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UserGate
13 лет разработки и внедрения



Наш офис разработки 

находится в Технопарке 

Новосибирского 

Академгородка, в месте, 

где тысячи талантливых 

разработчиков, 

инженеров, ученых 

занимаются 

производством 

высокотехнологичных 

продуктов. 
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Фронт-офис

в г. Москве расположен

в БЦ «ФилиГрад»
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Новый офис разработки и 

сопровождения продаж 

в «Санкт-Петербург 

Плаза»
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Новое в 7.1
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Новые платформы

B50

C150-C151

FG



CPS - 80 000 сессий в секунду

СС - 11 000 000 TCP сессий

UDP 1518 byte - 150+ гбит/с

EMIX - 65 гбит/с (цифра из ограничения тестового 

стенда, CPS - 35 000, 10 000 правил)

2х100 + 16х10, wirespeed

80M PPS

UserGate FG



Стекирование



160 Гбит/сек

UG

UG

UG

UG

UG

UG

UG

UG

UG

UG

Balancer
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Новое в 7.1

UserID

Пользовательские сигнатуры СОВ

Новый движок IPSv3

IKEv2

Темная тема

UserGate Client

UserGate SIEM Light (MVP)
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CLI

Теперь в CLI можно конфигурировать 
абсолютно все, и даже немного больше, 
чем в веб-версии

Добавлены новые инструменты 

диагностики
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Система бэкапов

Проведение бэкапов без перезагрузки 

Хранение бэкапов в памяти устройства

Уменьшен размер образа



Что мы умеем?



АСУ ТП

Управление

Веб-сервисы

Защита конечных точек

Анализ

ЦОД

Сети

ICS Client

MC

SIEM

WAF

NGFW DCFW
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UserGate SUMMA
100% видимость событий безопасности
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NGFW
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Security Web Gateway

(SWG)

Intrusion Detection & 

Prevention System (СОВ/IDPS)

Zero Trust Network Access 

(ZTNA)

VPN URL filtering
Proxy

Proxy + App Control
SSL-инспекция Mail Security Antivirus

01
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UserGate IDPS (СОВ)
Модуль в составе UserGate NGFW
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СОВ / IDPS
Система обнаружения и предотвращения 

вторжений

 Реагирование на атаки злоумышленников, использующих известные 

уязвимости.

 Распознаваниие вредоносной активности внутри сети. 

usergate.ru
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Создание собственных 

сигнатур
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Создание своего профиля IDPS
с возможностью автоматического обновления 

при появлении новых сигнатур соответствующего типа
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Запись трафика в PCAP
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Контент-фильтрация 
Модуль в составе UserGate NGFW
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Механизмы фильтрации

 Фильтрация по категориям

 Морфологический анализ

 Безопасный поиск

 Белые и черные списки

 Блокировка контекстной рекламы

 Запрет загрузки определенных видов файлов

 Антивирусная проверка трафика

 Интернет-фильтрация, инспекция SSL-трафика с поддержкой TLS 

1.3
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Механизмы фильтрации

▪ крупнейшая база электронных ресурсов

– более 600 миллионов сайтов;

▪ 100+ категорий;

▪ ежедневное обновление списка сайтов;

▪ повторная проверка уже внесенных ресурсов на предмет

изменения контента и актуальности информации о 

категории.

▪ Собственный категоризатор сайтов
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UserGate URL Filtering

usergate.ru
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UserGate Client
EDR

VPN

NAC
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UserGate Client

 Межсетевой экран класса В

 Защита рабочих мест от сложных угроз: IoC и IoA

 Контроль состояния хоста (версии ПО, обновлений 

 Наличие включенной защиты, процессов и служб)

 Контентная фильтрация

 VPN-клиент для удаленной работы

 Средство аутентификации (MFA)

 Сенсор для SIEM 
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Задача NAC

Business Infrastructure

User

User

Business Infrastructure

Внутренний
периметр

User

User

User

NAC Platform

Trust Broker 

Фактор доверенности нахождения Фактор доверенности состояния устройства

Заменить фактор доверенности нахождения 

на фактор доверенности состояния устройства



Безопасный доступ



Reverse Proxy

Обратный прокси используется для безопасной публикации 

корпоративного портала и различных внутренних систем, 

таких как CRM, ERP, почта, а также для обеспечения доступа 

к определенным файлам, находящимся на внутренних серверах.

SSL VPN (веб-портал)

Позволяет сотрудникам получить безопасный доступ 

к корпоративным приложениям через любой браузер, 

предоставляя удобство использования SSO для опубликованных 

сервисов, поддерживающих авторизацию по Kerberos, NTLM, 

SAML, 

в том числе с поддержкой MFA.

Безопасная публикация 
ресурсов и сервисов

www.usergate.ru | sales@usergate.ru

usergate.ru
mailto:sales@usergate.ru


www.usergate.ru | sales@usergate.ru

usergate.ru
mailto:sales@usergate.ru


 MFA (TOTP, SMS, e-mail)

 Настройка политик 

доступа к отдельным 

сервисам 

по пользователям 

и группам

 Доступ через браузер

 SSO

Многофакторная аутентификация
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UserGate
Management Center



Веб-консоль управления
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UserGate 
Management Center

Веб-консоль управления
NGFW

UserGate Client

UserGate LogAn Веб-консоль управления

Веб-консоль управления



UserGate LogAnalyzer
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Интеграция с ГосСОПКА
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Центр реагирования и мониторинга 
UserGate MRC
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UserGate NGFW
Модельный ряд аппаратных платформ

X10

C100

C150

D200/D500

E1000/E3000

F800

FG

С
ф

е
р

а
 п

р
и

м
е

н
е

н
и

я

ЦОД, 
крупные сети

Предприятия, 
госсектор, 
образование

Филиалы, малые 
офисы, ритейл

Филиалы, малые офисы, 
промышленные объекты

Количество пользователей

до 300

Мбит/с

до 2

Гбит/с

до 16

Гбит/с

до 20

Гбит/с

до 30

Гбит/с

до 60

Гбит/с

до 160

Гбит/с
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UserGate SUMMA
соответствие требованиям Законодательства РФ

 Требования к МЭ 

Профиль защиты МЭ типа А 4-го класса защиты

Профиль защиты МЭ типа Б 4-го класса защиты

Профиль защиты МЭ типа Д 4-го класса защиты

Профиль защиты МЭ типа Г 4-го класса защиты

 Требования к СОВ  

Профиль защиты СОВ уровня сети 4-го класса защиты

Уровень доверия 4:

 классы защиты СЗИ 4

 ЗО КИИ 1 категории

 ГИС 1 класса

UserGate первым на отечественном рынке ИБ получил четыре из пяти профилей 

защиты в рамках одного сертификата ФСТЭК России № 3905.

 АСУ ТП 1 класса

 ИСПДн 1 уровня

 ИСОП II класса 
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NGFW vs UTM



www.usergate.ru | job@usergate.com

1 уровень
«Для тех, кто вообще ничего не умеет»

Готовые продукты:

• pfSense

• OPNSense

• M0n0wall

• IPCop

• …

1

5
3
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«Для тех, кто сам научился собирать образы»

Готовые продукты:

• Suricata

• Snort

• nDPI

• Squid

• OpenVPN

• OpenSSL

• …

2

2 уровень

5
4
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«Для профессионалов»

Низкоуровневые библиотеки:

• Curl

• Python

• Apache

• Bash

• telnet-server

• их сотни

3

3 уровень
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Чужие платформы

Проприетарное

ПО

Open-source

Свои платформы
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Проприетарное

ПО

Open-source

Чужие платформы Свои платформы
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Проприетарное

ПО

Open-source

Чужие платформы Свои платформы

www.usergate.ru | sales@usergate.ru
5

8



Проприетарное

ПО

Open-source

Чужие платформы Свои платформы
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Нас выбирают
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Спасибо

за внимание!

Евгений Митюшкин
Ведущий менеджер

по работе с клиентами

emitiushkin@usergate.ru

+7 (916) 411-50-39
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