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CpeactBo 3awmtbl uHopmauum Secret Net Studio

KommeHTapum k Bepcum 8.6.8330.0

[aHHbIM LOKYMEHT COAEPXKMUT ONMcaHMe HOBbIX BO3MOXHocCTel C3U Secret Net Studio Bepcum 8.6.8330.0
Mo cpaBHeHUIO C Bepcumamu 8.5.5329.0, 8.4.2863.0, 8.3.1406.0, 8.2.1156.0, 8.1.721.0 n 8.0.647.0, a
Takxe 0CobeHHOCTEel M OrpaHUYeHuni, KOTopble HEOBX0AMMO Yy4nTbiBaTb Npu aKkcniyaTaunm C3U Secret
Net Studio.
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1. KomnnekT noctaBKu

1.1. PasmeweHue pavnoB Ha YCTAHOBOYHOM AMUCKe

KaTtanor Copep)xxumoe

\Setup\Server\ ancTpmnbyTmBbl cepBepa 6e30nacHOCTM

\Setup\Console\ ANCTpMOYTMBbLI NPOrpaMMbl yrpaBiieHus

\Setup\Client\ ANCTPUBYTUBBI KITMEHTA

\Setup\SnCard\ ancTpmbyTmBbl ApaiiBepa CpeACcTBa annapaTHOW NoAAEpPXKM
\Documentation\ KOMMAEeKT AOKYMeHTauum

\Tools\ BCrioMoraTesibHble YTUANTbI, MPOrpaMMbl AN YCTaHOBKM M HacTporiku MO
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2. AameHeHMA n HOBble BO3MOXXHOCTHU

2.1. Bepcusa 8.6.8330.0

[aHHbIM pa3gen coaepXuT onmcaHme HoBbiX Bo3MOXxHocTel C3U Secret Net Studio Bepcmn 8.6.8330.0 no
CpaBHEHUIO C Bepcmen 8.5.5329.0.

2.1.1. ObuwecucTeMHbie

1. ObecneveHa noaaepxxka obHoBneHns Windows 10 Spring 2019 Update (1903).
2. ObecneyeHa noaaep)xka obHoBneHns Windows 10 Fall 2019 Update (1909).
3. ObecneyeHa noaaep)xka obHoBneHMs Windows 10 2004 (20H1).

4. Peann3soBaHa BO3MOXHOCTb OpraHu3aumm denepaumm — nepapxmyeckor CTPYKTypbl J1€COB AOMEHOB
6e3onacHocTu. B depepauntio MoXxHO Ao6aBnsaATb neca AOMeHOB 6€30MacHOCTM Ha OCHOBE HeCBS3aHHbIX
necos gomeHoB Windows AD.

5. PeannsoBaHa BO3MOXHOCTb LieHTPa/M3oBaHHOro passepTbiBaHms C3U Secret Net Studio ¢ ncnonb3so-
BaHMeM System Center Configuration Manager 2012, 2016.

6. PeanusoBaHa pabota ¢ TepMuHanbHbiMM knnentamn MS RDP for Mac n MO ToHkoro kanenTta Dell
Wyse 5010.

7. PeanusoBaHa nHterpauuns C3U Secret Net Studio ¢ KeyBox.

8. 'pynna komaHA Secret Net Studio gob6aBneHa B KOHTEKCTHOE MeHI0 (anfioB B CTOPOHHUX (parifioBbIxX
MeHeaxepax (Total Commander, Far Manager, FreeCommander, Midnight Commander, Double
Commander, XYplorer).

2.1.2. Bba3oBas v nNokKanbHaa 3auwuTa

9. JopaboTaH MexXaHM3M CaMO3alUuuTbl: peann3oBaHa 3alimTa OT JIOKaJbHOro aaMMHMUCTpaTopa, obecne-
yMBalLasa pasrpaHNUyYeHne npas v NpuBuNernii Mexay AaMUHUCTpaTopoM 6e3onacHoCTM U AAMUHUCTPpa-
TopoM IT Ha nokanbHoe ynpasneHne C3M Secret Net Studio.

10. PeanusoBaHa noaaepxka naeHtudgukatopos Guardant ID, Rutoken 2151, Rutoken 3UIM 2.0 Touch,
Rutoken 3UM 2.0 Flash Touch, vdToken 1 cMapT-kapTbl Rutoken 2151.

11. PeannsoBaHa noaaepxka Bxoga npu oTkA4YeHHOM nonutuke "Disable Ctrl-Alt-Del”.

12. Peanu3oBaHa BO3MOXHOCTb 3aAaHNsA BPEMEHHOIO MHTEpBasia 610KMPOBKN KOMMblOoTEPa (B MUHYTax)
B C/yYyae AOCTMXKEHWUS YCTAHOBIEHHOrO MakKCMMasnbHOMO KOMIMYECTBa MOMbITOK BBOAA HeEMpaBWbHOrO na-
pons.

13. B xypHanax Secret Net Studio Ans cobbiTua 3aTUpaHUs AaHHbIX Ha XEeCTKUX AMCKaX Ternepb yKasbl-
BaeTCs CepuliHbI HOMEp YyCTPOWUCTBa.

14. PeannsoBaHa paboTta B coBMecTHOM pexunme c MNAK "Cobonb" Bepcumn 4.3 B CBA3Ke C annapaTHbIMU
cpeacTtBamm ayteHTudmkaumm Guardant ID 1 ESMART.

15. PeannsoBaHa BO3MOXHOCTb COKpbITUS (pansioB (B TOM 4YMCNe UX Ha3BaHUN), MMEKOLWNX METKY KOH-
dnaeHUManbHOCTM Bbille, YEM YPOBEHb A0MYyCKa NOJsb30BaTens U/mnu TeKyLWKnin ypoBeHb CECCUM MOJIb30-
BaTens.

16. B mexaHusme "lMacnopt T[1O" peanu3oBaH pacyeT KOHTPO/IbHbIX CYMM B COOTBETCTBUM C
FOCT P 34.11-2012.

17. B MexaHu3Me 3aluuTbl ANCKA peann3oBaHa BO3MOXHOCTb CO3[aHMA AMCKA aBapuMWHOrO BOCCTaHOB-
NeHus Ha USB-HocuTene Ha MaTepuHCKUX nnaTtax ¢ UEFI.

18. PeanusoBaHa uHTerpauus moayns exoaa C3WM Secret Net Studio ¢ moaynem Bxoga MO Indeed AM.

2.1.3. Me>ceTeBoM 3KpaH U aBTOPU3aLMUA CEeTEeBbIX COeAUHEHUN

19. PeanusoBaHa NoAaep)Kka CETEBOro BX0Aa Ha KOMMbIOTEP C KOMMblOTEpPA M3 AOMEHa ApYyroro feca.

20. PeanunsosaHa 6nokuposka TenemMeTpmmn Windows.
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2.1.4. AHTMBMpYC U cpeacTBO o6Hapy>XeHUAa U NpeaoTBpalleHUs BTOPXeHUW

21. ToBblWweHa NPOM3BOANTENBHOCTb @aHTMBUPYCA 3a CHET MOBbILWEHWS CKOPOCTU BbIMOJIHEHUS Onepaunn
KonnpoBaHua dannos.

22. Peann3oBaH KIMEHTCKUMA MOYTOBbIN aHTUBUPYC, KOTOPbIM BbINONHSAET DUAbTPaUU0 BPEAOHOCHbIX
nucem (BXoAAaLWMX U UCXOASALUNX).

23. PacwupeH nepedeHb HaAcTpoeK npodunei CKaHUMpoBaHWs aHTuBMpyca. [o6aBrneHa BO3MOXHOCTb
HaCTPOMKM MaKCMMasibHOro BpEeMeHM CKaHupoBaHua dainoB, NapaMeTpoB CKAHMPOBAHUSA apxXuBOB,
CMMCKa UrHOPUPYEMbIX pacCLLUMpPEHMUIA.

24. Peann3oBaHO [ETaN3NMPOBAHHOE CKaHMPOBAHME MO BbI30BY KOHTEKCTHOrO MEHI0 MPU aHTUBUPYCHOW
npoeepke. Tenepb Monb3oBaTeNto AOCTyNHa MHGOPMaUMsA O MPOrpecce BbIMOSIHEHMSA CKaHWPOBaHMS,
NPOAO/IKUTENBHOCTU CKAHUPOBAHUSA, KOMMYECTBE MPOBEPEHHbIX 06bEKTOB. [0 OKOHUYAHMM NpPOBEpKM
MOXXHO 03HAKOMWUTbLCS C pe3ysibTaTaMu.

25. PeannsoBaHa BO3MOXHOCTb pa6OTbI mMoayna COB Ha KOMMNblOTEPAX C YCTAHOB/NEHHbBIM TMNEPBU30POM.

2.1.5. UeHTp ynpaeneHus

26. Peann3oBaHa BO3MOXHOCTb LIEHTPa/IM30BaHHOI0 yNpaB/ieHUs 3allMLiaeMbiMU KOMMNbIOTEPAMU U3 A0-
YepHUX NecoB AOMeHOB 6e30MacHOCTM B CTPYKTYype J1IeCOB AOMeHOB 6e30MacHOCTN, OpraHM30BaHHOW Ha
OCHOBE HecCBSi3aHHbIX necoB AoMeHoB Windows AD.

27. [obaBneHbl wabnoHbl noantuk ans UCMNOH 4 ypoBHS 3awmuweHHocTn; NC baHka Poccun ans ypoBs-
Hel 3awnTbl MHpopMauum ao Y3-1 skaountensHo; ACY TIM knaccoB 3awmuieHHocTn 4o K1 Bkntountenb-
HO; 3HaumMMbix 06bekToB KW o 1 kateropmu 3HauyMmocTu BkAwumTesnbHo; UC, npegHasHa4YeHHbIX AN
06paboTkn BMoMeTpuUecKMx nepcoHasnbHbIX AaHHbIX, Ana ctaHaaptHoro (EBC-2) u ycuneHHoro (EBC-1)
YPOBHEN 3awnTbl MHpOpMaLUK.

28. Peann3oBaHO LEHTpanM30BaHHOE YyrpasfieHWe rpynnoBbIMX MNOAMTUKAMW MNOACUCTEMbI BXoAda ANS
K/IMEHTOB C ycTaHoBNeHHbIM C3U Secret Net LSP.

29. [obaBneH HOBbI PEKBU3NUT ANA YYETHbIX 3anMcen nonb3oBartenen — "Tun yyeTHoOM 3anucn”.

30. B xypHanax Secret Net Studio go6aBneH ctonbel C ykazaHMEM CKBO3HOIO MOPSAKOBOro HoMepa
cobbiTnS.

31. PeanunsoBaHa BO3MOXHOCTb MCMOJ/Ib30BaHWS ObICTPbIX KNaBUW A7 HaBUrauuu, packpbi-
TUS/3aKpbITUA  Yy3/10B AepeBa, BbIMNOJIHEHUA KOMaHZ KOHTEKCTHOro MeH Ha obbekte KoHTpons
YCTPOWCTB.

32. PeanusoBaHa noaaepxka rpynnosBbiXx onepaumit B KoHTpone ycTpoictB (BbI6Op HECKOIbKUX
YCTPOWCTB B paMKax OAHOr0 Kjlacca M Ha3HayeHue napaMeTpoB KOHTPONS/AO0CTyna Ha BblibpaHHble
YyCTpOWCTBA).

33. Peanv3oBaHO aBTOMATMYECKOEe MOBTOPHOE MOAK/OYEHME MPOrpaMMbl ynpasieHus K cepBepy 6e3-
0MacHOCTU, ecNin coeanHeHne 6b1/10 pa3opBaHo.

34. V3MeHeHO oTobpaxeHuWe KOMMbITEPOB, yAaneHHbiXx M3 AD: Tenepb BMecTo SID ykasbiBalTca MX
nmeHa. BocctaHoBneHne nMeH no SID BbiNonHSAETCA Mo 6a3e AaHHbIX cepBepa ayTeHTUdUKaumu.

2.1.6. CepsBep 6e3onacHocTH
35. [obaBneH HOBbLIV posnb AN cepBepa 6e3onacHocTM — wnto3. LWnto3 obecneymBaeT B3anMoaencTeme

OBYX CepBepoB 6€e30MacHOCTM, HaxXOAAWMXCA B PasHbIX WM  HECBA3aHHbIX Jlecax [JOMEHOB
6e3onacHocTh Secret Net Studio.

2.2. Bepcusa 8.5.5329.0

[aHHbI pa3gen coaepXuT onmcaHme HoBbiX Bo3MOXxHocTel C3U Secret Net Studio Bepcmn 8.5.5329.0 no
CpaBHEHUIO C Bepcnen 8.4.2863.0.

2.2.1. O6buwecucremMHbie

36. ObecneyeHa coBMecTUMOCTb Secret Net Studio ¢ OC Microsoft Windows Server 2019.
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37. O6ecneuveHa coBmMecTMMOCTb Secret Net Studio ¢ OC Microsoft Windows 10 October 2018 Update
(Bepcusa 1809).

38. O6ecneueHa coBmectTuMocTb Secret Net Studio ¢ OC Microsoft Windows 10 April 2018 Update (Bep-
cusa 1803).

39. PeanusoBaHa nosHas nogaepxka pexuma Secure Boot n 3awmnTbl LSA B OC Windows 10.

40. B coctaB Secret Net Studio go6aBneH KOMNOHEHT "[JoBepeHHas cpeaa’, obecneynBatoWwmMii BHELIHWIA
no oTHoweHmto Kk OC kKoHTposnb paboTbl OC 1 cUCTEMbI 3alUTbl, YCTaHOBIEHHbIX Ha KOMIMblOTEpeE.

41. B coctaB ancTpnubyTtnBoB Secret Net Studio BktOUeHbl Bce 06HOBMEHMS, BbiMyCKaBlwunecs Ans Se-
cret Net Studio Bepcui 8.2, 8.3 n 8.4.

42. [obaBneHa BO3MOXHOCTb LEHTPaNN30BaHHOW YCTAaHOBKN M LEHTPann30BaHHOro O6HOBNEHNS KiNeH-
Ta Secret Net Studio cpeacTBamMu rpynnoBsbIX NOANTUK AoMeHa Windows.

43. B nporpamMmy aBTO3anycka C YCTaHOBOYHOIO AMCKa AobaBneH MyHKT A/ YCTaHOBKM cepBepa 06-
HOBJTIEHUN.

2.2.2. basoBas v noKkanbHaa 3almTa

44. PeanusoBaH MexaHW3M camMo3aluuTbl, obecneuymBarOWMiA 3alWNTY OT OCTAHOBKM KPUTUYECKUX CNYX6
n npoueccoB Secret Net Studio, Bbirpy3ku gpariBepoB Secret Net Studio, a Takxe 3awmTy moaynemn u
KJTHOYEN CUCTEMHOIO peecTtpa OT HECAHKLMOHMPOBAHHOM MoANDUKALMN UIN yaANEHUS.

45. PeanusoBaHa MYHKUMA KOHTPONS aAMUHUCTPATUBHbIX NpuBuneruii, obecneymsamLlas KOHTPOsb A0~
CTyna nosb3oBaTesnieli C NpaBaMn JIOKaJbHOro agMMHUCTpaTopa KOoMMbloTepa K nporpamme "JIoKanbHbIN
LeHTp ynpasneHus".

46. PeanusoBaHa nHTerpaums c MAK "Cobonb" Bepcun 4.
47. Peanu3oBaHO oMnoBelleHMe Nosb30oBaTeNns 0 NOC/AeAHEM YCNELWHOM BXOAE B CUCTEMY.

48. PeanunsoBaHo NpeaynpexaeHue nonb3oBaTens B BUAE COOBLIEHUS NMpU BXOAE B CUCTEMY ([0 ayTeH-
TuduKaumm) o ToM, YTO B MHPOPMALMOHHON CUCTEME peann3oBaHbl Mepbl 3awuTbl MHGOPMaLUUK, a Takxe
0 TOM, YTO NMpu paboTe B CUCTEME MOJIb30BATENIEM AO/KHbI 6bITb COBJIOAEHBI YCTAaHOBMIEHHbIE OMepaTo-
pOM MpaBu/ia U orpaHuYeHuns Ha paboTy ¢ MHdbopMaLumeil.

49. B naposibHOl MOJNTMKE peanuMaoBaHa BO3MOXHOCTb YCTAHOBKW MWHMMasbHOW AJSIMHbI Napons, pas-
Holh 16 cMMmBOaM.

50. PeanusoBaHa noaaepxka wuaeHTudukatopos JaCarta PRO, JaCarta-2 PRO/FOCT, JaCarta-2 SE,
JaCarta U2F, JaCarta WebPass n cMmapT-kapT JaCarta PRO, JaCarta-2 PRO/IOCT.

51. Peanu3oBaH MexaHW3M WCKJIIOYEHUI B MOACUCTEME 3aTUPaHWUS AaHHbIX, MO3BONSIOWMNIA UCKIOYaTb
Bbl6paHHble 06bekThl (hannbl M nanku) M3 o6paboTkm Npm aBTOMATUUECKOM 3aTUPaHUM AAHHbIX Ha No-
KanbHbIX ANCKAX U CMEHHbIX HOCUTENSIX.

52. PeanusosaH MOHUTOP OTNOXEHHOINo 3aTUpaHUsa OCTAaTOYHbIX AAaHHbIX, 0To6pa>|<arou.|,m71 nporpecc Bbl-
NMOSTHEHNA 3aTUPaHUA U NMPOCTPAHCTBO JIOKaJIbHbIX ANCKOB N CMEHHbIX HOoCUTEenen.

53. O6ecneueHo nonHoe 3aBepleHne npouecca 3atupaHna AaHHbIX A0 BbIK/TIOYEHNA KOMMbOTEPA.

54. [opaboTaHbl MexaHW3Mbl 3aTMpaHUSA AaHHbIX NO TpeboBaHMI0O U KOHTPOMS MOTOKOB B 4YacTU MX COB-
MeCTUMOCTWU. Tenepb Npu BKAKYEHHOM KOHTPOJIE MOTOKOB M MPWU HaNM4yMW y NONb3oBaTens npas Ha yaa-
neHue danna n oTcyTcTBMM npaB (B COOTBETCTBMW C MaHAATHbIM MPUHUMMOM) Ha 3anucb B dain
obecneunBaeTca 6e3B03BpaTHOE yaaneHue Takoro garina.

55. PeanusoBaHO aBTOMaTtn4yeckoe OH6HOB/IEHME CEPUMHBIX HOMEPOB YCTPONCTB B nosnTtuke "KoHTposb
YCTPOMCTB" Npu 06HOBNEHMN COOTBETCTBYHLLUNX CEPUIAHBIX HOMEPOB B CUCTEME.

56. Peanu3oBaH MexaHW3M WCKJIOUYEHWI, MO3BONAOLWMIA 3a4aHHbIM MPUOXEHUSIM OCYLLECTBASATL Npsi-
MO/ BbIBOA Ha MeyaTb Yyepes 3afaHHble ycTpoiicTBa (HanpuMmep, COM-nopTbl), MUHYS 3anpeT Ha 3To AeW-
CTBME MNpPU BKIIIOYEHHOM KOHTPOJIE MeyaTu.

57. MNoBblWweHa CKOPOCTb YCTAaHOBKM KneHTa Secret Net Studio.
58. PeannsoaHo oTob6paxeHue sTanoB 06HoBNeHUA knveHTa Secret Net Studio Ha N1OKanbHOM KOMIMbIO-
Tepe B MOMEHT ero rnepesarpysku.

2.2.3. MexxceTeBOoM 3KpaH U aBTOPU3aLUA CEeTeBbiX COeaAUHEHUN

59. PeanusoBaHa BO3MOXHOCTb HACTPOWKM MCXOAALWMX NpaBun MD Ans nokanbHbIX Nofb3oBaTenei B
ABTOHOMHOM pexuMe.

60. PeanusoBaHa MapkupoBka (B pexuMme MapkunpoBku "FOCT") ceTeBoro Tpaduka OT yAaseHHbIX KOM-
NbOTEPOB C YCTAHOBMEHHbLIM UM HE YCTAHOBNEHHbLIM KTMEHTOM Secret Net Studio.
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61. [obasneHa noaaepxka HaCTpPOMKM npasun M3 c ycnosuamu ansa dunbTpauum ceteBoro Tpaduka B
Bnae curHatyp COB. [aHHble npaBuna MpUMEHSIOTCA TOJSIbKO C YY4eTOM COCTOSiHMSA KoMmrnoHeHTa COB,
He3aBMCMMO OT COCTOSIHUSA MD (BKJIIOYEH, BbIK/TIOYEH).

62. PeanusoBaHa KoppekTHas o6paboTka CepBepoM ayTeHTUDUKALUMM UMEH YYETHbIX 3anuceit KoMMblo-
TEpOB, COAEpPXaLnX TOIbKO UMdpPbl M CNELCUMBOIbI.

2.2.4. AHTMBMpPYC M cpeacTBO o6Hapy>XeHMsA u NpeaoTBpalLeHUA BTOPXXEeHUN

63. Peann3oBaHO MOAKJIOYEHNE aHTUBMPYCHbIX Moaynen (ABWXKOB) KakK nAarnHoB. Tenepb AN CMEHbI
BapuaHTa aHTUBMpPYCA AOCTAaTOYHO CMEHUTb JIMLEH3UI0 KOMMNOHEHTa "AHTUBUPYC" B NporpaMme ynpasne-
Husa Secret Net Studio.

64. [obasneH BapuaHT aHTuBUpYyca Ha H6a3ze SDK AO "JlabopaTopus Kacnepckoro".

65. [obasneHa noaaepxka nepeMeHHbix (HOME_NET, EXTRNAL_NET ..), napaMeTpoB, onpeaensiowmx
YHUKanbHOCTb npasuna (id, msg) B nporpamMme ynpas/jieHUs, a TakXXe HOMepa peBu3uUnU CUrHaTypbl, 6e3
M3MeHeHUs id curHaTypbl.

66. [obaBneH KOHTpoOsb Beb-pecypcoB € ucnosnb3oBaHMeM 6asbl onacHbix Beb6-pecypcos ot AO “Jlabo-
patopusa Kacnepckoro".

67. lNpK NUCTEKWEM CpOKe AENCTBUSA IMLEH3MN Tenepb aHTUBUPYC U CPeACTBO OBHapyXeHus U npenoT-
BpaLleHMs BTOPXXEHWUI MpeKpallatoT BbINOJHATL 0OHOBNEHNE aHTUBMPYCHbLIX 6a3 1 6a3 pewatowmx npa-
BWJ1, @ BApuMaHT aHTMBMpyca "AHTMBUpPYC (TexHonorus ESET)" nonHoCTbo npekpawaeTt paboTy.

68. [detanusnpoBaH ayauT cobbiTnit 6e3onacHocT COB. Tenepb B XypHase cobbiTuii 6e3o0nacHoCTM pe-
rMCTPUPYIOTCA naeHTUdMKaTop nNpasuna n coobLieHue.

2.2.5. UeHTp ynpaeneHus

69. [obaBneHa BO3MOXHOCTb popMMpoOBaTh OTUYETHI "Pecypcbl APM", "IporpaMMbl U KOMAOHEHTbI", "[o-
nyck nosnb3oBatenen B MAK "Cobonb" 1 "DneKTpoHHble MAEHTUDUKATOPLI™.

70. PeanunsoBaHa BO3MOXHOCTb A06aBNEHUS YCTPOUCTB B NMOAUTUKY "KOHTpONAb yCTPOMCTB" no mx VID un
PID (6e3 npeabsiBfieHMsI CaMOro yCTPOMCTBaA).

71. PeannsoBaHO COXpaHeHWe rpynnuMpoBku nacrnopta MNO npu nepesanycke NporpaMmMbl ynpasieHus.

72. [OopaboTaHa npoueaypa pa3sepTbiBaHuUsA Secret Net Studio. Tenepb 3arpy3ka auctpmbyTtmsa Ha uUe-
N1eBOV KOMMbIOTEP BbINOAHAETCS A0 3anycka nepesarpysKku.

73. Peann3oBaHa BO3MOXHOCTb 3aZaBaTb TaliM-ayTbl AN1A BCEX TMMOB onepauun LeHTpasn30BaHHOM MO-
Andunkaummn KnneHTckon yactm Secret Net Studio.

74. [dopaboTaH MexaHW3M aBTOMATM4YEeCKOW YCTAaHOBKM NakeToB OOHOBNIEHUI B NpoLecce YCTaHOBKK UK
obHoBNEHMA KNMeHTa Secret Net Studio.

2.2.6. CepBep 6e3onacHocTM

75. ONTMMM3MPOBaH MOUCK CepBEPOB He30MacHOCTU Mpu ycTaHoBke Secret Net Studio. Tenepb BpeMms
COCTaBJfIEHMS CMMCKa AOCTYMHbIX CEPBEPOB 6€30MacHOCTM COCTaBASET He 6osiee 1 MUHYTHI.

76. CokpalleH ynpasnswowui Tpadmk mMexay cepsepamu 6esonacHocTu. MNpu nsaMeHeHun KoHdbwurypa-
umMm B LDS B pamkax o04HOro AoMeHa 6e30nacHOCTN cepBepbl HE MOCbINAT yBEAOMIEHUS POANTENBCKOMY
cepBepy.

77. PeanusoBaH NpuOpUTET onepaunii Ha cepBepe 6e3onacHocTn. KoMaHabl OT MporpaMmmbl ynpaBneHus
UMelT HauBbICLUUIA NPUOPUTET.

78. [obasneHa cdyHKUMS CO3AaHMA NMPOKCUM-NONb30BaTeNsa ANsl obecnevyeHnss BO3MOXHOCTU LEHTPanm3o0-
BaHHOro ynpasneHnus MNAK "Cobonb" Bepcum 3.0 Ha KOMNbOTEPAX, 3aliMLLeHHbIX Secret Net LSP.

2.2.7. CepBep o6HOBNeHuM

79. Peanun3oBaHa BO3MOXHOCTb 06HOBMeHMs npaBun M3 B Buae curHatyp COB B cocTtaBe oCTasbHbIX
CuUrHaTyp 4yepes cepBep 06HOBJIEHUIA.

80. PeanusoBaHa aBTOMaTU4Yeckas YCTaHOBKA KOMMOHEHTOB, Heob6xoAMMbIX Ans paboTel cepBepa 06-
HOBMEHWIA, NPU BbIMNO/HEHUWN YCTAHOBKM KOMMOHEHTa "CepBep 06HOBNEHWUA" U3 MporpaMMbl aBTO3anycKa
C YCTQHOBOYHOrO AUCKa.
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2.2.8. YTunutel

81. PaspaboTaHa yTunuTa MUrpaumu, nossosistollasl NepeHecTn MOJIUTUKN C KNMEHTOB Trust Access Ha
cepsep 6e3onacHocTn Secret Net Studio.

82. PaspaboTaHa yTunuta ANs BbIFPY3KW AeTasu3npoBaHHOMW WHMOPMaUMM MO COBLITUSIM KOHTPONS
YCTPOWMCTB, TEHEBOIO0 KOMUPOBAHWUSA, KOHTPOA NeyaTu B TEKCTOBOM BUAeE.

2.3. Bepcusa 8.4.2863.0

[aHHbIN paspen coaepXuT onnucaHme HOBbIX Bo3MoXHocTel C3U Secret Net Studio Bepcuun 8.4.2863.0 no
CpaBHEHWIO € Bepcuei 8.3.1406.0.

2.3.1. ObuwecucTeMHbie

83. ObecneyeHa coBMecTuMocTb Secret Net Studio ¢ OC Microsoft Windows Server 2016.

84. Ob6ecneueHa coBMecTUMOCTb Secret Net Studio ¢ OC Microsoft Windows 10 April 2018 Update (Bep-
cus 1803) mpu ycnoBuu yCTaHOBKKM O6HOBNeHuin 8.4.2863.2, 8.4.2863.3, 8.4.2863.4, BKJ/IIOYEHHbIX B
yCTaHOBOYHbIN kKoMMnekT Secret Net Studio. DT 06HOBMEHUA yCTaHaBNAMBAKOTCA aBTOMATM4YeCKU MNpuU
LLEHTpasIM30BaHHOM M NIOKanbHOM ycTaHoBKe kineHTa Secret Net Studio. NMocne obHoBneHus npu pabote
c Secret Net Studio HY>XHO y4nTbiBaTb 0CO6EHHOCTM, ONMUCaHHble B AAaHHOM LOKyMeHTe noj Homepamu 96
n 316.

85. O6ecneveHa coBMecTuMocTb Secret Net Studio ¢ OC Microsoft Windows 10 Fall Creators Update
(Bepcusa 1709).

86. PeanusosaHa noaaepxka ana OC Windows 10 3arpy3kum npu BKAO4YeHHoOW B UEFI dyHKUMK
SecureBoot.

87. U3 coctaBa Secret Net Studio ncknodeH KoMNoHeHT "LLUndposaHne Tpaduka (VPN KInEHT)".
88. B coctaB auctpubytmeBoB Secret Net Studio BkIOUYeHbl Bce 06HOBMEHMS, BbiMyCKaBlnecs ans Se-
cret Net Studio Bepcuit 8.2 n 8.3.

2.3.2. BbasoBas u noKanbHaa 3almTa

89. lV3MeHeH MexaHu3M 0bHoBneHUs knneHTa Secret Net Studio. Tenepb npouecc 06HOBNEHUS BbIMNOSI-
HaeTcs nogobHo ycTaHoBke obHoBeHu OC Windows BO BpeMsa nepe3arpy3ku KoMmmnbkoTepa. Takxe 06-
HOBNEHUS K/IMEHTA, pa3MeLLeHHble Ha YCTAHOBOYHOM Ancke Secret Net Studio, Tenepb ycTaHaBnmMBaloTCs
aBTOMaTM4eCKu BO BPeMSl YCTAHOBKMW K/IMEHTa, BbIMOJHAEMOM KaK SI0KasnbHO, TakK U C NMOMOLbIO CPEeACTB
LLeHTpanM30BaHHOIro pa3BepTbiBaHUS.

90. [dobaBneHa pyHKLUMS NOMHOIO 3aTMpPaHNa BHELLHMX HOCUTENEN U NOKasbHbIX UCKOB.

91. BbinosHeHa aopaboTka n onTUMM3auMsa MexaHu3Ma 3aTupaHus AaHHbIX. [oBbIWEHa CKOPOCTb 3aTu-
paHnAa OaHHbIX.

92. Peanu3oBaHa noaAep)xkKa MaeHTUdOUKATOPOB M cMapT-kapT JaCarta LT, JaCarta 2-IOCT, JaCarta 2
PKI/TOCT, ESMART GOST D.

93. Peanun3oBaH MexaHW3M CUMHXPOHM3aLUMs naponer B RDP-ceccusix Ans cnydaes, koraa naponu B OC
Windows 1 B Secret Net Studio He coBnaaatoT.

94. B cocTaB CpeAcTB /I0KasIbHOM 3aWwmMThl Ao6aBneH MexaHu3M "MacnopT MO".

95. OnTumuampoBaHa paboTa knveHTa Secret Net Studio npu 3arpyske OC, YTO MO3BOJIUIO MOBLICUTb
CKOPOCTb 3arpy3ku KOMMbloTepa.

96. OnTuMM3MpoBaHa WM MOBbiWEHa CKOPOCTb paboThl (BbINOSIHEHMS OMepaunii) MexaHu3Ma KOHTPOsS
LLeJTOCTHOCTMU.

97. [ononHeH un pacliMpeH Cnncok 06beKkToB peecTpa, yCTaHaB/nBaeMbIX Ha KOHTPOJIb LEMOCTHOCTMN MO
YMO4aHUIO.

98. OnTMMKU3MpoBaHbl N YCKOPEHbI NMPOBEPKM NepeHanpasieHns Npyu Bxo4e nosb3oBaTens B KOHbOUAEH-
UManbHOM ceccun.

99. YckopeHa paboTa npunoxeHuin Microsoft Office 2013 1 Adobe Acrobat Reader DC B cpeae c aen-
CTBYHOLMMM MEXAHMU3MaMU 3aLUUTI.

100. PeannsoBaHa COBMECTUMOCTb C TEXHOJIOIMEN NMePCOoHaNbHbIX BUPTYanbHbIX AMCKOB Personal vDisk
Citrix XenDesktop.
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2.3.3. AHTMBMpYC M CpeAacTBO OGHapy>XeHMsA U NpeaoTBpaLLeHUA BTOPXXEHUN

101. Pa3paboTaH HOBbIN 06WMIA cepBep 0O6HOBNEHWI, NO3BONSAIOLWMIA BbINONHATE O6HOBNEHME N @aHTUBU-
pycHbIX 6a3, n 6a3sbl pewatowmnx npasmn COB.

102. B coctaB cepBepa OO6HOBMEHMUI BXOAMT Mporpamma ynpasneHus C rpaduyeckmMm mHTepdencom,
no3BonsoLWas ynpaensate 06HOBNEHUAMMN.

2.3.4. UeHTp ynpaBneHuvus

103. PaspaboTaHa HoBasA naHenb ynpasneHusa “"Oawbopa”. MaHenb coaepxuTt ceeaeHns o6 oblem co-
CTOSSHUWN 3aLUULLEHHOCTM CUCTEMbl U MO3BOJSISET OMepaTMBHO OTCNEXMBaTb PS4 BaXKHbIX NapamMeTpoB ee
paboTbl.

104. Pa3paboTaH MexaHM3M HACTPOWKM NONUTUK 6e30MacHOCTU C MOoMOLbLO Wab/ioHOB NapaMeTpoB 6e3-
0MacHOCTK, MO3BOSAIOWMNI BbICTPO HACTPOUTbL MEXaHU3Mbl 3alMTbl 3@ CYET TUPAXMUPOBAHUSA STANOHHbIX
HabopoB NapamMeTpoB.

105. JdobaBneH dyHKUMOHAN, NO3BOMSOWNIA LEHTPasN30BaHO YNpaBasaTb KOMMbOTEpAMKU NMoA ynpasie-
HueMm OC Linux ¢ yctaHoBneHHbIM C3U Secret Net LSP Bepcuin 1.7 n 1.8.

106. B nokasnbHOM pexuMme paboTbl NporpaMMbl yrnpasieHUs peann3oBaH NMOMCK MO AAHHbIM XpaHWAULLILA
TEHEBOro KonupoBsaHusa ¢ ncnonb3osaHmeMm Windows Search.

107. Peanun3oBaHO HarnsgHoe onoBeLlleHWe noJib3oBaTens npu paspbiBe COeAUNHEHUA LEHTPpa ynpaBie-
HUA C cepBEpPOM 6e3onacHoCTH.

108. Peann3oBaHO HarasgHoOe OMOBELLEHWE MOJSIb30BaTENs MpU AJUTENbHOM OTCYTCTBUMM OBHOBMIEHMI
aHTMBMpYCa.

109. B naHenu "PasBepTbiBaHMe" aobaBneHa dYHKUUSA LEHTpasiM30BaHHOro 3arycka npouecca ucnpas-
neHunsa knmeHtckoro MO Ha 3awmuaeMbiX KOMMbIOTEPAX.

110. B naHenu "Pa3BepTbiBaHWe" f06aBNeHO AeTa/lbHOE OTCNEXUBaHME COCTOSIHUSA MPOLECCOB YCTaHOB-
KM, 0GHOBMIEHUS, UCMPaBAEHUS U yaaeHns KnamMeHTa Secret Net Studio.

111. B naHenu "KomnbtoTepbl" B pexume "Tabnuua" gobasneHbl dyHKUNM dUnbTpaumm o6beKToB.

112. B ¢unbTpe nonaydeHus TpeBor (MpU LEHTpPanM30BaHHOM YynpaBrieHun) aobaBfieHa BO3MOXHOCTb
oTo6paxeHus BblI6OpPOK COBbITUIA.

113. MoBblWeHO yA06CTBO paboTbl hUNbTpa 0TobpaXxkeHus cobbiTUin ayanTa.

114. B naHenun "KoMmnbtoTepbl" gobaBneHa BO3MOXHOCTb BbIMOAHATL C KOMMbOTEPAMKU FPyNnoBble one-
pauuu, TakuMe KakK BKJIIOYEHME WU BbIK/HOYEHME MEXaHM3MOB 3alUuuTbl, OTMPaBKa KOMaHZ OmnepaTUBHOIO
ynpaBneHus, NpUHyanUTENbHOE BbINOSTHEHNE (hYHKLIMOHAMBHOTO KOHTPOSS.

115. MosbiweHoO yaobCcTBO yrnpaB/ieHMss KapaHTUHOM aHTUBMUpYCa.
116. MoBblweHa CKOPOCTb 3anycka NporpaMMbl YynpaBieHus B JIOKaJbHOM pexume paboTbl.

117. MapaMeTpbl NOJAUTUKM NepeHanpaBsieHns n 3awmtbl RDP-ceaHCcoB 06beanHEHbl B OTAENBHOM pas-
aene nonutunk "KoHTponb RDP nogkntoyeHnin®.

118. [dobaBneHa npoBepka AOMNYCTUMOCTM BBOAMMbIX 3HAYEHMIN NPU HACTPOMKe NapaMeTpoB aHTUBMPYCa
N cpeacTtsa obHapyXeHus n npeaoTBpaLleHnst BTOPXEHWNA.

119. lNoBbIWeHa YCTOMYMBOCTb K NEpEUMEHOBaHNIO 06bEKTOB 3alUnThl.

2.3.5. YTunutsi

120. PaspaboTaHa yTuauTa Murpaumumn, nossosstollas nepeHecTy AaHHble n3 C3U Secret Net Bepcum 7.6
n BbiWwe B Secret Net Studio Ang cOXpaHEHUS UMEIOLLMXCS HACTPOEK FPYMNMOBbLIX NOAUTUK.

121. B coctaB auctpubytmBa Secret Net Studio BHOBb BktoYeHa 06HOBNEHHast U AopaboTaHHasa yTUAn-
Ta SnDSTool, npeaHa3HayeHHasa Ans paboTbl C XpaHUIULLEM O6BEKTOB LEHTPAIM30BaHHOMO yrnpaB/ieHus.

2.4. Bepcua 8.3.1406.0

[aHHbIN pa3gen coaepXuT onmcaHne HoBbiX Bo3MOXxHocTel C3U Secret Net Studio Bepcun 8.3.1406.0 no
CpaBHeHuo € Bepcuen 8.2.1156.0.

2.4.1. ObuwecucTeMHblie

122. Peanun3oBaHa BO3MOXHOCTb CO34aHMS HECKOJIbKMX AOMeHOB 6e30MacHOCTM B OAHOM KOHTEMHepe
Active Directory (AD). Tenepb Ha 6a3e ogHOro KoHTeliHepa AD (gomeHa AD wan OpraHu3auMoHHOro noa-

8



Secret Net Studio. KommeHTapuu k Bepcum 8.6.8330.0
pa3geneHunst) MOXHO YCTaHOBUTb HECKOJIbKO cepBepoB 6€30MacHOCTM B peXxuMe COo34aHMS HOBOro AOMEHa
6e3onacHocTu.

123. ObecneumBaeTcs YacTUYHas COBMeCTMMOCTb Secret Net Studio u Microsoft Windows 10 Fall Crea-
tors Update (Bepcusa 1709). MNMepen nposegeHneM obHoBneHmna Windows 10 go sepcum 1709 Heobxoammo
B Secret Net Studio OTKIOUMTb YHKUMIO 3aWmMTbl Ancka. OTa GyHkumsa B Windows 10 Bepcumn 1709 He
noaaepXxuBaeTcs.

124. Secret Net Studio BbIMyCKaeTCs Tenepb Ha PYCCKOM U aHIIMIACKOM S3blKaxX.

2.4.2. basoBas u noKanbHaa 3almTa

125. [obaBneHa BO3MOXHOCTb MPUHYAUTENbHOM Mepe3arpy3ku KOMMbIOTEPOB MPM LIEHTPasIM30BaHHOMN
ycTaHoBKke knmeHTa Secret Net Studio. Tenepb B napamMeTpax 3afaHWsa pa3BepTbiBaHMS MOXHO yKasaTb
WHTEepBan BpeMeHU, Mo ucrteyeHnm Kotoporo byaert BbiNoSHEHA aBTOMaTM4YecKasa nepesarpyska KoOMMblo-
TEpPOB Mocse YCTaHOBKKM Ha HMX 3adaHHoro MMO.

126. PeanunsoBaHa MHTErpaums c cuctemoit Avanpost SSO.
127. [OobaBneH dyHKUMOHaMN, NO3BOASIOWMA NCNOMb30BaTh 3allMLLEHHbIe HOCUTenn nHdopmMmaumm Ha ba-
3e USB-HocuTtenen JaCarta SF/TOCT.

2.4.3. AHTMBMpYC

128. OnTMMmM3MpoBaHa paboTa aHTUBMpYCa Npu 3arpyske onepaLMoHHON CUCTEMbI KOMMbloTepa. Tenepb
3arpyska BbINoJIHSETCs 6bicTpee.

2.4.4. CepBep 6e3onacHocTM

129. MN3meHeHa npouenypa o6HOBNEHMS cepBepa. Tenepb Npu BO3HUKHOBEHUM OWNOKKM B npouecce 06-
HOB/IEHMSA MPOUCXOAMUT BOCCTaHOBMIEHNE cepBepa 6€30MacHOCTU K COCTOSIHMIO A0 06HOBEHUS.

2.5. Bepcusa 8.2.1156.0

[aHHbIN paspen cooepXuT onucaHme HOBbIX Bo3MoXHocTel C3U Secret Net Studio Bepcmm 8.2.1156.0 no
CpaBHeHWIO C Bepcuen 8.1.721.0.

2.5.1. O6buwecucremMHbie

130. PeanusoBaHa coBMecTuMocTb C3U Secret Net Studio n Microsoft Windows 10 Creators Update
(Bepcus 1703).

2.5.2. basoBas u noKanbHaa 3alWmTa

131. Mpu nonbITKE MOJSIb30BATENS BbIKAOYUTL MM Nepe3arpy3uTb KOMMbIOTEP BO BPeEMS LiEHTpanu3o-
BaHHOM YCTAHOBKW K/MeHTa (@ TakXe Mpu LEeHTPasM30BaHHOM OGHOBNEHUW UMW yAaneHun) B onepaum-
OHHOW CUCTEME BbIBOAUTCS Mpeaynpexaatollee coobLieHme.

132. [opaboTaHbl anropuTMbl NPOBEPKWN U yAANIEHUS NMaTyel AN KOPPEKTHOrO BbIMOMHEHUS Npoueayp
06HOBNEHWS, UCMIPAB/IEHUSA U YAANEHUS KIUEHTA.

133. PeanusoBaHa BO3MOXHOCTb YCTAHOBKWM KJIMEHTA Npu Hannuum ycrtaHoBneHHoro CK3W "KOHTUHEHT-
AM" (Bce Bepcumn Ao 4.0).

134. PeanunzoBaHa BO3MOXHOCTb yAaNe€HUS OTAENbHbIX 3aWMTHbIX NMOACUCTEM K/MEHTa, BK/4Yas Mpo-
rpaMMy yrnpasJieHus B /loKasibHOM pexunme ("JlokanbHbIl LEHTp ynpaBaeHmnsa").

135. M3MeHeH cnocob akTMBauMu aAMUHUCTPATUBHOMO pexMMa BXoAa B CUCTEMY. AKTUBALUUSA pexuma
OCYLLECTB/ISIETCA MPU HaxXaTun KoMBMHaLmMmM knasuw <Ctrl>+<Shift>+<Esc>.

136. PeanusoBaHa nogaepxka naeHTndukaTtopos u cMapT-kapt eToken PRO.

137. Ana pexuMma umaeHTudunkaummn "Tonbko no naeHTuduKaTopy" onTMMM3MpoBaHbl Npoueaypbl Bxoaa
B CUCTEMY M pa3b/IOKMPOBKM NPU HANUYNKN NOAKITHOUYEHHbBIX MAEHTU(HOUKATOPOB.

138. Peann3oBaHO 3aTUpaHWe AaHHbIX AN1s Bbl6paHHbIX (annoBbix 06bEKTOB Mo KoMaHae "YaanuTb 6e3-
BO3BpaTHO" B nporpamme MNpoBOAHMK.

139. Peann3oBaHO 3aTMpaHWe UMeH yaansieMblX ¢gannoB 1 KaTanoros.
140. Peanu3oBaHa noaaep)kkKa KOHTPOS neyatu AN NpuioXxeHun MarasmHa Windows.

141. B napameTpax nepeHanpaBieHUs NoKanbHbIX YCTPOUCTB U pecypcoB B RDP-noaknitoveHnsax (cooT-
BETCTBYHOLWME NONUTUMKM rpynn "KoHTponb npunoxeHuin", "KoHTponb yctponcte" u "KoHTponb nevatu")
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nob6aBneHbl AONONHUTENbHbIE 3HauveHusa "Onpegenserca noantukamm Windows" ans BO3MOXHOCTU MpU-
MEHEHMS WTATHbIX NapaMeTpoB rpynnoBbIX NOANTUK Windows.

142. N3MeHeHbl 3Ha4YeHUsa No yMONYaHWIo ANS napaMeTpoB MOAUTUK rpynnbl "OnoselweHns o Tpesorax"
napamert WNbTp Tpesor") u rpynnol HTponb nevatn" (nNapameTpbl KMpOBKa AOKYMEHTOB" M

etp "O® esor” "KoHTpo e " e "Ma OBKa AOKyMeHTOB"
TeHeBOe KonupoBaHue").

143. JopaboTaHa npoueAypa HayasibHOW HACTPOMKM MexXaHM3Ma 3aMKHYTOW MpPOrpaMMHONM cpeabl npu
yCcTaHoBKe 1 06HOBMEHUM KneHTa. B Mmogenn aaHHbIX co3paeTcs cneumanbHoe 3agaHme 3MNC no ymonya-
HUIO CO cnuckoMm pecypcoB C3U. O6HOBNEHME KNIMEHTa Npu BKJIOYEHHOM MexaHu3me 3I1C BbINOAHSETCS
6e3 ownbok.

144. Peanu3oBaHa BO3MOXHOCTb 3arpy3ku xypHana Secret Net Studio B KOHbWUAEHUMAbHbBIX CECCUSX.

145. B nporpamMMme ynpasfieHMs MOSib30BaTeNsIMU BbIMOSHEHbI A0paboTkn ans 6onee yaob6Horo npea-
CTaBNeHUst AaHHbIX: peann3oBaHbl MYyHKUUW COPTUPOBKM, NMOMCKA O6BLEKTOB M COXPAHEHWUS MapaMeTpoB
oTO6paXkeHuUst B CrieAyoLmx ceaHcax.

146. PeanunzoBaHa BO3MOXHOCTb AOCTyNa K AManoroBoMy okHy "YnpaBneHue Secret Net Studio" B Ma-
Henn ynpasfieHUs U3 ceaHca nonb3osaTtens. [octyn npepoctasnsercs, ecnm B OC BKIOYEH MeXaHWU3M
ynpasneHns y4dyeTHbiMM 3anucsamu (User Account Control — UAC). [ns OTKPbITUS AManoroBoro OKHa
Heo6X0ANMO yKasaTb y4YeTHble AaHHble aAMUHUCTPaTopa.

147. B nporpamMme HacCTPOWKM MOACUCTEMbI MOSIHOMOYHOrO YrpaBfieHNss AOCTYNOM OTpeAaKTMpoBaH U
[OMOJSIHEH CMUCOK NPUIOXEHUN, nognexalwmx HacTpoike (pasgen "Bpy4dHyto / MNporpamMmbl").

148. B ytunute akcnopTa XypHana Secret Net Studio (GetEventLog.exe) Ao6aBneHa BO3MOXHOCTb 3KC-
nopta annoB 13 XpaHuaunLa TEHEBOrO0 KOMMPOBaHUS.

149. B yTunute 3KcnopTa U uMMNopTa napaMeTpoB 3¢ hekTUBHON NOAUTUKM KOMMbioTepa (SnetPol.exe)
peann3oBaHbl BO3MOXHOCTM paboTbl C napaMeTpamMn AOMOJIHUTENbHbIX MEXaHW3MOB 3aluTbl Se-
cret Net Studio.

2.5.3. MexxceTeBOoM 3KpaH U aBTOPU3aLUA CeTeBbiIX COeaAUHEHUN

150. JdobaBneH HoOBbIM TMN npaBun ansa obecrneyeHns BO3MOXHOCTM dubTpauum ceTeBoro Tpaduka B
pamMkax TCP-coeanHeHun (ceccuin). JaHHbI TMN NpaBua NO3BOMSET OCYLECTBNATL DUAbTPaLMIO KOMaHA,
napameTpoB M nocnefoBaTeNIbHOCTEN KOMaHA, a Takxe obecneunBaTb 6710KMPOBKY MOBMIBHOIO KoAa.

2.5.4. AnTMBUpYC

151. Peann3oBaHO KOHTEKCTHOE CKaHMpoBaHWe BbibpaHHbIX HalifoBbiX 06HLEKTOB B peXMMe UIHOPUPO-
BaHUsA crnucka uckidyeHun. CneunanbHas komaHga "lMpoBepuTb Ha BUpYyCbl (MrHOpupoBaTb 6enbii cnu-
COK)" AOCTyNHa B pacCWMpPEHHOM KOHTEKCTHOM MeHK KaTtanora wam danna ANns 41eHOB JIoKaNbHOM
rpynnbl aAMUHUCTPATOPOB. BbI30B pacClIMPEHHOro KOHTEKCTHOrO MEHK OCYLLECTBSIETCS B Mporpamme
MpoBOAHMK NpW Ha)kaTon knaBuwe <Shift>.

152. PeanusoBaHa BO3MOXHOCTb MCMOJSIb30BaHMA CaMOpPacrnakoBbIBAOLWNXCS apXMBOB C O6HOBIEHUSMU
AN aHTUBUPYCHbIX 6a3. Palnbl 4OCTYMNHbI ANS CKauYMBaHUA Ha cepBepax 06HOBNEHUS aHTUBUPYCOB M Ha
cepsepe 000 "Kopg BesonacHocTn".

153. PacwupeHbl BbiBOAMMbIE cBeaeHnsa 06 owmbkax npn 06HOBNEHUN.

154. OntummsampoBaHa paboTa ckaHMpoBaHUS B KOHdMAEHUMANbHBIX CECCUSIX.

155. PeanusoBaH nouck BUpPYcoB B alnoBbix 06bekTax € AaHHbIMK dopmMaTa reparse point (Bce 06bek-
Tbl, BO3MOXHble B NTFS: symlink, junction point, mount points).

2.5.5. WndposaHue Tpachuka (VPN KnueHT)

156. PeanusoBaH aBTOMaTM4ecKMi BbIBOp AaTuMKa Criy4YalHbIX Yncesn ANs UCNONb30BaHMSA KPUMNTOMpPO-
BanaepoM. Bblbop ocyllecTBnsSieTCs Mpu YCTaHOBKE K/IMEHTa — €C/IM Ha KoMnbioTepe obHapyxeH MAK
"Cobonb", 6yaet ncnonbsosatbcs pusndeckmun OCH MAK "Cobonb". B npoTmBHOM cnyyae — 6uonormye-
Ckuii. Mpn MHTEPaAKTUBHOW YCTaHOBKE KJIMEHTA MOXHO OTK/HOUYNTb aBTOBbIGOP M MPUHYAMTENBHO yKasaTb
HY>XHbI OCYH.

2.5.6. LUeHTp ynpaeneHus

157. B nokanbHOM pexuMme paboTbl NporpaMMbl yrnpaBieHUs peasin3oBaHa BO3MOXHOCTb CMEHbI pexnuMma
dYHKUMOHNPOBAHNSA KJIMEHTA — U3 aBTOHOMHOIO peXuMa B CETEBOM U HaobopoT.

158. MNpu OTKAOYEHUN OTAENbHLIX MEXaHM3MOB 3allMTbl B MporpamMMe ynpas/ieHUs COOTBETCTBYHOLLNE
NMOACUCTEMbI AEaKTUBUPYIOTCA, HO He yAansaTcs C KoMnbloTepa. KpoMe noAcucTeMbl WNMGPOBAHUS Tpa-
hu1Ka — Moaynu 3TOM MOACUCTEMbI YAANAOTCA MNPU OTKIOUEHUN MEXaHM3Ma.
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159. B naHenu "Pa3BepTbiBaHue" nobasneHbl cpeactsa dunbTpaumMm 06bEKTOB NO HANNMYUIO B HA3BaHUMU
33aHHbIX CTPOK CMMBOJIOB.

160. PeannzoBaHa BO3MOXHOCTb Me4yaT M SKCNOpPTa CBEAEHWUI O KOMMbOTepax, oTobpa)kaeMblX B MaHe-
nun "KomnbtoTepbl" B pexume "Tabnnua".

161. PeanusoBaHa koppekTHas obpaboTka KOHMOAMKTOB Mpu nosiBneHun B CTpykType OY “aybnukartos"
(korpa B pas3HbIX AOMeHax 6e30MacHOCTU OA4HOro sleca NPUCYTCTBYIOT 3annucu o6 04HOM M TOM Xe KOMMb-
IoTepe) nan npm obHapyxXeHumn "noTepsHHbIX" KOMMbOTEPOB (koraa o6bekT yaaneH u3 AD, HO 3anucb O
HeM ocTanacb B CTpykType OY).

2.5.7. CepBep 6e3onacHocTM

162. Npu ycraHoBke cepBepa 6esonacHoctv B IIS  dopMupyeTcs  cneuuanbHblA  CalT
SecretNetStudioSite. CanT no ymonuaHuio (Default Web Site), Heob6xoaAnMbIN AN NpeabiAYLUNX BEPCUIA
cepBepa 6e30nacHOCTU, Ternepb He UCMOMb3yeTCs.

2.6. Bepcusa 8.1.721.0

[aHHbIN pasgen coaepXXuUT onmcaHme HOBbIX BO3MOXHocTen C3U Secret Net Studio Bepcmn 8.1.721.0 no
CpaBHeHUIO C Bepcuel 8.0.647.0.

2.6.1. ObuwecucTeMHblie

163. PeanuzoBaHa nogaepxka OC Windows 10.

2.6.2. AHTMBMpPYC

164. Pa3paboTaH OTAENbHbIN KOMAOHEHT aHTUBMpPYCa ANA NPUMEHEHUS B CUCTEMAX C 3alUMTOM rocTam-
Hbl.

2.6.3. LUeHTp ynpaeneHus

165. PeannsoBaHa (PyHKLMOHANBHOCTb AETEKTMPOBAHMS Yrpo3, MO3BOMSIOWAS BbIMOJHATL MOUCK Yrpo3
no cobbITnaM n3 xypHanos Secret Net Studio 1 wTaTHbIX XypHanos OC.

3. OcobeHHOCTM paboTbl M orpaHnyeHus
3.1. ba3oBas M noKkanbHasa 3awWura

3.1.1. YcTraHOBKa KnNuUeHTa

166. Mepep ycTtaHoBKOW knueHTa Secret Net Studio Heo6xoAMMO yCTaHOBUTbL MakeTbl 06HOBAEHMA ANns
OC, ykasaHHble B TpeboBaHUAX K annapaTHOMY M MporpaMMHOMYy obecneyeHuto (CM. AOKYMeHT "Secret
Net Studio. PykoBoacCTBO agMMHUCTpaTopa. YcTaHoBKa, 06HoBNeHWe, yaaneHue").

167. Nmsa gomeHa Active Directory, B KOTOPOM 6yAyT YCTaHOBJ/IEHbI KNMEHTbI U APYrMe KOMMOHEHTbI Se-
cret Net Studio ons ceTeBoro pexuMma, pekoMeHAyeTcs 3afaTbh 6€3 MCnosb30BaHUs CMMBOJIOB KUPWIIN-
ubl. Takxe HexenaTeNbHO MCMNob30BaTb OyKBbl MO6bIX ApyrMx andaBuTOB, OTMYalOWMecs OT
NIaTUHCKUX CUMBOJIOB. B MpoTMBHOM cny4yae KOMMoOHeHTbl Secret Net Studio MOryT 6bITb YaCTUYHO WM
NMOJTHOCTbIO HepaboToCnocobHbI.

168. [nsa yctaHoBKM KOMMOHeHTOB C3M 13 nanku Ha NoKasbHOM WX CETEBOM AMCKE HEOH6XOAMMO CKOMMU-
poBaTb C YCTAaHOBOYHOIO AMCKa COAEPXKMMOE CleayroLmMX KaTanoroB (C COXpaHEHMEM UX CTPYKTYPHOW Bf1O-
XKEHHOCTH):

e (bannbl U3 KOPHEBOIO KaTasiora ANCKa;
e KaTtanor \Setup;

e kaTanor \Tools.
169. Mpu nepBoM nepesarpyske nocne YCTaHOBKW WAM OBGHOBMEHUSA BbIMOJIHAETCS aBTOMaTU4eckoe
yTBEPXAEHME annapaTHON KoHdUrypaumu kKomnbtoTepa. B cBsA3M ¢ aTMM agMuHucTpaTop 6e30macHoCTu

ZLOJDKEH KOHTPOJIMPOBaTh MEPBYIO 3arpy3Ky KOMMbloTepa MOC/E YCTaHOBKM, YTO6bI HE AOMYCTUTb perv-
CTpauMIo HeXenaTesbHbIX YCTPOUCTB (KOTOpble MOTyT 6bITb MOAKIIOUYEHbI K KOMMbIOTEPY A0 3arpy3ku).

170. YcTaHOBKa K/MEHTa B CETEBOM pexuMe (YHKLUMOHMPOBAHMSA HEBO3MOXHA MpU HEeAOCTYMHOCTU B
CEeTU KOHTpOoJI/iepa AOMEHA.
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171. Npu obHOBNEHMM KNMEHTaA BO3MOXHa perncrpauus psiga owunbok B XypHane npunoxeHun. Kak
npaBwu/Io, TakvMe OWMOKN He SABMSIOTCA KPUTUYECKUMW U HUKAK He BIMAIOT Ha AasibHenwyio paboTy cu-
CTEMBI.

172. Ecnu npousowen cb6oii Ha CTaaAuM YCTaHOBKM ApaniBepa BMPTYyasibHOro MpUHTEpPa, 3TO MOXET 6bITb
CBS13aHO C NOBpPEXAEHWEM UMM OTCYTCTBMEM Ha KOMMblOTEpe CUCTEMHOro daina ntprint.inf.

PekomeHpaaumu: Mpu Bo3HUKHOBEHUM c6051 3aBepLumMTe paboTy NporpamMMbl YCTAHOBKM M NPOBEPLTE Hanuuue dhainna ntprint.inf
B katanore \windows\inf. Ecrin cbaiin noBpexaeH unn oTcyTCTBYeT, A06aBbTe HOBbINA (hain, noaxoaawmii ansa gaxHon OC.
Hanpumep, ckonupyiiTe ¢ KOMMbOTEPa, HA KOTOPOM YCTaHOBNEHa Ta xe Bepcust OC cOOTBETCTBYHLLEN paspsaHOCTM.

173. [paiiBep cpeactBa annapaTHOW noaaepxkum Secret Net Card ycTaHaBnimBaeTcs oTaenbHo oT MO
KnuneHTa Secret Net Studio.

174. Mpun ueHTpann3oBaHHOM YCTaHOBKE KJIMEHTA Ha KOMMbKOTEP C cepBepoM 6e30MacHOCTM yCTaHOBKaA
MOXET 3aBepLnTbCs C oWwmnbkamMm. B 4acTHOCTU, BO3MOXHbI CUTyauuu, Koraa KoMnbloTep He 6yaeT noa-
UnMHeH cepBepy 6e3onacHoCTy.

PekoMeHAaumm: YCTaHOBKY KiMeHTa Ha cepaepe 6e30MacHOCTM BbINONHSNTE B MHTEPAKTUBHOM PEXMME.

175. Mpun ueHTpanM3oBaHHON yCTAaHOBKE WM yAaneHUU KIneHTa Ha KoMnbloTepax ¢ cepsepHoi OC aB-
TOMaTU4yeckas nepesarpyska KOMMblOTEpPa MO UCTEYEHUU 3a[4aHHOMO B 3aA4aHMM BPEMEHWU OXMAAHWUST MO-
XKET B HEKOTOPbIX C/lydasiX He BbIMOHATLCS.

176. Mpun LLeHTpaﬂM3OBaHHOVI YCTaHOBKE HECKOJIbKUX natyemn PEKOMEHAYETCA CO34aBaTb OTAENIbHbIE 3a-
AaHuA pa3BepTbiBaHUA A9 Kaxaoro nartya. Ecnu B 0AHOM 3aaHUM yKa3aHO HECKOJIbKO naquﬁ, 3TO MO-
XET NpUBECTU K owwnbkam.

177. MNMocne obHOBNEHMS CETEBbLIX KJIMEHTOB C Mpeabiaywmx Bepcuii Secret Net Bo3MOXHa cuTyaums, Ko-
raa CrmcoK pecypcoB LeHTpann3oBaHHOM 3agayum "KoHTponb pecypcoB Secret Net Studio" obHoBnsieTca He
Ha BCex KoMMbloTepax. B pesynbtate cnunckun pecypcos ans KU n 3MC MoryT ¢hopMnpoBaTbCst HEKOPPEKTHO.

PekomeHpaumm: Mocne 3aBeplueHnss OOHOBNEHNUS HA BCEX KOMMbIOTEPAX, 3anyCcTuUTe Ha paboyem MecTe agMuHUCTpaTopa
nporpammy ynpaenexus KL-3MNC B LeHTpan13oBaHHOM pexumMe U BbIMONHWATE MPOLEeaypy OTIOXEHHOMO pacyeTa 3TasioHOB
ans noboro 13 3agaHui, cogepxaliux 3agady "Kontponb pecypcoB Secret Net Studio” (¢ nomoLsio komaHabl "OTNOXEHHbIN
pacyeT 3TasloHOB" B KOHTEKCTHOM MEHHO 3a4aHus).

178. Ecnu BbinonHaeTca obHoBneHne knmneHTa Secret Net Bepcuit 6.5 n 7.X C HACTPOEHHbIMU KaTeropu-
AMU KOH(MUAEHUMANbHOCTM PecypcoB, MpU YyCTaHOBKE kAmeHTa Secret Net Studio cneanyeT ycTaHOBWUTb
NoACUCTEMY MOSTHOMOYHOIO YnpasieHuUs AOCTYNoM. B 3ToM cnyyae ana pecypcos 6yayT cOXpaHeHbl paHee
3a4aHHble KaTeropmmn KoHdmaeHunanbHocTU. Ecnn knmneHT Secret Net Studio 6611 ycTaHoBNeH 6e3 noacu-
CTeMbl NOSIHOMOYHOIO YrpaBieHus, BKIOYMTL NOACUCTEMY MOXHO MO3XE B NMporpaMMe ynpasfeHus — of-
HaKO B 3TOM BapMWaHTe MO YMOJYaHWIO paHee 3afaHHble KaTeropum He y4yuTbiBaloTCsA. YTo6bl MPUMEHUTH
paHee 3ajaHHble KaTeropuu, nepej BKAOYEHWEM NOACUCTEMbI HEO6XOAMMO B CUCTEMHOM peecTpe KOMMbIo-
Tepa co3gaTtb kod HKLM\System\CurrentControlSet\Services\SnFMac\Params.

179. HeBo3MOXHa LeHTpanM3oBaHHas yCTaHOBKa KineHTa Secret Net Studio Ha koMnbloTep NoA ynpas-
nexHnem OC Windows Server 2012 u Bbille C YCTaHOBJIEHHbIM CepBepoM 6e30MacHOCTU, Ha KOTOPOM UHMU-
LMUPOBAHO 3alaHNE YCTAaHOBKMU.

PekomeHpaaumm: [Ins koppekTHOit ycTaHoBKM KnneHTa Secret Net Studio otkmtounte Remote UAC Restriction u cosgaiTe Ho-
BOE 3afaHMe Ha YycTaHOBKY. WHcTpykums no otknioveHmio Remote UAC  Restriction npueegeHa Ha  caiite
Microsoft (https://support.microsoft.com/en-us/help/951016/description-of-user-account-control-and-remote-restrictions-in-
windows).

Tarkke Bbl MOXETE BbINOMHUTbL YCTaHOBKY KIMEHTa Secret Net Studio B NHTEPAKTUBHOM pEXNME.

3.1.2. Obwee

180. Ecnu gocTyn K pecypcy 3anpelleH kakon-nmbo 3awmTHoi noacmctemoint Secret Net Studio, HeKOTO-
pble MporpaMMbl MOryT paboTaTb HEKOPPEKTHO (HanpuMep, BCTPOEHHbIN peaakTop WordPad). B Takmx npu-
JIOXEHUAX He ocyllecTBnseTcs obpaboTka 3anpeTta A0CTyna K pecypcam.

181. Mpu ncnonb3oBaHMN CPeacTB yckopeHus 3anycka OC MOryT BO3HMKaTb OWMOKN PYyHKLMOHANBLHOMO
KOHTpONs unu gpyrve cbom Bo BpeMs 3arpy3ku KomnbioTepa. Hanpumep, npu coBMeCTHOM (DYHKLUMOHU-
poBaHuu ¢ N0 RapidBoot Shield, KOTOpoe yCTaHOB/AEHO Ha HEKOTOPbIX MOAENAX KOMMbOTepoB Lenovo.

PexomeHpaumu: [1ns ycTpaHeHUs KOHIMKTOB yAanuTe unu OTKNKOYMTE CPEACTBO yckopeHns 3anycka OC (gononHuTenbHble
ceejerms o [0  RapidBoot  Shield  npuBegeHbl  Ha  cadTe  KoMnmaHMM  Lenovo —  cwm.
https://support.lenovo.com/ru/ru/documents/ht075364).
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182. Mpun ncnonb3oBaHun ytnnautbl Userdump komMnaHun Microsoft (ans co3gaHust 4amMnoB MpoLEeCccoB) BO3-
MO>XHbl C60M MPU BbIMOSIHEHUM CUCTEMOWN KpunTorpaduyecknx onepaumn. [nsa HopManbHON paboTbl CUCTEMBI
3aLUMTbl HEO6X0AMMO yaanuTb YTUANTY Userdump nocne BbINOIHEHUS BCEX HEOO6XO0AMMbIX OnepaLmii.

183. Mpu perncrtpaumm cobblTUiA 3alUNTHbBIX NOACUCTEM B XypHane Secret Net Studio nonHoe ums npo-
uecca unu arina Ha 0KanbHOM AMUCKe MOXeT 6biTb yKa3aHo B Buae DOS-umeHn "C:\..." unm co ceeae-
HMUAMKM O NOrMYecKoM aucke (Tome) B dopmaTte nMeHun ycrporcraa: "\Device\HarddiskVolume<N=>\...".

184. Ecnu BKJIKOYEH PEXMM YCUJIEHHOM 3alMTbl AOCTYMa K XpaHuUnuwy ob6beKToB LEeHTpanM30BaHHOMO
ynpasneHus (none "wndpoBaTtb ynpaBnsoWwmMn ceTeBon Tpadumk™ B CNUCKE 3alNTHbIX MEXAHU3MOB OKHa
"YnpasneHne C3N Secret Net Studio™) n nNpm 3TOM B CUCTEME HE HACTpOeHa MH@PACTPYKTypa OTKPbITbIX
K/to4Yen, To cpeactea Secret Net Studio Npu noaktOYeHUM K XpaHunuwy 6yayT BblgasaTb owmnbku "Cep-
Bep HepaboTocrnocobeH" nnu "KnueHT 3aTtpeboBan coegnHeHne SSL, HO cepBep He NoOAAEPXKMBAET TaKuUX
coeauMHeHMN". B 3TOM cnydae HYXHO IMb0 OTKOUYNTL PEXUM YCUEHHOM 3alMThl 4OCTYNa K XpaHUAuLy,
nnbo opraHnsoBaTb M HAaCTPOUTb MHMPACTPYKTYPY OTKPbITbIX K/KOYEN.

185. B cuctemMax C MeAneHHbIMW KaHanaMu CBA3W npu obpalleHmnsXx KOMNoHeHTOB Secret Net Studio k
XpaHunnuwy obbektoB LY (Hanpumep, npu 3anycke cuHxpoHm3auum ¢ LB KLU-3MC) mMoxeT BO3HMKATb
owmnbka "Cnyxba He oTBeTMNa Ha 3anpoC CBOEBPEMEeHHO". B 3TOM cny4yae Ans ycTpaHeHus owmbok
HeobXxoANMO YBENNYNTL BPEMS OXWAAHMS OTBETOB Ha OTMNpaBJIEHHbIE 3anpockl. [ HAaCTPOMNKU BpeMeHMU
OXWAaHMa B CUCTEMHOM peecTpe KoMmnbioTepa B ktode HKLM\Software\lnfosec\Secret Net 5 cosgalite
pasgen LdapHelper n B Hem napameTp SearchTimeout Tvna DWORD. 3agaiiTe 3HayeHne BpeMeHu B ce-
KyHAax (no yMosi4aHuto Npu OTCYTCTBMM NapaMeTpa BpeMsl oxugaHus coctasnset 60 cekyHa). 3HayeHume 0
OTMEHSEeT OXnaaHue.

186. Ecnn knuneHT Secret Net Studio ycTaHoBneH 6e3 NOACUCTEM CETEBOM 3alMTbl (HE BKHOUEHbI MeXceTe-
BOM 3KpaH W aBTOPU3aLMs CETEBbIX COEANHEHMIA), NPU U3MEHEHUN NapaMeTpPoB Mosib30BaTesiel B NporpamMmMe
ynpasneHusi Nosb3oBaTeNsiMu (Hanpumep, CMeHa ypoBHS A0OMyCKa WM CMEeHa NMapons agMMHUCTPATOPOM) Mo-
SIBNSIETCA 3anpocC ANst BBOAA YYETHbIX AAHHbIX aAMMHUCTpaTopa AoMeHa 6e30MacHOCTU.

187. Secret Net Studio He noaaepxuBaeT NpoeKkunto AOMEHOB 6€30MacHOCTM M3 pasHblX necoB 6e3-
OMAaCHOCTU Ha OAMH U TOT Xe KoHTelHep AD (opraHm3aunoOHHOe noapasaeneHne nnm gomeH). Ecnm ato
[OMyCTUTb, TO BO3MOXHO HEKOPPEKTHOE oTobpaXkeHne yrnpasfisieMon nepapxuu.

188. He ponyckaetcs co3gaBaTb B goMeHe Windows AD aBa neca 6e3onacHoctn Secret Net Studio,
KOTOpble B AdasbHenweM 6yayT NOAUYMHATBCS CepBEpY, HaxoAsweMmcs B APYroMm nece 6e30macHOCTM B
pamMKax denepaumu.

189. He rapaHTupyeTcsl ctabunbHas paboTa Secret Net Studio C TEXHONOMMEN NMepeMeLlaeMbiX Mpo-
dbunnen nonb3oBartenemn.

3.1.3. JlokanbHOEe U LeHTpanu3oBaHHOe ynpaBneHue

190. MNpu 3anpete WCNoOsb30BaHUA CETEBOro WMHTepdeica cpeactBamu Secret Net Studio, B cnucke
YCTPOWCTB J1OKa/IbHOM MOMNTUKKM 6e30nacHOCTM mHTepdenc oTobpaxaeTcss C 3a4epKHYTbIM Ha3BaHMEM.
Ecnu npm 3TOM yCTPOICTBO, COOTBETCTBYIOLWEE MHTepdency, ocTaeTcsd GU3MYECKN NOAKIOYEHHbIM, Hefb-
35 yAanaTb ero M3 Cnucka YCTPOWCTB — MHave 6yAeT HEBO3MOXHO AajibHeWlee MCMo/ib30BaHWe 3TOro
nHTepdelica B TeKkyLlen KoHdUrypaumn. [ing BocctaHOBNeHUs paboTbl ceTeBoro uHtepdenca notpebyet-
Ccsl yaannTb N 3aHOBO YCTAHOBUTb ApaviBep YCTPOMCTBA.

PekomeHpaaumum: Ecnv B criicke YCTPONCTB CETEBOM MHTEPENC 0TOBpaKaeTcs C 3a4epKHyTbIM Ha3BaHWEM, Nepen yaaneHuem
€ro 13 crucka yoeanTech, 4TO YCTPONCTBO OTKIIOYEHO.

191. HekoTopble napaMeTpbl Nosib30BaTeNs nocne M3SMeHeHUs BCTyNnakT B CUJY TOJIbKO NpU CneayroLlem
BXoAe nosib3oBaTensa B cucremy. K TakmMm napameTpaMm OTHOCATCS:

e MPUBWUMIErUU;
e MapaMeTpbl MOMHOMOYHOIO yNpaBAeHnst JOCTYyNoM;
e CMWCOK MpOrpaMM, paspeLlleHHbIX AN 3anycKa.

192. Mocne co3pgaHna AOMEHHOrO MOMb30BaTENS WTAaTHbIMKM CpeacTBaMm ynpasseHns Windows Tpebyet-
CSl HEKOTOpOE BpeMsl AN CMHXPOHM3auMKn caenaHHbix B AD M3MeHeHWM ¢ cepBepoM 6e3omacHoCTU. 3a-
NMYCK CMHXPOHW3aLUWM BbINOSHSAETCS CEPBEPOM aBTOMATMYECKM 4Yepe3 KaxAblih Yac, a Takxe npu crapTe
cepsepa. lNpn BXxoae nonb3oBaTesisi B CUCTEMY A0 3aBEpLUEHUS CUHXPOHM3AaLUMKM BO3MOXHA HEKOPpPEKTHas
obpaboTka cobbiTnii Bxoaa, ecnn B C3M BKIIOYEH pEXUM YCUNIEHHOW ayTeHTUdMKaUUM UIn OeNCTBYHOT
MeXaHM3Mbl rpynmnbl CETEBOWN 3aLUNTLI.

PekomeHpaaumum: [Insi co3aaHus nonb3oBaTenen pekoMeHAYeTCes UCronb3oBaTh NPorpamMmMy yrpaBneHus nonb3oeaTensmu Se-
cret Net Studio.

193. Ecnm ans xypHana Secret Net Studio YCTaHOBMIEH PEXMM OYUCTKWM BPYYHYHO M aKTUBMpOBaHa CU-
CTeMHasi HacTpoVika "HemMea/leHHOe OTK/IHUYEHNE CUCTEMbI, ECIM HEBO3MOXHO BHECTW B XXYypHasn 3anucu o6
ayaute 6e30MacHOCTU” — B C/lydae MepenosiHEHUS XypHana 3anucsaMy Ha KoMnbloTepe 6yaeT MHULMUPO-
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BaH cMCTeMHbIl cbort (BSOD). na Bo306HOBNEHMS HOpManbHOW paboTbl HeobxoauMo 3arpy3uTb OC B 6e3-
OMacHOM peXuMe, O4YUCTUTb XXYpPHan U OTKIKOUYNUTb YKa3aHHYI0 CUCTEMHYH HacTPOWKY.

PekomeHpaumum: [Ins xypHana Secret Net Studio ncnonb3yite pexum "3atupatb cobbiTusi no mMepe Heobxogumoctn'” (ycTa-
HOBJIEH MO YMOIYaHUIo).

194. Ecnu pasMep xypHana Secret Net Studio U3MEHEH B CTOPOHY YMEHbLUEHWS, U3MEHEHWUsI BCTYMAT B
CUNY TOMIbKO MOCJIE OUYUCTKM XypHana.

195. Pa3Mep XypHana CUCTEMbI 3aliUTbl MEHSIeTCs C warom 64 K6ant. MNosTtoMy B cnydae, ecnm MaKkcu-
ManbHbIA pa3Mep yCTaHoBMeH B 64 nnn 128 Kb6aiT, cuctema 6yaeT HeBepHO onpeaensTb ero 3arnosiHeHue
Ha 80%.

PekomMeHaaumu: YcTaHaBn1BanTe 3Ha4yeHne MakcUMansHoro pasmepa XypHarna He MeHee 512 KBalT (4N Bcex xypHanos).

196. lNpwu 3arpy3ke 3anucen xypHana Secret Net Studio n3 darina *.evtx unm *.evt B ocHacTtky "Tpo-
CMOTp cobbiTui” (“"Event Viewer") OC Windows KoppekTHOe oTob6paxeHue 3anmcer BO3MOXHO Mpu ycno-
BWMW, YTO MOSIb30BaTesNb BXOAMT B JIOKANbHYIO rpynny aAMUHUCTPaTOPOB.

197. B ceTeBOM pexume yHKUMoHUpoBaHua C3U nokanbHbIA aaMUHUCTpaATOp (/IOKanbHbIM NoJSib30Ba-
Tesb, BXOASIWMWA B FPynny SOKanbHbIX aAMWHUCTPATOPOB KOMMbIOTEPA) MOXET MPUCBOUTL JSIOKaSIbHOMY
nonb3oBaTento MaeHTUMMdUKaTop, NPUCBOEHHbIA A0 3TOMO AOMEHHOMY MOJib30BaTeNt0. ITO NpUBeAET K He-
BO3MOXHOCTW UCMONb30BaHNS MaeHTUdUKaTopa AOMEHHbIM MOSb30BaTe/IEM Ha AAHHOM KOMIMbIOTEPE.

ﬂpumeanMe: anCBOGHMe NoKanbHOMY Nonb3oBaTernto WJ,eHTVI(bMKaTopa AOMEHHOro nonb3oBatens LoMnyCKaeTca U3-3a He-
BO3MOXHOCTM NPOBEPKM NPUHAANEXHOCTU MﬂeHTVICbMKaTopa B JOMEHE NoA NoKanbHOM yquHon 3amnnchbio.

PekomeHpaumu: YHpaBneHme napameTpamu nonb3oBatene HeobxoanMmo OCYLLECTBINATL C NpaBamMn agMUHNCTPATOPa JOMEHa.

198. B ceteBoM pexuMme dyHKUMOHMpoBaHUS C3U npu HeAOCTYNHOCTU KOHTpO//iepa AOMEHa HEBO3MOX-
Ha KOppeKTHas NpoBepKa NpuUHaaNeXHoOCTU naeHTndmKaTopa nonab3oBaTeNto.

PekomeHpaumu: Ol'lepaLlMVI ynpasneHuns MﬂeHTMd)MKaTOpaMM BbINOHANTE TONbKO Npu OOCTYNHOM KOHTpONepe AoOMeHa.

199. B ceTeBOM pexume @yHKUMOHUpoBaHus C3U He noaaep>XMBAKTCS [O0BEpUTESIbHblIE OTHOLLUEHUS
MeXxay AOMEHaMu, ecnu 3TW AOMEHbl He BXOAAT B oAuH nec (T. €. Yy AOMEHOB HeT obuiero rnobasbHOro
KaTasnora).

200. B ceTteBoM pexume dyHKUMOHMpoBaHMUS C3U nocne yaaneHus naeHTudukaTopa AOMEHHOrO MOSb-
30BaTessl BbIMOJHATL Npoueaypy NpPMCBOEHMS 3TOro naeHTMdMKaTopa ApYyroMy MoJjib30BaTeNlo peKOMeH-
ayetca 4epe3 HekoTopoe BpeMs. [laysa HeobxoguMma nns MpoBeAeHMS penunkaumu, KoTopasl, Kak
npaBuo, 3aHMMaET (B paMKax JIoOKanbHOM ceTn) okoao 30 CeKyHA.

201. B aBTOHOMHOM pexuMe dyHKUMOHUpoBaHUs C3U nokanbHbIi aAMUHUCTPATOP KOMMblOTEpa He UMeeT
BO3MOXHOCTN paboTaTb CO CMMCKOM AOMEHHbIX NOJSib30BaTe/Ien B MporpaMMme yrnpas/ieHWUs nosib30BaTeNnsiMu.

PekomeHpauuu: [ns ynpasneHnsa OOMEHHbIMU NONb30BaTeNnAMU BbINONMHUTE BXOA4 B CUCTEMY OOMEHHbLIM MONb30BaTENEM,
BXOAALLMM B rpynny NnokanbHbIX aAMUHNCTPATOPOB KOMNbIKOTEPA.

202. B aBTOHOMHOM pexume dyHKUMoHMpoBaHua C3M npu nonbiTke A06aBUTb AOMEHHOMO NMOJSib30BaTenNs
MOXET BO3HMKHYTb owmnbka "Object picker cannot open because no locations from which to choose ob-
jects could be found" (“"HeBo3MoxHO OTKpbITb Object Picker, nockonbKy OTCyTCTBYeT TO MeCTO, rAe ero
MOXHO 6bI10 6bl HaTU"). B BoNbWNHCTBE CNyYaeB Takas OWKNO6Ka BO3HMKAET M3-3@ HEJOCTYMHOCTU KOH-
Tposinepa AOMEHa MM HEKOPPEKTHOM HacTponKM napamMeTpos. Hanpumep:

e HeBepHOo HacTpoeH DNS-cepBep;
e Ha KOMMblOTEPE OTCYTCTBYHOT aAMUHUCTPATUBHbIE 06LMe pecypchbl;
e Ha KOHTpoOJi/ilepe AOMeHa He 3anyuieHa cnyx6a "Remote Registry".

203. [ns KoppeKTHOW paboTbl C NapaMeTpaMu nonb3oBaTenel B rpynne "Pre-Windows 2000 Compatible
Access" pomkHa 6biTb nMbo rpynna “"Everyone" (“Bce"), nubo rpynna "Authenticated Users" (“lMpowea-
wune npoBepky").

PekomeHpaumu: Ecnv ykasaHHble rpynnbl He BKkoueHs! B rpynny "Pre-Windows 2000 Compatible Access”, nobaebTe B Hee
rpynny "Authenticated Users" ("lMpoweatume nposepky").

204. Ecnn B OC BK/OYEH MeXaHM3M ynpaBneHus y4dyeTHbiMU 3anucamm (User Account Control — UAC),
cucTeMa npu onpefeneHHblX AENCTBUSAX aAMUHUCTpAaTopa BblAAET 3anpochbl O NpeaoCTaBNeHUM aaMUHU-
CTPaTUBHbIX MOJIHOMOYMN. B 3TOM pexmme BO3MOXHO MposiBNeHne cneaywwmx ocobeHHocTer paboTbl C
XypHanamu:

e ec/v Mpw 3anycke NnporpaMMbl yrnpaBneHus B NOKANIbHOM pexuMe aagMUHUCTPATMBHbIE MOSIHOMO-
UM He MpeaoCTaB/ieHbl, 3aMyCcK MpPorpaMMbl BbIMOSHAETCS, HO XXypHan 6e3onacHocT 6yaeT He-
[AOCTYMeH Ans 3arpysku;
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e €CnM MpuUBMAErMsS MPOCMOTPa XXypHana CUCTEMbl 3allMTbl MNpPefoCTaB/ieHa TOJIbKO JI0KasibHOW
rpynne aAMUHUCTPaATOpPOB (COCTOSIHME MO YMOJIYAHWUIO), B MpPOrpaMMe ynpaBfieHUs B JIOKaJibHOM
pexume MOryT 6J10KMpOoBaTbCA BO3MOXHOCTU AOCTyna K daiinam B XpaHWauLLe TEHEBOIO KOMUPO-
BaHMA ANA BCeX nofib3oBaTtenei. B aToM cnydae ans obecrneveHus AOCTyna K XpaHUIULLY MOXHO
WKW OTKOUUTb MexaHu3M UAC, unm Ao6aBUTb HYXHbIX MOSb30BaTesNieil B CMUCOK YUYETHbIX 3anu-
cei ¢ npuBuUerneit MpocMoTpPa XypHana CUCTEMbI 3aLLUThI.

205. MNpu paboTe c Nnankon xpaHWNuLa TEHEBOro KOMMPOBAHUSA, OTKPbITOM M3 NpOrpaMMbl yrnpasrieHns B
JIOKanbHOM pexmuMe, NoNb30BaTeNtO MOXeT 6biTb 0TKaszaHo B OTKPbITUM XPS-dainnos (Konuu, nonydeH-
Hble NMpu neyaTn AOKYMeHTOB). B aToM cnyvyae ans npocMmoTpa cogepxXumoro dansioB MOXHO KOMMPOBaTb
MX U OTKPbIBaTb U3 APYrov nanku uam siBHO A06aBUTb HYXHbIX MOMb30BaTeNen B CMMCOK YUYETHbIX 3anu-
celi C NpuBUNervern NpocMoTpa XypHana CUCTEMbI 3aLUUThI.

206. Ecnn B nonb30BaTeNbCKOM NEpeMeHHON okpyxeHus TEMP 3apaH nyTb, coAepXaliuin ANUHHbIE
UMeHa ¢ npobenamu, To Npu 3anycke NporpaMMbl pefakTMpoBaHWSA Mapkepos byaeT BO3HMKaTb ownbka
3arpy3kun XML-darina. Ana ycTtpaHeHUs ownbKkn 3aganite B NepeMeHHOon okpyxeHns TEMP nyTb ¢ nMeHeM
kaTanora 6e3 npobenos.

Mpumeyanue: Mo ymonyaHmio MyTb B NEPEMEHHON OKPY)XEHWS 3afaH B hopmate 8.3 (kopoTkue MMeHa 6e3 npobenos).

3.1.4. Bxop B cucremy

207. TMpu 3aKpbITUN CECCUM Ha TEPMUHANbHOM CepBepe B >XXypHasie MPUIOXEHUA MOXET perncTpupo-
BaTbCsa owmnbka WinLogon "HeBepHas dyHKkumna".

208. B pexuMe yCuUneHHOW ayTeHTMdUKaLMM No Naposito B XypHane MPUIOXEHUA MOryT perucTpupo-
BaTbCS rPynnbl OWMB0K ANSA CNeayowmx cydaes 3anpeta BXo4a B CUCTEMY:

e ecnv BBEAEHO HemnpaBWIbHOE WMsI Mosib30BaTens (Mosb30BaTeNlb C yKa3aHHbIM UMEHEM He 3ape-
rMCTPMPOBaH B CUCTEME) — PErnucTpupyroTcs oWMBKM "MiIMeHaM nonb3oBaTesieit He CONnoCTaBsEHbI
KOAbI 3alWTbl AaHHbIX";

e €C/iM B aBTOHOMHOM pexwume yHKUMOHMpoBaHus C3U BBeAEHO WMMS LOMEHHOrO MoJib30BaTenNs,
He [06aBfIeHHOro B NToKasNbHY0 6a3y AaHHbIX Secret Net Studio — perucTpupytoTcs owmbkm "[o-
MEHHbI NoNb30BaTeNlb HE 3aperucTpMpoBaH Ha KoMnbloTepe B 6a3e AaHHbIX Secret Net Studio”.

209. B pexunme ycuneHHoOW ayTeHTUdMKaUMKM MO NApPOS0 ecnu naposib Mnonb3oBaTens Ans Bxoga B
OC Windows He CMHXpPOHM3MpPOBaH C naposieM B 6a3e aaHHbIX Secret Net Studio, Npy cMeHe naponas caMmm
nonb30oBaTesIeEM HOBbIM Naposib He byaeT coxpaHeH B B[], Secret Net Studio. [lns coxpaHeHnst HOBOIo NMapo-
1 He06X0AMMO BbIMOTHUTL CUHXPOHU3ALMIO MO 3aMpoCy CUCTEMbI MPU CleaytoweM BXo4e Nob3oBaTesns.

210. Mocne yctaHoBkn C3W Secret Net Studio B napameTpax 6e€30MacHOCTU NIOKasibHOW MOSUTUKK NpU-
HYAUTENbHO BK/OYaeTCs AENCTBME CTaHAapTHOro napameTpa "MHTepaKTUBHbIA BXOA4 B CUCTEMY: He Tpe-
6oBaTb HaxaTusa Ctrl+Alt+Del".

211. Nocne ycrtaHoBkn C3UN Secret Net Studio Ha komnbioTep ¢ OC Windows 10 n 8.1 6nokupyetcs
BO3MOXHOCTb MCMO/b30BaHUSA rpadmuyecknx naposnen.

212. B Secret Net Studio TekyLlein BepcMn He MOALEPXKMBAETCH BXOA4 B CUCTEMY ANS YUYETHbIX 3anucemn
MawnkpocodT (Microsoft Live ID account). [locne ycCTaHOBKM KAMeEHTa Ha kKomnbiTep ¢ OC
Windows 8.1/10, Windows Server 2012R2/2016/2019 B napameTpax 6e30MacHOCTU SIOKaNbHON MNOANTU-
KW NPUHYAUTENbHO BKJIIOYAETCS AEWCTBME CTaHAapTHOM MOAUTUKK “YUeTHble 3annucu: 610KNMpoBaTh y4yeT-
Hble 3anucu MankpocodT" (Accounts: Block Microsoft accounts) B pexwume "lMonb3oBaTenn He MoOryT
[o6aBnaTb yyeTHble 3anncu MarikpocodT 1 ncnonb3osBaTtb Mx Ang Bxoga“ (Users can’'t add or log on with
Microsoft accounts). ECnv BpyYHYtO OTKIOUYUTL AENCTBME YKa3aHHON NONUTUMKK, HEO6XOANMO YUNTLIBaTD,
4YTO BO3MOXHOCTb Bblbopa yueTHOM 3anucu MarikpocodT Ansa Bxoda B cuctemy b6yaet 3abnokupoBaHa u3-
3a 0CobeHHOCTEN peanusauuMm CUCTEMbI 3awmTbl. ECnM Ha KOMMblOTEpe, HE BXOASILLEM B AOMEH, BcCe
yyeTHble 3anucu nonb3oBaTener npeobpasoBaHbl B yyeTHble 3anncu MankpocodT, BXO4 B CUCTEMY Ha
3TOM KOMMbloTepe 6yaeT HEBO3MOXEH.

213. MNpeaycMoTpeHa BO3MOXHOCTb CYMTbIBAHUS CUCTEMON AAHHbIX U3 uaeHTUdUKaTopa, NOAKIOYEHHO-
ro K CYMTbIBATENO HA MOMEHT MEPBOro JI0KaNbHOMO BX0OAa MOSb30BATENS WUAM MPU TEPMUHAsbHbBIX BXO-
fax. OyHKUMS He AeNCTBYeT, eCIM K KOMMNbITEpy MOAK/OYEeHbl ABa uan 6onee naeHtudukatopa. Ans
aKTUBUPOBaHUSA PYHKUMN HEOHXOANMMO B CUCTEMHOM peecTpe KoMnbioTepa (TEpMUMHANBHOMO cepBepa) Co-
3aaTb kaoy HKLM\SOFTWARE\Infosec\Secret Net 5\SnLogon (ecnn oH OTCYTCTBYET), B KOTOpbIn goba-
BUTb napameTp AutolD Tvna REG_DWORD ¢ HeHyneBbIM 3HaYeHNEM.
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214. Ha komnbloTepe noa ynpasneHnem OC Windows 8 U Bcex NocneayroLwmx Bepcuii akpaH 610kmpos-
KM He OTK/I0YaeTCs aBTOMaTMYecKu Mpu BXoAe Mosb30BaTens Mo MAEHTU@MUKATOpy, B KOTOPOM OTCYT-
CTBYET naposb. M3-3a 3Toro npurnaweHve Ans BBoAa Mapons 3aKpblTO 3KpaHOM. YTobbl BBECTU NMaposib
NONb30BaTENS, HYXHO BPYYHYIO BbIMOJHUTL AENCTBUSA ANS OTKIOYEHUS 3KpaHa 6/10KMPOBKU — Hanpu-
Mep, HaXxaTb KHOMKY MbILLW.

PekomeHaaumm: Pexum 1crnons30BaHus akpaHa BrIoKMPOBKM MOXHO OTKMKOYMTL B ONEpaLyOHHON cucTeme. [ins atoro B cu-
CTEMHOM peecTpe cospaiTe ktod HKLM\SOFTWARE\Policies\Microsoft\Windows\Personalization (ecnu oH oTCyTCTBYET) 1 A0-
6asbTe napameTp NoLockScreen Tuna REG_DWORD co 3HaueHuem 1.

215. Mpu BXxoae B cucteMy no ceptudukaTy Ha HeKOTOopbIX BepcmsaX OC HEBO3MOXHO CMEHUTb MPOCPO-
YeHHbIN naponb nonb3oBartensa B OC. JaHHas ocobeHHOCTb He CBsI3aHa Cc paboTton Secret Net Studio.

PekomeHpauum: [1ns cMeHbl NPOCPOYEHHOr0 NaponA BbINONHUTE BXOA B CUCTEMY CTaHOAPTHbIM cnocobom ¢ BBOAOM Y4€THbIX
[aHHbIX NoNb3oBaTens.

216. MNpu Bxoae B cucTeMy No cepTuduUKaTy AOMOAHUTENbLHO 3anpallvMBaeTcs Mnaposfib Mosb3oBaTens,
ecnun B Secret Net Studio BKIIOYEH pPEXMM YCUNEHHOW ayTeHTUdMKaumMm no naposo Uan BKAKYEHbI No4-
CUCTEMbI Fpynnbl ceTeBON 3awwmTbl. Bo BTOPpOM BapuaHTe nNpuM HEO6XOAMMOCTM MOXHO OTKAIOUYUTbL 3anpoc
napons. [na 3Toro B CUCTEMHOM peecTpe co3ganTte knod HKLM\SOFTWARE\Infosec\Secret Net 5\
SnLogon\CPOptions (ecnn oH oTCyTCTBYET) U fobaBbTe napameTp DisableTrustAccess Tnna REG_DWORD
CO 3HayeHunem 1.

217. B pexunme ycuneHHol ayTeHTUdMKauumM No naponto napaMeTpbl NaponbHOW NONUTUKK Secret Net
Studio AelCTBYIOT HE3ABMCMMO OT NMapaMeTpoB MOAUTUKM naponeir Windows. 03TOMy BO3MOXHa CuTya-
uMs, Korga cuctemMa 3awmTbl 0653bIBaET NoMb30BaTENS CMEHUTbL Maposib, @ nonuMTMka Windows 3anpela-
€T 3Ty onepauuto. B aToM cnyyae cMeHy naponsa nNonb3oBaTesns BbINOJHAET aAMUHUCTPATOP.

218. lNpu HEBO3MOXHOCTN BXOA4a MOMb30BAaTENS M3-3a8 PacCUHXPOHM3auuu naponei B OC n C3U (Hanpu-
Mep, ecnm naposib 6bls1 M3MEHEH Ha KoMMbioTepe 6e3 CcUCTeMbl 3aluTbl) pPEKOMEeHAYyeTCs B Mnporpamme
ynpaeneHus nonb3osatensmum Secret Net Studio CMeHUTb Naposib NONb30BaTENS U 3aTEM BKIKOUYNTb CTaH-
AapTHbIN NnapameTp "TpeboBaTb CMEHbI NAPONS NMpuU CreayoweM BXoae B cMctemy".

3.1.5. NMoacucremMma KOHTPOJS LEeJNIOCTHOCTH

219. OrpaHuyeH Habop UCMOJIb3YEMbIX MEPEMEHHbIX OKPY>XEHWUs Mpu OnMcaHuMK pecypcoB. He noaaep-
XWNBATCA MPOU3BOSIbHbIE MEPEMEHHbIE OKPYXKEHUS.

220. Mpu 3anycke nporpaMMbl "KOHTpOMb MPOrpaMM W AaHHbLIX" B MOMEHT BbIMOSIHEHMA 3ad4aHWs Ha
KOHTPOJ/Ib LIENIOCTHOCTM MM B MOMEHT BbINOJIHEHUS CUHXPOHM3ALUUKN CUCTEMA BblaaeT coobuieHue: "B pe-
3ynbTaTe 3arpy3ky MoAenn AaHHbIX npousowna owubka. NaeT obpaboTka 6a3bl AaHHbIX KOHTpOAA Le-
JIOCTHOCTM". B 3TOM cnyyae AOXAUTECb 3aBEpPLUEHWUS BbIMOSIHEHWS MpouUecca, Mocine 4Yero MnoBTOpUTE
MOMbITKY 3aMycka NporpaMMbl UK HaXMUTE Knasuy <F5>.

221. YpesMmepHo 605blIOE KOMNYECTBO 06bEKTOB 6a3bl AaHHbIX KOHTPOJS LENOCTHOCTU (OT HECKONbKUX
OECATKOB TbICSY) NMPUBOAMT K ANUTENbHOM 06paboTke 6a3bl AaHHbIX MPU KaXAoW 3arpyske cucTtembl. B
3TUX YCNOBUSX 3anycK NporpamMmbl "KOHTPOMb NpOrpaMM U AaHHbIX" cneayeT BbINOSHATbL YEPE3 HECKO/Ib-
KO MWHYT NocC/ie 3arpy3kKu CUCTEMBbI.

222. Ecnu 6a3a AaHHbIX KOHTPONS LENOCTHOCTM MMEET 3HauuTeNbHbll 06beM, npoeepka B Bo Bpems
3arpy3Kku KoMnbloTepa 1 BXoZa NoJib30BaTeNls B CUCTEMY MOXET 3aHUMaTb ANUTe/IbHOE BpeMS.

PekomeHpauuu: [Ins yckopeHus 3arpyski 1 BXofa B CUCTEMY MOXHO yYMeHbluuTb 06bemM B[] KL, (Hanpumep, cokpaTutb konu-
4YeCTBO PECypCoB, MPOBEPSEMbIX METOAOM KOHTPONS COAEPXKMMOrO N0 anropuTMy "NofHOe COBMageHne") Ui N3MeHUTb Ans
KOMMbIOTEpa MOMEHTI 3anycka cuHxporm3auum LIBL v NIBA KU-3MC (oTknioumnTb YCTaHOBNEHHBIE MO YMONYaH!U0 napameTpbl

non

cuHxpoHuaaumm "Mpu 3arpyske OC", "Mpu Bxoge" 1 BKUMTL NapameTp "Tlocne Bxoga'").

223. pu KOHTpOSie LIeNIOCTHOCTM C BOCCTAHOB/IEHMEM He MOAAEPXMBAETCA BOCCTAaHOBMEHMe aTpubyTa
OC "lWndpoBaTb aTpMbyT ANS 3alUTbl AaHHbIX", @ Takxke aTpubyToB AocTyna (BkAtoyas aTpubyT "Bpems
nocneaHero AoCTyna") u KaTeropuit KoHGUAEHUNANBHOCTY.

224. He nopfaepXxuBaeTcsl pacyeT 3TaJlOHHbIX 3HadYeHun ana aiaoB Ha CETEBOM AUCKE C ASIMHOM MMEHU
6onee 255 cumBOnOB.

3.1.6. NMopcucTtema 3aMKHYTOM NPOrpaMMHOM cpeabl

225. [nsa 3anycka DOS-nporpaMMbl C MOMOLLbIO Sip/iblka Bbi30Ba, MOJIb30BaTEN0 HEO6XOAMMO Mpeno-
CTaBWUTb paspelleHre Ha 3anyck, Kak camMoi nporpaMMbl, Tak U spribika.
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226. lMpu BBOAE CETEBOrO MYyTU C MUCMONb30oBaHMeM IP-agpeca nporpamMMma "KoHTponb NporpamMm v AaH-
HbIX" aBTOMaTU4yecku npeobpasyeT BBeAeHHbIN IP-aapec B ceTeBoe MMs KoMMbioTepa. Beoa IP-aapecos
He MoAAepXMBaETCsl, MOSTOMY ANA MOJIb30BaTeNel OTCYTCTBYET BO3MOXHOCTb 3anycka MporpaMm c ceTte-
BbIX PECYpCOB C yka3saHueM IP-aznpeca cepsepa.

PekomeHAaumm: B cucteme criefyeT KOppekTHO HACTPOUTL MEXaHN3M pa3peLLeHs UMEH KOMMbIOTEPOB B IP-afpeca.

227. Mo yMon4aHuo NoAcucTeEMa 3aMKHYTOW MporpaMMHON cpefbl obpabaTbiBaeT AOCTYN KO BCeM ai-
JlaM — HEe3aBUCMMO OT TOro, SIBASKTCS OHU UCMOMHSEMbIMU alinamm unm Her.

PekomeHpaumu: Ytobbl nogcuctemMa otnmyana ucnonHseMble annbl oT Apyrux (Hanpumep, *.txt, *xml u np.), Heobxogumo
BKIHOYMTb PEXWM KOHTPOIS 3arorioBKOB MCMOMHsIEMbIX (haiinos.

228. B ceteBoM pexuMe dyHKUMOHMPOBaHMSA C3UM npu HEOH6XOAMMOCTU BKJOYEHUS 3aMKHYTOW MNpo-
rpaMMHON cpeAbl Ha KOMMblOTEPE C YCTAHOBJIEHHbIM CepBepoM 6e30nacHOCTH, cneayeT OTKIIUNTb Aen-
cTBne M™exaHmsMma 3MC ana ydyetHon 3anucm IWAM_ComputerName. [ns 3Toro cpeactsamu
ynpaBieHu1s rpynnoBbIX MOJUTUK MPefoCTaBbTe YYETHOM 3anvcu NpuBunerunio "3amMKHyTas nporpamm-
Has cpepa: He gencreyeT”.

229. lpy NOCTPOEHUN CMMUCKA PecypcoB MO 3aBUCUMbIM MOAYJIAIM B CMMUCOK MOTYT 6bITb BK/IOUYEHbI HE
BCE MOAyNu. PeKOMeHAyeTca nocsie MoCTPOEHUS CMUCKA BKTOUUTL "MAMKMIA" pEXUM U CKOPPEKTUPOBATh
CMUCOK paspeLleHHbIX NporpaMM no xypHany Secret Net Studio.

230. MNpu ncnonb3oBaHMKM CETEBOr0 pecypca B CUeHapusax Ans noctpoeHus 3agaudm 3MC HeobxoauMo
npeaocTaBUTb AOCTYMN K AAHHOMY pecypcCy He TO/bKO MOsib30BaTesnsiM, HO U y4eTHOM 3anucu Network. B
NPOTMBHOM Cllyyae CLeHapuii Ans Takoro ceTeBoro pecypca He 6yaeT npeobpasoBaH B CMMCOK MUCMOJSHS-
eMbIX (palisioB B Npouecce CMHXPOHU3aALNN.

231. MexaHu3M KOHTPOJIS CKPUNTOB KOHTPOJIMPYET BbINOSIHEHME CLEeHapueB, CO34aHHbIX NO TEXHOMOMMMK
Active Scripts. Ecnn npunoxeHve ncnonb3yeT APYryto TexHonoruntwo obpaboTkm cueHapues (Hanpumep,
6pay3ep Mozilla Firefox), B 3TOM npunoXxeHumn nepexsaT CLLEHAPUEB He OCYLLEeCTBSETCS.

232. N3-3a 0cobeHHOCTEeN OPMMPOBAHMA U 3arpy3KN CLEHAPUEB Ha MHOMMX MOMNYNASPHbIX UHTEPHET-
pecypcax npoucxoauT aBToMaTMyeckass MoANMUKALMA OAHUX U TeX Xe CLueHapueB npu obpalieHumax
K paHee 3arpy>eHHbIM CTpaHuuaM. 3To NpUBOANT K HEBO3MOXHOCTM MOJIHOLLEHHOTrO KOHTPOSA UCMoN-
HeHua cueHapueB (ckpunToB) B 6pay3epe — MOCKONbKY OGHOBAsSieMble CLEHapuM Mpu 3arpyske
CTpaHuL, BOCMPMHUMAIOTCA KaK HEU3BECTHbIE, U CUCTEMA PErncTpupyeT COOTBETCTBYIOLME COBbITUA B
XypHane.

PekomeHpaumu: Ecnv bpaysep (Hanpumep, Internet Explorer) ucnons3yeTcs ans 3arpyski M npocMoTpa CTpaHML, 13 MHTEpHe-
Ta, BKIIOYUTE ANS UCMONHAEMOro hailna 3Toro npoLecca YHKLMK UCKMIOYEHNS KOHTPOMS CKpUNTOB. [1ns 9TOro 0TMEThTE Ao-
MONHWTENbHBIA NapameTp "Pa3speLleHo BbINOMHATL NMobbIe CKpUNTLI' B Auarnore HaCTPOMKW NapaMeTpoB pecypca.

233. He pekoMeHAayeTcs Bpy4YHYO A06aBNATb B MOAENb AAHHbIX MCMOSIHAEMbIN cueHapuii (CKpUNnT) m3
wsf-danna. B daline MmoryT 6biTb NpeAcTaBneHbl AOMNONHUTENbHbIE CBeAeHUs (Apyrne CKpUMTbl, CCbIIKA U
np.), KOTOpble He 334eNCTBYIOTCSA MPU UCMOSHEHUU cueHapus. Mo3ToMy MCNoNHeHWe cueHapusa mn3 wsf-
darina MOXeT Bce paBHO 6N1OKMPOBATbCA CUMCTEMOWM 3alMTbl MO MPUYMHE HECOOTBETCTBUS XPaHSLLMMCS
cBeAeHnsM B 6ase faHHbIX. [N TakuMx cLueHapuweB crieayeT UCnonb30oBaTh npoueaypy AobasneHus pe-
CypCoB U3 XxypHana (C NnpeABapuUTENbHON HAaCTPOMKON CUCTEMbI A8 HAaKOMIeHUs CBEAEeHUN).

234. N3-3a ocobeHHOCTM peanunsaumm ctaHgapTHoro lMpoBoAHuKa, 3anyck ¢annos *.Ink He perncrpu-
pyeTcsa. MNpu HeobXxoAMMOCTM perucTpaummn 3anycka Ink-dainoB oTpefakTUpynTe B KoUe CUCTEMHOMO
peectpa HKLM\System\CurrentControlSet\Services\SnExeQuota\Parameters 3HayeHuMe napaMeTpa
Extensions (N0 yMO/4aHMIO YCTaHOBNIEHO 3HadeHme ".com;.bat;.cmd;.pif").

235. 3anyck co CMEHHOMO HOCUTENS HEKOTOPbIX MPUSIOXEHUA (HanpuMep, NporpamMM YCTaHOBKW) MOXET
BbIMNOSIHATLCA C OCOBEHHOCTAMMU: WUCNOMHAEMbIN (aln CO CMEHHOro AMCKA KOMWPYeTCS BO BPEMEHHYHO
nanky %USERPROFILE%\....\AppData\Local\Temp\... n 3anycKaeTcs HenoCcpeACTBEHHO U3 3TON Nanku.

236. MMpu 3anycke NpUIOXKEHUA C CETEBOr0 pecypca B XypHasne Secret Net Studio MoOryT perncrpupo-
BaTbCsl ABa MAEHTUUYHbIX COBLITUS, OTHOCALLMECS K 3aMyCKY NPUSIOXKEHMS.

237. B nporpamme [poBOAHUK MpU HaBeAeHUM Kypcopa Ha ¢dann nporpaMmmbl B XypHane 6yaer peru-
CTpupoBaTbCs CcObbiTME 3anycka WMAKW 3anpeTa 3anycka NpunoxeHus (B 3aBMCMMOCTM OT TOro, yKa3aHo
WNW HET AaHHOe NMpPUJIOXEHME B CMUCKE pa3peLleHHbIX A5 3anycka).

3.1.7. UeHntpanu3osaHHoe ynpasneHnue KLU-3MC

238. LeHTpanu3oBaHHOe yrnpaB/ieHMe OCYLLECTBASIETCS B paMKax oAHOro goMeHa 6e3onacHocTu Secret
Net Studio.

239. UeHTpanusoBaHHoe ynpaBreHue pexumamm 3IMC OCYyLWEeCTBASETCS Ha YPOBHE KOMMbIOTEPOB U
rpynn KoMmnbloTepoB. [M03TOMY nNpu HEOH6XO0AMMOCTM MO-pasHoMy HacTpouTb 3MC ANa HECKOSIbKUX MOJb-
30BaTesielt 04HOro KoMNbloTEpa, cneayeT HacTpamaTb 3MC nokasnbHO.
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240. Pecypcebl, sBHO onuncaHHble B LB/, npu ycTaHOBKE Ha KOHTPO/b ocTatoTcs B JIB 1 KOHTponupytoT-
CSl paxe B TOM C/lyyae, eC/iM Ha KOMMbloTepe He obHapyXeHbl COOTBETCTBYIOLMNE pecypCbl — MPU KOH-
Tpone 6yaeT perncrtpupoBaTbCs owmbka OTCYTCTBMA pecypca. HanpoTus, pecypchbl, OMMWCaHHble 4yepes
CueHapuu, He yCTaHaB/INBAIOTCS Ha KOHTPOJb, €C/IN MPU BbIMNOSIHEHUU CLEHAPUA OHW HA KOMMbIOTEPE He
ob6Hapy»eHbl (COOTBETCTBEHHO, 3TW pPecypcCbl He coxpaHsitoTcsa B J1B[).

241. Ecnu B 3ajadye CO cueHapueM 6blin BHECEHbI U3MEHEHWS, MOC/Ie CUHXPOHN3aLUMM PerucTpupyroTcs
CobbITUS yAaneHMsa 3a4aun M 4obaBneHus 3a4aun B XypHane Secret Net Studio.

242. Ecnu ans TUpaxupyeMmoro 3agaHusi B LIB/J] U3MEHUTb METOA KOHTPO/S U NMepepacymTaTh 3TasoHbl, TO
Ha pabouymx CTaHUMAX HOBblE STaflOHHblE 3HAYEHUS CUHXPOHM3UPYIOTCS KOPPEKTHO, HO MpW 3TOM CTapble
3HavyeHus (paccuMTaHHble MO NpeablayLWEeMY METOAY KOHTPOAA) He 6yAyT yaaneHbl U3 flokanbHoin B,

PekomeHaaumm: Mpy HeOGXOAMMOCTY yAaneHus CTapbIX STaNOHOB BbINONHUTE CIIEAYOLME AEHCTBIS:
1. Ynanute cBsi3b 3aAaHNs C CYGLEKTOM W A0XKAMTECH 3ABEPLLEHIS) CUHXPOHU3ALIMM.
2. BoccTaHoBuTe CBSA3b 3a4aHUSA C CyGbEKTOM.

243. Y106bl Mcnonb3oBaTb DNS-nceBaoHMM (alias) BMeCTo HacTosILero UMeHM KOMMbIOTEPA B CLEHapu-
ax Ansa dopMmuposaHus 3agaHuii 3MC, HeobXxoAMMO BbLINOAHUTL perncrpauuilo ncesgoHnMMa B Ac-
tive Directory. Perucrpaumsa BbIMONHAETCA OAHOKPATHO MoOnb30BaTesieM C npasBaMu agMUHUCTpaATopa
AoMeHa. [Ing peructpaunun BBeAUTE KOMaHAY COMOCTaBiEHUS MMEHWU yyacTHUKa cnyx6bbl (Service Princi-
pal Name) B dopmaTe: setspn -A HOST/<nceBAOHUM=>.<UMS_[OMEHA>.ru <uMs_KOMMbOTEpPa=. Hanpu-
Mep, Mpu WCNonb30BaHUM B AoMeHe testdomain ncesgoHuMma thlO And KoMMbiloTepa C MMEHEM testws
cnefyeT BBeCTM KoMaHAy: setspn -A HOST/th10.testdomain.ru testws. O6paboTka nceBAOHMMA Ha KOM-
nbtoTepax 6yaeT BbINOAHATLCA Nocne 06HOBAEHWNS rPYNNOBbIX NOAUTUK.

244. Ecnn Moaenb AaHHbIX coaepxut 6onee 250000 ob6bekToB, MpU e€e COXpaHeHMW B MNporpamme
ynpasneHuns BblaaeTcs npeaynpexaatowee coobuweHne. He peKkoMeHAYeTCs XpaHUTb B MOAENN Kosunye-
CTBO 06HEKTOB, MpeBbIAoWee yKa3saHHOe OrpaHuYeHune.

PekomeHpauuu: [Ins LEeHTPann3oBaHHOro ynpasneHna LI,eJ'IeCOO6p83HO MCnonb30BaTtb CLEHAPUN — 3TO YMEHbLLaeT 06L|.\ee
KONM4YeCcTBO 06HLEKTOB MOAENM AAHHBIX M NOBbILLIAET y,ElOGCTBO ynpasneHna CUCTEMON.

245. Ecnv B TMpaXunpyemMoM 3alaHun KOHTPOSS LeSTIOCTHOCTM UCMONb3yeTCs MeTos KOHTpons "Coaepxu-
Moe" C asropuTMOM "MOJSIHOE COBMaAEeHME", HE peEKOMeHAyeTCs BK4YaTb B 3adaHue dalinbl 60/blWoro
pa3Mepa. MHaye BO BPeEMS CUHXPOHM3aLMW BO3MOXHbI 33aA€PXKKW M3-3a HEOOBXOAMMOCTU Mepefayu Ha
KOMMbIOTEPLI KOMWUI 3TUX (halinoB B KaYecTBe 3TasloHOB.

246. Ecnn B ueHTpanM3oBaHHY MoAenb AaHHbIX TpebyeTca obaBuTb rpynny pecypcoB Mo XypHany, B
danne xypHana Secret Net Studio A0/KHbI OTCYTCTBOBATb 3amnMcu O COBbITUSIX, UCTOYHMKOM KOTOPbIX
asnaetca SnNetworkProtection. MHaue npounsongeT owmnbka npm AeKOANPOBAHUM XypHana.

PekomeHpauuu: Mpu cosgaHum daiina xypHana Secret Net Studio BbInonHsanTe akenopT 3anucen 63 cobbITi OT MCTOYHMKA
SnNetworkProtection. [Ins aToro, HanpuMep, MOXHO BbINOMHUTL PUALTPALMIO OTOBpaXaeMbIX 3anuceit B nporpamMme npo-
cmotpa. Kpome Toro, obaBneHne 061bEKTOB B LIEHTPANU30BaHHY0 MOAENb AaHHbIX MOXHO BbINOMHSATL CPEACTBAMU 3KCMopTa
1 uMnopTa (B NOKanbHYK MOLeNb AaHHbIX 0DaBNTL HyHble PeCypChl HEMOCPEACTBEHHO U3 FIOKANbHOMO XKypHana, SKCrnopTH-
poBaTh UX B (paiin 1 3aTeM BbIMOIHUTL MMMOPT U3 (paiina B LieHTpan13oBaHHy MOAENb).

3.1.8. AucKpeuuoHHOe ynpaBfieHue AOoCTYyNnom

247. Mpwn ycTaHoBKe MNpaB AOCTyna Ha KaTasior, K KOTOpOMYy npeAocTaBneH obwuii goctyn (Henocpea-
CTBEHHO K 3TOMYy KaTasiory), Heob6xoauMo 06ecrneynTb BO3MOXHOCTb MPOCMOTPa COAEPXMMOro Ans Cu-
CTEMHOM Y4YeTHOM 3anucu. [na 3Toro paspelleHMe Ha BbIMOJIHEHWE AOJIKHO ObiTb yCTaHOBNEHO AN
yyeTHOM 3anucu "Cuctema"™ unum gna rpynn, B KOTOPYK BK/OYEHa AaHHas y4yeTHas 3anucb (Hanpumep,
rpynna "Bce™). MIHaye MexaHu3M ANCKPELMOHHOro ynpasneHus aocTtynom byaet 6n10kMpoBaTb CETEBOWM
AOCTYN K 3TOMY KaTasiory Ans BCexX Nosib3oBaTenein.

248. Ecnu B OC BK/IOYEH MeXaHWU3M yrnpaB/ieHusa yyeTHbiMK 3anncamm (UAC), cucteMa Npu onpeaeneH-
HbIX OEWCTBUSX MOJSIb30BATENSi MOXET BblAaBaTb 3aMnpoChbl HAa BBOJA YYETHbIX AaHHbIX Monb3oBaTens. Mpu
BbINOJIHEHUWN B NporpamMme MpoBoaHUK (paitioBoOi onepaunn C pecypcoM Mnosb3oBaTeneM, Y KOTOporo He-
[OCTATOYHO MpaB AOCTyna Ha BbIMOSIHEHME AAHHOWM onepauuu, MOXET MOoABUTbLCA 3anpoc CUCTEMbI Ha
BBOA YYETHbIX AAHHbIX APYroro noJjib3oBaTtesnsl, o6nafalolero Hy>XXHbIMW npaBamMu. B aTom cnyyae npu
BBOAE COOTBETCTBYIOLIMX YYETHbIX AAHHbIX OMepauus BbINOJIHAETCA, HO OT MMEHW Mosib30BaTesns, UbM
y4YeTHble AaHHble Bbln BBEAEHbI.

3.1.9. NMonHoOMoO4YHOE ynpaBfeHue A0CTYNoM
249. PerucTtpauusa npeaynpexaeHuini, BblAaBaeMbiX MoOb30BaTENO NpU AOCTYMNE K KOHdUAEHUMANbHbIM

darinam, nosblWEHUN KaTeropmm KoHdbuaeHumanbHoCTM hanoB n npu BbiBoAe MHMOPMAUMM Ha BHeL-
HME HOCUTENIN, OCYLLECTB/ISIETCS B CUCTEMHOM XYypHasne (wTaTHbIM XypHan OC Windows).
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250. Ecnu B OC BK/IIOYEH MexXaHWU3M yrpaB/ieHusa yyeTHbiMK 3anncamm (UAC), cucTeMa Npu onpeaeneH-
HbIX AENCTBUSIX MOMb30BaTENA MOXET BblAaBaTb 3anpocbl Ha BBOA YUETHbIX AAHHbLIX Nofib3oBaTens, 06-
Najatouero Heo6xoanMMbIMK NpaBamMu. MNpu BbINOAHEHMM B NporpaMme MpoBoAHUK dhalinoBoit onepaumm c
KOHMbWAEHUNANTbHBIM PECYPCOM MOJIb30BaTeNEM, Y KOTOPOro HeAoCTaTOYHO MpaB Ha BbIMOSIHEHME AAHHOW
onepauum (Mo npaBuiaM paboTbl C KOHDUAEHUMANBHBIMU pecypcaMm), MOXET NMOSIBUTLCSA 3anpoc cucTe-
Mbl Ha BBOJ YYE€THbIX AaHHbIX APYroro nosfib3oBaTtens, ob6nagatrollero Heo6xoAMMbIMM MpaBaMu. B aTom
Cny4yae npu BBOAE COOTBETCTBYIOLIMX YUYETHbIX AAHHbLIX Onepauus BbIMOMHSAETCSA, HO OT UMEHM MOJIb30Ba-
Tens, UbM yyeTHble AaHHble Hbln BBEAEHbI.

251. Ecnn B cucteMe ucnonb3yeTtcs 6onee Tpex KaTeropuin KoOHGUAEHUMANbHOCTU, peKoMeHAyeTcs Ha
BCEX KOMMbloTepax AoMeHa 6e30nmacHOCTM YyCTaHOBUTb KinMeHTa Secret Net Studio Tekywen Bepcum —
AN KOpPpeKTHOW paboTbl noacucteM. MNpu HalnMuyuMM KOMMbIOTEPOB CO CTapbiM KAMeHTckuM MO, rae He
NoAAEPXXMBAKOTCA AOMOJSIHUTE/bHbIE KAaTeropuMu, Ha 3TUX KOMMbloTepax MposiBASIOTCA cneayoume oco-
6eHHoCTU:

e MpM BXOAe Mosib30BaTeNsl C YpOBHEM AOMycKa Bbiwe, yeM "CTporo KOHPUAEHLMaNbHO", — cobbl-
Tue "BxoA nosib3oBaTenNsi B CUCTEMY" HE PErUCTPUPYETCS COBCEM WM COAEPXKUT HEKOPPEKTHbIE
[aHHble B onmncaHum (ykasbiBaeTcs YpoBeHb A0MycKa Mnosb3oBaTtens "HekoHbuaeHuManbHo™);

e paboTaTb C NPOrpaMMoit HaCTPOWMKWN MOACUCTEMbI MOSIHOMOYHOIO YrpaBiieHUs AOCTYMNOM paspella-
€TCs TOJIbKO MOo/b30BaTeNsM C YpOBHEM Aonycka "CTporo KoHduaeHUMansHo" .

252. MNpu OTKIOYEHHOM pEeXUME KOHTPOS MOTOKOB, €CNN B MPUNOXEHUM Bbln OTKPbLIT KOHbUAEHUNANb-
HblA AOKYMEHT, Me4yaTb BCEX MOCAeAYHLWMX AOKYMEHTOB B TEKyLWEM ceaHce paboTbl MpuioXeHus pac-
CMaTpMBaEeTCa KaK nevyaTb KoHduaeHumanbHoOW UWHGopMaumMm (Jaxe ecim NoToM 6biM  OTKpPbIThI
HekoHdUAEHLUMANbHbIE JOKYMEHTbI).

PekomeHnpauuu: [Ina nevatu HeKOHCbVIﬂeHLlMaJ'IbHOFO [OKYMEHTa 3aKp0|?1Te npunoxexHue u OTKpOl7ITe 3aHOBO, He 3arpyxas
KOHCbVIJJ,eHLlMaJ'IbeIX OOKYMEHTOB.

253. B HekoTOpbIX Cny4Yasix nMpu oTKpbITUM KOHdDUAEHUMaNbHOro daliaa MoOXeT 6biTb BblAaH 3anpoc Ha
NoBbILLIEHME YPOBHS KOHDUAEHUNANBHOCTU NPUIIOXKEHUS, U NPKU 3TOM B 3anpoce 6yaeT ykasaHo UMs Apy-
roro ¢arina. 370 cBA3aHO C 0CO6eHHOCTAMM paboTbl MPUNOXKEHUA — MOryT 3anpawmBaTtbCcs @alinbl U3
crvcka nocneaHuUx OTKpbIBaBLIMXCS ¢alinos. MNpu cornacum Ha NoBbiEHWE YPOBHS KOHpMAEHUManbHO-
CTW B XypHane byaeT 3adnKCMpoBaHO COOTBETCTBYOLLee obpalleHune.

254. Ons paboTbl Npy BKAOYEHHOM peEXMME KOHTPONS MOTOKOB TpebyeTcsi AOMNOAHUTENbHAas HacTpolika
napaMeTpoB, KOTOpasi OCYLeCTBASAETCS JIOKaSbHO C MOMOLLbK MPOrpamMmMbl HAaCTPOMKM MOACUCTEMbI MON-
HOMOYHOrO YynpaBieHUs [OCTYNOM. [JOMONHUTENbHY HAaCTPOWKY PEKOMEHAYETCS BbINMOMHUTbL nepes
BKJ/IIOYEHNEM pEeXMMa KOHTPOMA MOTOKOB. [anee B mnpouecce 3KCnjyaTauuuM CUCTEMbl MporpaMmmy
HaCTpOWKM crefyeT UCMoAb30BaTh B CleayWmX cayYvasx:

. npun yBenan4yeHmmn Konam4vecTtesa NCNosb3yeMbIX KaTeropMﬁ KOHq)I/IAEHLI,I/IaﬂbHOCTM;
. npu aob6asBneHn HOBOro NOMb30BaTENS UM NEePEMMEHOBAHMN CYLLECTBYIOLWEro;

e MpW yCTaHOBKE Mporpamm, Tpebyowmnx 4ONONHUTENbHOW HAaCcTPOMKKN ANl COBMECTUMOCTU C Pexu-
MOM KOHTPO/J1Si MOTOKOB;

e MpW YCTAHOBKE HOBOMO MPUHTEPA;

e rpy Heo6XOAMMOCTU OTKJIIOYEHUS BbiBOAA Mpeaynpexaatolumx COOOWEHUn CUCTeMbl WK peru-
CcTpaumn cobbiTuin obpalleHus K dannam.

255. Mpu BK/IOYEHHOM peEXWMe KOHTPOSS MOTOKOB Ans obecneyeHnss Heo6XoaMMOro YPOBHS 3allUThbl
6/10KMpyeTCs 3anyCcK KOMaHA4 U CETEBbIX MOAK/IOYEHNI C BBOAOM Y4YETHbIX AaHHbIX MOAb30oBaTens, KoTo-
pblli He BbIMOJHWUA MHTEPAKTUBHDbIN BX0A B cMCcTeMy. OyHKLUMA 6JIOKMPOBKN AEACTBYET HE3ABUCUMO OT CO-
CTOSIHWUS NapaMeTpa rpynnoBoi NoAnTUKK "Bxoa B cMCTeMy: 3anpeT BTOPMYHOMO BXO4A B CUCTEMY™.

256. MMpu paboTe npunoxeHuin B KoHUAEHUMANbHbIX Ceccuax B XypHane Secret Net Studio MoryT peru-
CTPMpPOBaTbLCS COObLITUS "3anpeT U3MeHEHMs] NapaMeTPoB KOH(MAEHUMANbLHOCTM pecypca” ¢ npuymnHoi "Ka-
Teropusa danna npeBbillaeT KaTeroputo Katanora”. 3T0 Bbl3BaHO OCOBEHHOCTSMW MOBEAEHUS HEKOTOPbIX
NPUNOXEHWN, KOTOPbIE MbITAOTCS 3anucbiBaTb MHMDOPMaLMIO B HEKOHbMAEHUNANbHbIE KaTanoru.

257. Tpu BK/IIOYEHHOM pEXUME KOHTPOSS MOTOKOB HE PEKOMeHAYeTCs B KOH(MAEHUMaNbHOW CECCUN Bbl-
NONHATL Ntobble aAMUHUCTPATUBHbIE AEACTBUSA MO HACTpoiKe, ynpaBfeHUO, KOHDUTYpUPOBaHUIO CUCTEMBI
(He cBsA3aHHbIe HanpsaMyl ¢ 06paboTKo KOHpMAEHUMANbHON NHGOPMaLMK), AaXKe ecnn CMCTeMa No3Bos-
eT 3To caenatb. Cneaylowme AeACTBUS ClIeAYET BbINOHATbL TOIbKO B HEKOHMMAEHUMANBHOM Ceccumn:

e BXO4 B CUCTEMY aAMWHUCTpaTOpa AN YMNpaBfieHUS M HaCTPOWKM CUCTEMbl (KPOME YCTaHOBKM
YPOBHEN KOHMUAEHUMANbHOCTU pecypcoB). Mpu HacTpokax CUCTeMbl B KOHDMAEHUMANBbHOM cec-
CUUM HaCTPOWMKM MOTYT IGO0 HE COXpPaHWUTbCS, NMB0 He BbIMOJHUTLCSA BOBCE;

e repBblii BXOA B CUCTEMY HOBOrO MOJIb30BATENs UMW MOC/Ae MeperMMeHOBaHWSA YUYeTHOM 3anucu
(maHHOe orpaHuuYeHne OTCNEXMBAETCSA CUCTEMOI aBTOMaTu4yecku). Mpu NepBoM BXOAeE BbIMOIHA-
eTca MHMUManusaumsa npoduns nonb3oBaTesns U KOHbUIypMpoBaHMe ero napamMeTpos;
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e  KOH(UrypuMpoBaHWe M HacTpoiika JIobbIX NMPUIOXKEHWUI Mosib3oBaTeneM. Mpu KOHMUIypMpoBaHUM B
KOHMWAEHUMANBHON ceccum MHOMVe orepaummu MOryT 6biTb 3anpeLleHbl Mo MNOTHOMOYHBIM NpaBuiam;

e MepBbl 3aMyCcK Kakoro-nnmbo npuioXKeHus, ¢ KOTOPbIM MNONb30BaTe b A0 3TOr0 He paboTan Ha Te-
Kywern paboyein ctaHumm. ObycnaBnmBaeTcs TeM, YTO, Kak NpaBw/o, NpyM NEPBOM 3anycke npu-
NOXEHMS MPOUCXOANT ero nepBoHayanbHas HaCcTpoika Nog KOHKPETHOro nosb3oBaTtens;

e nepBOHayaNbHOE MOAK/OYEHNEe CEeTEBOro AMCKa nosnb3oBaTtesieM. Heob6xoauMMmo Ans aBToMaTuue-
CKOro MOAK/IIOYEHUSI 3TOr0 AMCKA MpU KaxXAoOM MNoc/eayloleM BXoAe MOMb30BaTeNs B CUCTEMY.
Ecnv nonb3oBaTtenb BbIMOAHMT Mpoueaypy MOAKIIOYEHUS CETEBOro AMCKA B KOHMWUAEHUMANbHOWM
ceccum, To B CNeayoLMX CECCUAX STOT AMCK He ByaeT NOAKOYEeH aBTOMaTUUECKM.

258. B pexuMe paboTbl C KOHTPOJSIEM MOTOKOB NEpBbIl BXOA MNOMb30BATENs B CUCTEMY MPUHYAUTENLHO
BbIMOMHAETCS B HeKOHdbWAEeHUMANbHON ceccun. Mpu 3TOM MNOJSb30BaTeNi0 BbIBOAUTCA cooblieHWe Buaa
"TekyLmii BXoA SIBNAETCA KOHPUIrypauMOHHbIM, BO3MOXHOCTb CMEHbl YPOBHS KOHMbUAEHUMANbHOCTU 6yaeT
npeaocTaBfieHa Mpu c/eayoleM Bxoae”. AHanorMyHoe noBeaeHne CUCTEMbl MOXKET MPOABUTLCA U MO3XKe —
HanpuMep, B C/lyyae CMeHbl NMoJsib30BaTeNIEM CBOEro Maposisi BO BPEMS BXOAA B CMCTEMY. B HEKOTOpbIX cny-
yasx Ans BXoAa B KOHMbUAEHUMANBbHOW CECCUM MOCE MOoMyYeHMs Takoro coobLieHns MoxeT noTpeboBaThca
nepesarpyska KoMmnbloTepa.

259. B pexunme paboTbl C KOHTPOSIEM MOTOKOB BXOA MOJb30BaTeNs, MMEIOLWEro nepemMeLlaemMblin npodunb
B OC Windows, 6yaeT NnpnHyauTeNbHO BbINOSIHATLCA B HEKOHMUAEHUMANbHON ceccumn (KOHpUrypaumoH-
HbI BX0A4). B TOM Xxe cnyyae, Korga 4acTb Takoro npodwunis BCe Xe XpaHUTCA N1oKanbHO, Mosb3oBaTeslb
CMOXET BbINOMIHUTb BXOA B KOHMUAEHLMANBLHON CECCUU, HO MPU ITOM KOPPEKTHOCTb paboTbl dYyHKLUK
nepeHarnpas/ieHNsl He rapaHTUpyeTcs.

260. Ecnu ans ycTpoWcCTBa 3anvcM OMNTUYECKMX AMCKOB BKJ/IIOMEH PEXMM TEHEBOro KOMUWpPOBaHWS, B
KOHMUAEHLUMANbHBIX CeCccnsX 6N0KMpyeTCcs BO3MOXHOCTb 3aMncu AUCKOB C UCMOMb30BaHMEM UHTepdelica
Image Mastering APl (IMAPI) — Bo3HMKaeT owmnbka nNpu 3anucu obpasa AncKa B XpaHuauLle.

PekomeHpauumu: [1ns 3anucy ONTUYECKOTO AWCKa BOWAMTE B CUCTEMY B HEKOH(OMOEHUMANBHON CECCUM MMM OCYLLEeCTBRSITE
3anucb B dpopmate dharinoson cuctemsl Universal Disk Format (UDF).

261. MNpu paboTe nonb3oBaTtens B KOHOUAEHUMANbHOW CEeCCUM 3anpeLleHo yaaneHue ntobon nHgopma-
uMn ¢ noMelleHmem B KopaunHy (B TOM yncne HekoHdUAeHUMaNbHbIX PeCypCoB M MYCTbIX KaTanoros).

262. Co3paHve KaTasnoroB nepeHanpasfieHVs BbiBoga (alinioB HEBO3MOXHO AJ1S KaTasioroB, B KOTOPbIX
NpUCYTCTBYIOT parinoBble 06beKTbl C AaHHbIMKM ocoboro dopmaTta reparse point U Npu 3TOM 06beKTbl He
OTHOCATCSA K Tunam "cumBonm4yeckas ccbiika" (symbolic link) nnm "coeamHeHne" (junction). BasoBble
CBeAEHNS O TMPUMEHEHMUM Takux [AaHHbIX MNpuUBEAEHbl Ha cakTe KomnaHuum Microsoft — cMm.
https://msdn.microsoft.com/en-us/library/aa365503(VS.85).aspx. Ecnu B npouecce cos3gaHua KaTasno-
roe repeHanpasneHusi obHapyxeHbl dannoBble 06bEKTbI HENOAAEPXKNBAEMbIX TUMOB, BO3HUKAET OLING-
Ka: "B AMPEKTOpUM eCTb reparse point".

263. Ha komnbtoTepe noa ynpasneHnem OC Windows 7 no yMon4yaHuio AeicTBYeT (pyHKUUS nepeHa-
npasneHnsa BbiBoaa obwmx cnyxebHbix dannos nNpu co3gaHum 3anucok Ha Pabouem ctone (B nporpam-
Max StikyNot nnu SideBar). M3-3a aToro nmerotca cnegytouwme ocobeHHoCcTn paboTbl C 3anNMCcKaMun:

e 3aMMCKM CO3[AlTCA M COXPAHSATCS OTAENbHO [N KaXAoro YpPOBHA CeccuMM noJfib3oBaTens.
HanpuMep, 3anucku, co3aaHHble B CTPOro KoHduAeHUManbHoi ceccumn, He 6yayT AOCTYMHbI Npw
BXOAE 3TOr0 Xe Mo/sib30BaTess B KOH(UAEHLMANBHOW cecCun, U HaobopoT;

e eC/n Npu 3aBepLIEHNM ceaHca paboTaeT npunoxeHue "3anmckn” (Ha akpaHe oTobpa)kaeTcs XoTs
6bl ogHa 3anucka), npuaoxeHue byaeT paboTaTb M B CreAyloWeM ceaHce 3TOro noJsib3oBaTtens
HE3aBUCMMO OT YPOBHSI KOHMDUAEHUMANBLHOCTU ceccuun. Mpu 3TOM 6yayT 3arpy>XeHbl Te 3anucku,
KoTopble 6blN CO34aHbl B CECCUM C TEM Xe YPOBHEM KOH(PUAEHUMANBHOCTU.

264. Ecnu Ha koMnbloTepe noa ynpasneHmeMm OC Windows 8/10/2012 6yayT Ucnonb30BaTbCa Npunoxe-
HMa MarasuHa Windows, Tpebylowme BBOAa AaHHbIX YYeTHON 3anucu MankpocodT, nepea BKIOYEHUEM
peXunMa KOHTPOS MOTOKOB BbINOMHUTE 3aMyCK 3TUX NPUIOXKEHUN AN COXPAHEHUS YUYETHbIX AAaHHbIX.

265. [1na pexnma KOHTPOS MOTOKOB NpefyCMOTPEH MeXaHU3M UCK/TIOYEHWI, NO3BONSOWMIA obecneyunTb
HopMasibHoe (DYHKLMOHUPOBAHME MPUIIOXKEHUN, KOTOPbIM TpebyeTca AoCTyn K cnyXebHbiM dannam 6e3
N3MEeHEeHUs UX KaTeropmn koHduaeHumanbHocTn (Hanpumep, MO Maplinfo). CNMCOK UCKNIOUYEHUIA XPAHUT-
CS B CUCTEMHOM peecTpe KOoMMbloTepa B BWAE CMMCKA 3HayeHUMW napametpa ProcNotUpFile (Tun
REG_MULTI_SZ) B kntove HKLM\System\CurrentControlSet\Services\SnFMac\Params. Kaxzaoe uckno-
YeHue 334aeTCs OTAENbHOM CTPOKOM popMaTa <nyTh_K_pouUeccy=>::<myTb_K_¢avny>, rae nyTb K npo-
ueccy yKasblBaeTcs B BUAe "\Device\Harddisk...\<ums_npoyecca=" (HanpumMep:
\Device\HarddiskVolumel\Program Files\MaplInfo\Professional\MapInfow.exe), a nyTb Kk dainny cogep-
XUT MOSHBIA NyTb B dalinosoi cucteme (Hanpumep: C:\WINDOWS\system32\config\software.LOG) nnu
OTHOCUTENbHbIM NYTb C YKa3aHMeM nMeHu garina (Hanpumep: \system32\config\software.LOG).

Mpumeyanue: CobbiTus kaTeropum "TONHOMOYHOE YnpaBreHue LOCTynoM", perncTpupyembie B xypHane Secret Net Studio
MpW NOMbITKaxX JOCTYNa k 06bekTam, Coaepxar CBEAEHNS O NyTsX K npoLeccam 1 channam. Mpn hopMMpoBaHWM CrIMCKa UCKITO-
YEHWUA MOXHO KOMMPOBATb HYXKHbIE MYTW U3 3an1Cel xypHana.
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PekomeHaaumm: MexaHu3m UCKIIOYEHWUIA CrieaYeT UCTONb30BaTh TOMNBKO B KpaliHeM Criyyae, Koraa YCTaHOBIIEHO, YTO ApYTMU
crnocoGamn HEBO3MOXHO 0BecneynTb paBoTocnocoBHOCTb MPOrpaMMbl B PasinUHbIX CECCUAX KOH(MOeHUManbHoCTH. Ecnu
fporpaMma [I0MKkHa MCNonb3oBaThCA TONMBKO B CECCUSIX O[HOMO YPOBHS KOH(MAEHLMANBHOCTY, YKasbiBaTb UCKIKOYEHNS He
TpebyeTcs. B 3TOM cryyae BbINOMHUTE HACTPOMKY MPOrPaMMbl B CECCUM C HYXKHbIM YPOBHEM U He 3amyckaiTe nporpamMmy BO
BpeMs paboTbl B CECCUAX APYTUX YPOBHEIA.

266. MNpu BKIOYEHHOW TpaccMpoBke BO BpeMsi paboTbl B KOHDUAEHUNANbHOW CECCUU MOXET PErncrpu-
poBaTbCsl 60MbLIOE KOMMYECTBO COObLITUI TPEBOMM U3-3a MOCTOSIHHOIO O6paLleHNss CUCTEMbI K KaTanory ¢
noramu. Bbicokas YacToTa BO3HUKHOBEHUS COBbITUI NPUBOAUT K TOMY, UYTO OMOBELLEHNe 0 CobbITUAX Tpe-
BOrM He npekpawaeTtcs (nuktorpamma Secret Net Studio okpalleHa KpacHbIM LIBETOM, MepuaeT, a Ko-
MaHaa MeHto "CHpocuTb COCTOSIHUE TPEBOrn" HEAOCTYMHA).

PekomeHpaumu: [Ins katarnora ¢ noramu Co3ganTe katanoru nepeHanpasneHns.

3.1.10. KoHTponb neyartm

267. Cnnucok BUPTYyasibHbIX NPUHTEPOB aBTOMATM4YeCKNM (GOPMUPYETCS MPU BKIKOYEHUM peXMMa MapKu-
pOBKW (CTaHAapTHas MM paclwupeHHas obpaboTka) MM pexuma TEHEBOro KOMNUPOBAHUS AOKYMEHTOB.
BupTyanbHble NpUHTEPbI UCMONb3YOTCA AN KOHTPOJS nevyatm M COOTBETCTBYIOT peasibHbIM yCTaHOB/IEH-
HbIM MpUHTEpaM. YaaneHue BUpPTyasibHbIX MPUHTEPOB MPOUCXOAUT MPU OTKIOYEHUU PEXMMOB, NpU OT-
K/IOYEeHUN MexXaHM3Ma KOHTPONs nedyatu uaun npu yaaneHum knmeHtckoro MO C3UM Secret Net Studio.
Ecnn Ha MOMEHT ypaneHus BUPTyasbHbIX NMPUHTEPOB MMEKTCS He3aBeplleHHble 3a4aHua B odepean ne-
YyaTu BMPTyas bHOro NpuUHTEpa, 3TOT BMPTYyasbHbl NPUHTEP He 6yaeT yaaneH n3 cuctemol. [lo cneayroue-
ro opMMpoBaHMA CNMCKa BUPTYyasibHbIX MPUHTEPOB MNevyaTb Ha TakoW npuHTep 6yaeTr HeBO3MOXHaA.
YT0obbl MevyaTaTb AOKYMEHTbl Ha MpWHTEpe, AN KOTOPOro ocTasics ApaliBep BUPTyasbHOro MNpUHTEpa,
cnenyeT BPYYHYIO yAanuTb 3TOT ApaliBep, BbIMOMHMB Npoueaypy yAaneHus BUpTyanbHOro NpuHTEpa.

PekomeHpauuu: [loxaurech yoaneHus Bcex 3afaHuii B 04epensx neyaTit BUpTyanbHbIX NPUHTEPOB nepes BbINOMHEHWEM io-
60oro 13 creayoLLmx LeNCTBUN:

e OTKITKYEHWE PEXMMOB MaAPKMUPOBKN 1 TEHEBOTO KONMMPOBAHMS [JOKYMEHTOB;
e OTKIKOYEHME MEXaHW3Ma KOHTPOIIS nevaTy;
o ypanehue knueHTckoro M0 C3U Secret Net Studio.

268. Ecnu BKJIIOYEH peXuM MapKMpOBKM (CTaHAapTHas unun pacwmnpeHHas obpaboTka) unm pexum TeHe-
BOr0 KOMMPOBaHUSA AOKYMEHTOB, NevyaTb OCYLLEeCTBASETCS TONbKO Ha BUPTyasibHble NPUHTEpPbI (peasnbHble
NMPUHTEPbI B CMMCKE OTCYTCTBYIOT). MNpu neyat AOKyMeHTa perncTpupytotcst 4 cobblTus: Hayasno neyatu
AOKYMEeHTa, Hayano nevyaTu 3K3emnaspa AOKYMeHTa, YCnewHoe 3aBeplueHne nedyaTn ak3emnnaspa AOKY-
MEHTa, YCrnelwHoe 3aBepllieHne nevyaTn AOKyMeHTa. Ecnu pexuvMbl MapKMpoBKU U TEHEBOIO KOMUPOBAHUS
[OKYMEHTOB OTKJIIOYEHbI, MeyaTb OCYLECTBMSETCS Ha peasibHbIi NpUHTEP (BUPTyabHbIX MPUHTEPOB MpU
3TOM HeT) C perncrpaumernt ogHoro cobbiTvs (pa3speleHns uam sanpeta).

269. Mapkuposka (gobasneHue rpndoB) npu neyatu AOKYMEHTOB BbiMonHAeTcs 6e3 yyeta popmaTupo-
BaHUA caMuUX AOKYMeHTOB. [M03TOMYy npu (pOpMMpOBaHUKN AOKYMeHTa Ansa nevatu C rpudoM Heobxoanmo
yunTbiBaTh 0bnactu crtpaHuy, rae 6yayt pasmewatbcs dparMeHThbl rpuda. Ecnu coaepxumoe foKyMeHTa
(Hanpumep, KONOHTUTYN) 3aHMMaeT obnacTb BCTaBku rpuda, Nnpu nevaTy NpomM3onaeT HanoxeHune rpuda
Ha 3Ty 4YacTb AOKYMEHTa.

270. NevaTb AOKYMeEHTa C rpudomM, npeaycMaTpmsaowmm gobasneHne ceeaeHnin Ha 060poOTHONM CTOPOHE
nocnefHero NCTa, BbIMOJIHSAETCA CO C/IeAy WM 0COBEHHOCTAMM:

e [MpW BKJIIOYEHHOM peXxuMe ABYCTOPOHHEN nevaTtu (418 NPUHTEPOB C TaKOMW BO3MOXHOCTbK) BCe
CTpaHuUbl AOKYMEHTa neyaTalTcs Ha O4HOW CTOPOHe SIMCTa, a CTpaHuua rpuda co cBeaeHUsaMU
ans 060poTHOM CTOPOHbl — Ha 06opoTe nocnegHero AUcCTa C MCNOJSIb30BaHWMEM aBTOMATUYECKOM
WM pYYHOW nojauu;

e  €C/IN BKJIIOYEH PEXUM MeyaTu ABYX uau bonee CTpaHuL Ha NUCTe, CTpaHuua rpuda co ceeaeHus-
MU ANt 060pOTHONM CTOPOHbI MacWwTabupyeTcss M neyaTaeTcss BMECTE C OCTasibHbIMU CTpaHMUaMuU
AOKyMeHTa (He Ha 0bopoTe nocnegHero nucTa).

271. MNpwn BK/IOYEHHOM peXMMe MapKMPOBKM C pacliMpeHHon obpaboTkon kaTteropmst KOHduAeHUnanb-
HOCTM pacneyaTbiBaeMOro AOKyMeHTa onpeaenseTca cneayowmm obpasom:

e eC/N AOKYMEHT 3arpyxeH u3s daiina B npuaoxeHme MS Word nnm Excel n He 6bin Mmoanduumpo-
BaH nepej nedatbl — KaTeropusi KOHGUAEHUMANbHOCTM MPpU neyaTn onpeaensieTcs no kaTtero-
puu danna;

e BO BCEX OCTajibHbIX C/lyyasax KaTeropus KoHbWAEHLMANbHOCTM AOKYMEHTA MpuW neyaTty onpeaens-
eTca Mo YpOBHIO MpOLEecca, M3 KOTOPOro OCYLLECTBASETCA MneyaTtb (Mpu OTK/IIOUEHHOM pexuMe
KOHTPONA MOTOKOB — Mpoleccy npucCBanBaeTCsl YpoOBeHb KOHMWUAEHUMANbHOCTU, pPaBHbIi
HauBbICLLEN KaTeropum KOHMOUAEHLUMANBHOCTU OTKPbIBABLWINXCA Halinos, Npy BKIKOUYEHHOM pexu-
Me KOHTPO/si MOTOKOB — MpPOLIECCY NPUCBAMBAETCs YPOBEHb KOHMUAEHLMANBHOCTU Ceccun).
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272. Ecnu BKJIOYEH pPeXunM MapKMpOBKM C pacumpeHHon o6paboTkol, He NoAAEPXKMBAKOTCA BO3MOXHO-
CTU YaCTUYHOM NevyaTn AOKYMeHTOB (neyaTb BblAeNeHHOro gparmeHTa, o6n1actn neyatu, TeKylen crTpa-
HULUbI W Np.) 3@ MWCK/IYEHMEM TMevyaTM YyKasaHHOro Crnucka CTpaHul AoKyMeHTa. B craHaapTHbIX
cpeAcTBax HaCTPOWMKW MapaMeTpoB nedaTv HenoaAepXuBaeMble napameTpbl 6N10KUPYOTCA. B HEKOTOpPbIX
NPUNOXEHUAX HenoaAepXUBaeMble MapaMeTpbl neyatu MoryT 6biTb AOCTYMHbI A7 HAaCTPOWKKM, OAHaKO
npu neyaTn 4OKyMeHTa Takve napameTpbl UTHOPUPYHOTCS.

273. B HekoTOpbIX npunoxeHusx (Hanpumep, Microsoft PowerPoint 2010) nNpu BK/OYEHHOM pexume
MapKMpoBKM (CTaHAapTHas unu pacwupeHHas obpaboTka) uUnuM pexuMme TEHEBOr0 KOMMPOBAHWUS AOKY-
MEHTOB MPWU NevyaTn MOXET He YUUTbIBATbCA KOMIMUYECTBO KOMWI, 3aaHHOe B AManore HacTPOWKM neyatu
B MPUSIOXEHUU. B Taknx crnyyasix BbINOMHAETCA NevyaTb 04HOM0 3K3eMnaspa AOKYMEeHTa.

274. Mpu neyaTtn rpuda 3a4aHHble 3HAYeHUs NONeN BbIBOASTCS B 06beMe, HE MpeBbIlatoUeM OTBEAEH-
HO€e MPOCTPAHCTBO A4S Ka)kAoro noss. NepeHoc CTPOK B A/IMHHbLIX 3HAYEHUSX MOJIEN HE OCYLLECTBASETCS.
Ecnu ans nons ykasaHo C/IMWIKOM A/IMHHOE 3HayeHne (KOTOpOe He yMellaeTcsl MNOSIHOCTbIO B OTBEAEHHOM
NpoCTpaHCTBE), €ro Nnpaeas 4YacTb obpe3aeTcs.

275. KoppekTHoe ¢(yHKLUMOHMpPOBaHME MeXaHM3Ma KOHTpoNns nedyaTu obecneuymBaeTcss Npu YCOBUM
Hannuus HeobXxoAuMbIX MpaB AOCTyMNa Ha KaTanor BpeMeHHbIX (annoB nosib3oBaTesisd, 3afaHHbli nepe-
MEeHHbIMU OKpPYXeHus %temp% n %tmp%, a TakXe Ha NPUHTEpP, UCNOMb3YEMbIN A5 BbiBOAA Ha NeyaTb.
Ecnn napameTtpbl 6€30MacHOCTM O6BEKTOB OT/IMYAKOTCS OT 3aAaHHbIX MO YMOJIYaHWIO, AOJKHbI ObITb
npefoCTaBNEHbl Crieayolne MMHMMalbHble NpaBa:

e Ha kaTtanor %temp% (%tmp%) — AN CUCTEMHOM YYETHOWM 3anncK, a TakXXe y4eTHOW 3anucu Te-
Kywero nonb3oBaTens (rpynnbi, B KOTOPYK OH BK/IOYEH): "MonHbin gocTtyn'. YTobbl npoBepuTb
npeaocTaBNeHHbIE NpaBa, BbI30BUTE AManN0OroBoe OKHO HACTPOMKM CBOWCTB KaTasora u OTKPOMUTe
BKNaaKy "be3sonacHocTb". AHanorM4yHblM 06pa3om creayeT NpoBepuTb NMpaBa Ha KaTanor, 3agaH-
HbIli NepeMeHHON %tmp%, eCnn OH OT/IMYAETCa OT NpeablAyLLero Katanaora;

e Ha NpuUHTEp — ANS TeKylwero nosb3oBaTtens (rpynmnbl, B KOTOPYK OH BKKOYEH): "lMevaTtb". YTOb6bI
NnpoBepuTb NpefoCTaBfieHHble NpaBa, B OkHe "YcTpouctea u npuHTepbl” (“TMpuHTEpbl 1 dakcobl™)
BbI30BMUTE AMANOroBOe OKHO HACTPOMKM CBONCTB NPUHTEPA M OTKPONTE BKNaaKy "be3onacHocTb".

276. MexaHu3M KOHTPOS neyaTy HECOBMECTMM C NMpuHTepaMmn Xerox cemencrea Phaser 4510. HecosBMe-
CTUMOCTb CBfi3aHa C BHYTPEHHWUMM OCOBEHHOCTAMU (YHKLMOHMPOBAHUS ApaviBEpPOB MPUHTEPOB yKa3aH-
HOWN cepuw.

3.1.11. KoHTpOJsib YCTPOUCTB

277. Ecnn koMmnbtoTep 6bin 3a6/10KMpOBaH M3-3a NOAK/IIOUYEHUS HEpa3peLleHHOro yCTponCTBa, nocne
OTKJ/TIOYEHUS] YCTPOMCTBA KOMMblOTEp OCTaHeTcs 3ab/I0OKMPOBaHHbIM A0 AAMUHUCTPATUBHOMO CHSATUSA
610KNPOBKMU.

278. OuckoBoa rmMbKUX MarHUTHbIX AMCKOB OMNpeaesnsieTcs no HacTporke B BIOS koMmnbloTepa — He3aBuU-
CUMO OT PU3NYECKOro HaNN4YMsa AUCKOBOAA.

279. He oTcnexuBaloTCa YCTPOWCTBA, MOAK/IOYEHHbIE K MocneaoBaTeNbHbIM M MapannefibHbiM NnopTaMm
KoMnbloTepa. KoHTponupytoTcs obpalleHus nosb3oBaTesniell K caMuM nopTtaM. B yacTtHocTu, npu noakito-
YeHMM K MapannenbHoMy nopTy ZIP-ANUCKOBOAA, NMOC/e YCTAaHOBKW ApaiBepoB BCe AalibHeilune obpalie-
HWS Yepes NopPT BbIMOMHATCA U3 KOHTEKCTa CUCTEMbI.

PekomeHpaumm: [Ins 1CKNIOYEHNS BO3MOXHOCTM MCMOMNb30BaHNS TakuX yCTpOIZCTB yCTaHOBUTE 3anpet pa6OTbI C nopTom And
BCEX YYETHbIX 3anuceit 1 cUcTembl.

280. Ona onpeaeneHus napaMeTpoB CETEBbIX KapT UCMOMb3YTCSA UX ApanBepbl. M03TOMY Npu BbIK/O-
YEHWN CETEBOro noaknt4eHnsa byaer pukcmpoBaTbCs yaaneHne CeTeBon KapTbl 1 HA06opoT.

281. Ecnn ans ceteBoro nHTepdgeinca B NonnMTMKe KoOHTpons yctpolictB C3U Secret Net Studio BkaoueH
pexunMm koHTpons "lMoaknoyeHre yCTpONCTBa pa3peLlleHo”, Tako nHrtepdgenc byaet aBToMaTtnyecku noa-
KnoYaTbCs (aKTUBU3NPOBATLCS) NMPWM MOCTYMJIEHMN 3anMpoCOB CO CTOPOHbI CUCTEMbI (HanpuMep, Npu m3-
MEeHeHWN napaMeTpoB APYroro ceTeBOro MHTepderica, Npu 3arpyske KoMmnbkoTepa v Ap.). MNMoaknioyeHne
6yneT NnpoMcxoauTb Aa)ke B TOM Cliyyae, eClnm afMUHUCTPATOpP OTK/IOUYMA CeTeBOM MHTepdeinc ctaHaapT-
HbiMK cpeacteamu OC.

PekomeHpaaumm: [ins pasrpaHuyeHns JOCTyMa k CeTeBbIM MHTepdercam ucnonbayiTe cpeactea ynpaeneHns C3U Secret Net
Studio. Ecrm HeobxoaumMo OTKNIOUMTL CETEBOWN MHTEP(ENC — BKMIOUMTE ANS HEro pexum koHTpons "TlogknioueHune yCTpoi-
CTBa 3anpeLLeHo” B nonmTuke koHTponst ycrpoiicte C3M Secret Net Studio.

282. B cnucke yCTPONCTB MOSIUTUKU KOHTPO/S YCTPOUCTB HEKOTOPble CeTeBble KapTbl MOryT 6biTb BKIIO-
YeHbl B K/acc, He COOTBETCTBYHOLWMI TUNY ceTeBoro uHtepderica. Hanpumep, ecnu ana agantepa CNET
Pro200 PCI Fast Ethernet yctaHOBNeH cTaHAapTHbIM ApanBep Microsoft, aToT ceTeBol MHTEpdenc byaeTt
BK/IOUEH B knacc "becnpoBogHoe coeamHeHue (WiFi)" (npaBunbHbIn Knacc — "CoeanHeHue Ethernet").
[na vcnpasneHna cuTyauuun cneayeTt YCTaHOBUTL aKTyasnbHbIN ApaiBep aganTtepa OT Npou3sBoauTens.
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283. lMpu perncrpauum JoCTyna K AMCKaM KOMMbTepa B 3annCsAX O TakMX COBbITUAX MOryT PUKCUMpO-
BaTbcs nNyTu Bmaa: K:\SnCP.log\:Docf_ EpgykxOvJecku24wlvbvh5k2Nh:$DATA. 2TO CBA3aHO C TEM, 4TO
nporpamMma MNpoBOAHUK AeNaeT NMoMbITKN OTKPbIBaTb B annax anbTepHaTUBHbIE MOTOKM AAHHbIX, YTO pe-
rMCTpUpPYET NOACUCTEMA pa3rpaHUYeHmns A0CTyNa K YCTPONCTBaM.

284. Ecnn gnsa ycTponcTeBa AencTByeT pexuM “TlogknodeHne yCTPOMCTBA pa3peLleHo”, npu nogkatode-
HUW/OTKIIOYEHNN YCTPONCTBA KPOME COOTBETCTBYHOLLMX COBbITUIA MOXET perncTpupoBaTbCsl cobbiTve "U3-
MeHeHbl NapaMeTpbl AeNCTBYOWEN MOUTUKN: NONUTMKA AOCTYNa K YCTPOUCTBaM".

285. lMpy NOAKIOYEHUM HOBOMO YCTPOMCTBA BbIMOMHSAETCSA MOWUCK MEPBbLIX YCTAaHOBJIEHHbIX MapaMeTpoB
BBEpX MO MEepapxXumn cnmcka yCTpoWCTB. 3ajaHHble napaMeTpbl ANAS Kaacca WaK rpynnbl KONUPYHTCA ANs
HOBOrO ycTpolicTBa (Mpu 3TOM ABHO 3afaHHble NapaMeTpbl UMET NpUoOpUTET Nepes Hac/edyeMbIMU Na-
paMeTpaMu CTaplWX 3/1eMEHTOB Mepapxuu). DTO MO3BOMISIET Ha 3Tane HacTPOWKW CHayana BbIMNOMHUTb
NOAK/IOUEHUE BCEX HEOBXOANMbIX YCTPONCTB N paspeLinTb UX UCMOMNb30BaHME, Nocsie Yero ANfs CooTBeT-
CTBYHOLLMX 3/1EMEHTOB MEPapXmUnU MOXHO YCTaHOBUTb 3anpeT Ha Ao6aBNeHne HOBbIX YCTPOMCTB.

286. [nsa HekoTopbix ycTponcTte PCMCIA He oTobpaxaetca umHdbopMaumna o6 yctponcTee. Kak npasuno
3TO MPOUCXOAWNT, KOrga caMo yCTPOMCTBO HE COAEPXUT Heobxoanmon nHdopmaumu.

287. Ytobbl 0b6ecneunTb KOHTPOb YCTPONCTB ANns WnHbl PCMCIA, B cMCTEMHOM peecTpe AoXKeH bbiTb
nobaBneH JAOMoONHUTENbHbIA NapaMeTp:
HKLM\SYSTEM\CurrentControlSet\Services\Pcmcia\Parameters\loctlinterface : REG_DWORD : 1.
[aHHbI NnapamMeTp aBTOMaTUYeCKU co3gaeTcs npu yctaHoBke C3U Secret Net Studio.

288.Mpn naMeHeHMn KoHdbUrypaumm KomnbioTepa (a Takxke NMporpamMMHOW cpeabl - HanpuMep, Npu ycTa-
HoBKe, o6HoBneHmn MO Secret Net Studio nam npn o6bHOBNEHUM ApaliBEPOB) Mpw MepBOM 3arpy3Ke KOMIb-
foTepa MOXET BO3HMKHYTb OWKWOKa QYHKLMOHANBHOMO KOHTPOSS Ha 3Tane KOHTPOAs annapaTHOM
KOHbUrypaumm. Takas ownbka BO3HMKAET OAHOKPATHO M NPU ClIeayoLWnX 3arpy3kax npossnsaTbCcsa He byaeT.

289. HekoTopble YyCTpoOWCTBa Npu MNOAKIHOUYEHUU MOrYyT OMNPEAEnsaTbCA CUCTEMOM KakK HeCKOJbKO
YCTPOMCTB (Aanee — cocCcTaBHble YCTPONMCTBA). DTO CBSA3AHO C 0COHBEHHOCTAMM peann3aunm KOHTPOISIepoB
Ha JaHHbIX KOMMbKOTEpPaAx WKW ApavBepoOB YCTPOMCTB. HanpuMep, Ha HEKOTOPbIX MOAENSIX KOMMbIOTEPOB
noakntoyaemble KapTbl NamMsaTm MMC/SD onpeaenstoTcs elle M Kak CMeHHbIe ANCKM U NOABASIOTCA B ABYX
MecTax Crmcka yCTPOMCTB: B knacce "CMeHHble auckm" rpynnbl "JlokanbHble YyCTpoWcTBa" u B rpynne
"YcTponicTtBa Secure Digital*.

PekomeHpaumu: [ins KOPPEKTHON HACTPOIKN COCTABHOMO YCTPONCTBA HEOBXOAMMO BbINOMHUTL OLHOTUMHYK HACTPOVKY napa-
METPOB [1151 BCEX BapUaHTOB €ro NPeACTaBIeHs B CiMcke ycTporncTB. [NogpobHble cBeneHs 0 paboTe ¢ COCTaBHLIMM YCTPOA-
CTBaMM COAEPXaTcs B AOKyMeHTe “PykoBOACTBO agMUHMCTpaTopa. HacTporika v akcnnyataums. JlokanbHas 3awura’.

290. MMpu uMnopTe B rpynnoByto NOSIUTUKY AOMEHA WM OpraHM3auMOHHOIO NoApasfesieHus napaMeTpoB
NoOJIUTUK, COAEPXaLUMX CMUCOK YCTPOMCTB, AN BCEX WMMMOPTMPOBAHHbLIX TPYMM, KNaccoB, Moaenein u
YCTPOWCTB NMPUHYAWUTENBHO BK/TIOYAETCSA PEXWUM “3afaTb HACTPOMKM KOHTpons" (Aaxke ecnn oH 6bii oT-
K/IIOYEH ANA 3/IEMEHTOB CMMUCKa YCTPOWCTB B 3KCMOPTUPYEMOI MOSIUTUKE).

291. Ecnuv B rpynnoByto NOJIMTUKY AOMEHa WU OpraHM3auMoOHHOro NnoApasaeneHns UMNopTUPYeTcs Mo-
[eflb YCTPOWCTB M MpX 3TOM B CMUCKE YXX€ €CTb YCTPOWCTBA, OTHOCALIMECS K TakKoW MoAenu, TO 3TU
YCTPOICTBA OCTaHYTCA MpMHAANEXaLWMMM Knaccy, a He Moaenu. MNpu 3ToM nocsie NpMMEHEHUs rpynnoBoW
MOJIMTUKM Ha pabouei CTaHUMMK, B NIOKANIbHOWM MOSIUTUKE Takue YCTponCcTBa 6yayT BK/OUEHbI B MOAENb.

Pekomenpaumu: Ecnm Tpe6yeTCF| MMNOPTUPOBATb NapameTpbl MOAENM B rPynnoByK MNONUTUKY, KOTOPaA YXe COOEePXUT
yCTpOIZCTBa 3TON MOZenu, nepen MMNopTom nobaebTe Mogenb ans yCTpOVICTBa C NOMOLLbK KOMaHAbl KOHTEKCTHOIO MEHHO.

292. HekoTopble BMAbl YCTpOWUCTB (Hanpumep, cMapTdoH HTC S710) npenocTaBnsitoT BO3MOXHOCTb Xpa-
HWUTb U NEPEHOCUTb AaHHble, HO B OC He BbICTYNaloT B Ka4yecTBe AUCKA UM NEePEHOCHOro HocuTens — T. e.
YCTPOWCTBO UM €ro KOMMOHEHT He BKJIOYaeTcsl B Knacc "XpaHeHue aaHHbix". Mpu 3ToM B nporpamMme lpo-
BOAHMK MOSIB/ISIETCA BO3MOXHOCTb 3anucaTtb ¢aisibl Ha Takoe YCTPOMCTBO. Tekyllas peanusaumst noacu-
CTEMbI pasrpaHM4YeHnst 4OCTyna No3BoJiSeT TONIbKO pa3peLnTb/3anpeTnTb NOAKIOYEHNE TaKNX YCTPOMCTB.

PexomeHpaumm: TNpy HeOOX0OMMOCTI MCKMKOYMTD MOAKIKOYEHWE BHELLHWX YCTPOWCTB, MO3BONSKOWMNX HECAHKLMOHMPOBAHHO
COXpaHsTb W NEPEHOCUTb [jaHHbIE, 3anpeTuTe NOAKIIYEHNE YCTPOCTB (KpoMe paspelleHHbIX) ans knacca "USB | Mpoune”.

293. MNpu NoakIYEHUN YCTPOUCTBA CO CMeHHbIM HocuTenem (CD/DVD) k IEEE 1394 npu nonHoM 3a-
npete Mo npaBaM MOACUCTEMbI pa3rpaHMyeHus AOCTyna AN BCEX, HO pa3pelleHHOM MOAK/TYEHUN, B
nporpamMme MpoBOAHUK MOXET NosiBUTbCSA BykBa Aucka. [JoCTyn K HOCUTENIO MpU 3TOM MOJTyUYUTb Hesb3s.

294. Bo3MOXHa HEKOppeKTHas accoumaums yCTpOMCTB Ha WKHe SD ¢ nokanbHbIMK AMcKaMn. ITo cBS3a-
HO C pasNuYMaAMMK B BEPCUSX ApaliBepoB ANs KoHTposnepa SD. AQMMHMUCTPATOP UMEET BO3MOXHOCTb N60
3anpeTuTb, NM60 paspeLlnTb UCNOJIb30BaHME WKHbI SD LIEMKOM.

295. UrHopupyeTca nosiBneHue/ncdyesHoseHue yctpoincts RAS Async adapter, WAN Miniport (PPPOE),
WAN Miniport (PPTP) n apyrux nogo6HbiX. 3T yCTPONCTBA SABASAIOTCA NPOrpaMMHbIMU U HE HECYT Yrposy
6e3onacHocCTw.
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296. lMpu 3anycke nporpaMmMbl CO CMeHHOro Hocutena OC konupyeT galin BO BPEMEHHbIM KaTanor nofb-
30BaTens v OTTyAa Npov3BOAMT 3anyck danna. Moacucrtema pasrpaHuyeHuss AOCTyna B 3TOM Ciy4vae He
perncTpupyeT AO0CTyNn Ha UCMNOJIHeHWe K daily CO CMEHHOr0 HOCUTeNS.

297. MNpu ycTaHOBMIEHHOM 3anpeTe AOCTyMna Ha WCMOJSIHEHWE ANS NOoAKIYaeMblX AMCKOB (MOACUCTEMOW
pa3rpaHuyeHns gocrtyna) gencreme "Open(O)" B nporpamMmme NpoBogHUK 6yaeT Bbi3biBaTb OowWKMBKY "HeT
poctyna“. MpuymMHa 3akn4yaeTcs B TOM, YTO NPU BbIMOJIHEHMN AAHHOIO AENCTBUS nporpamMma MpoBogHUK
OCYLLECTB/ISIET MOMbITKY OTKPbITb Ha MCNosHeHue dann autorun.inf. OdeictBmsa "Open” n “"Explore" Bbl-
NOJTHAOTCSH KOPPEKTHO.

298. NoacncTeMa KOHTPONSA YCTPOMCTB He 06HapyXuBaeT BCTPOEHHbIN PCI-MoaeM.

299. [uckn, nogkntovaeMble no TexHosnornu iSCSI, oTKNOYaTCAa NpU BbIKIOYEHUN KOMMbIOTEPA M NOA-
KJII0YaTCa CHOBAa MpW ero BkA4YeHuu. MoacncreMa KOHTPONsS YCTPOWCTB OTC/EXWBAET AaHHble cOobbl-
Tnsa. Ecnm Takoe yCTPOWCTBO YCT@HOB/IEHO Ha KOHTPO/b, MpuU nepesarpy3ske (GUKCUPYETCS M3MeHeHue
annapaTHOM KOHMUrypaunm, 4YTo MOXET NPMBECTU K BNIOKMPOBKE KOMMNbIOTEpPa (€Ccnu BKIOYEH MapaMeTp
"BnoknpoBaTb KOMMNbIOTEP NP U3MEHEHUU YCTPOMUCTBA").

PekomeHaaumu: He ycTaHaBnvBaiTe Ha KOHTPOIb AMCKY, B3aNMOZENCTBME C KOTOPbIMM OCYLLIECTBASIETCA MO TeXHomormm iSCSI.

300. Mpwu ncnonb3osaHnm RAID-MaccumBa AMCKOB NMOACUCTEMA KOHTPOJS YCTPOWCTB KOHTPOSMPYeT Mac-
CUB KaK 0aAWH pu3nyeckuii auck. Bcneacreme sToro HEKOTOpbIe BHYTPEHHME oMnepaumn ¢ AMCKaMn B Mac-
cue (HanpuMep, 3aMeHa 04HOro U3 AMCKOB) MOTYT HE KOHTPOJIMPOBaTLCS NMOACUCTEMOMN.

Mpumevanwe: [ns GonblnHcTBa RAID-KOHTPONNEPOB NPEsOCTaBNSETCS BO3MOXHOCTb HACTPOMKM C MOMOLLbO COBCTBEHHBIX
nporpaMMHbIX CPEACTB YrpaBneHns. B 4acTHOCTY, TakuMK NPOrpaMMHbIMIA CPEACTBAMM MOXHO OTKIHOUUTb aBTOMATUYECKOE BOC-
CTaHOBIEHME MaccvBa Npu CMeHe aucka (Ans 3aluThbl OT noaMeHbl). Kpome Toro, ans obecneyeHns 3almTbl AaHHbIX criegyeT
peanun3oBaTb COOTBETCTBYHLLME MEPbI KOHTPOMS (hM3n4eckoro JocTyna K komnbtotepy ¢ RAID-maccusom.

301. U3-3a ocobeHHOCTel paboThl ApaiiBepoB annapaTHoro obecneyeHmns B OC Windows BO3MOXHbl CUTY-
auuMm, Koraa paspelleHHble A1 UCMOSb30BaHMSA MOAK/OYEHHbIE YCTPOMCTBA MOMYT He MOSIBNATLCA B CUCTe-
Me nocne nepesarpysku. Takoe noBegeHuMe XapakKTepHO A4S YCTPOWCTB, MOAKHOYEHHbIX K LUMHE WKW Ha
HEKOTOpPbIX KOHTpoJiepax WuHbl SecureDigital (Hanpumep, Texas Instruments). YTo6bl YCTPOCTBO NOSABU-
JI0OCb B CMCTEMe Moc/e nepesarpy3ku, Kak npaBuio, AOCTaTOYHO ero OTK/IUNTL U NOAKIHUYUTL 3aHOBO.

302. lMocne NoAK/IOYEHNST XKECTKOro AMCKa BO3MOXHO cpabaTbiBaHMe KOHTPOSS annapaTHON KOHdury-
pauMM Ha U3MEHeHVe MaMsATU KOMMbloTepa. Takoe MOXeT MPOM30ONTU MPU UCMOAb30BAaHUWM HEKOTOPbIX
koHTponnepos (Hanpumep, IDE Controller Marvell), koTopbie pe3epBupytoT Ansi CBOen paboTbl HE3HAUM-
TefbHOE KoNM4yecTBo namaTtu (8 KbanT).

303. Tonbko ANs KOMNbIOTEPOB C BKAOYEHHBLIM B BIOS pexuMoM 3arpysku Legacy. Npu BKAOYEHUN UK
OTKJ/TIOYEHMN MexXaHM3Ma 3alUnTbl AUCKOB Ha TaKMX KOMMbOTEpPaxX OCYLLECTB/ISIETCA MOHOMOJIbHbIA 3axBaT
nnu oceoboxzaeHmne Hebonbworo parMeHTa onepaTMBHOM NamMsTU, Heobxoammoro Ans GyHKUMOHMPOBa-
HUS AaHHOro MexaHm3aMma. DTO NMpPUBOAMUT K M3MEHeHuo obbema goctynHon OC onepaTmBHON nNamaTtu. Ec-
N B NOIMTMKE KOHTPOJIS YCTPOWCTB AN1A OMNepaTMBHOM MaMsITU BKIKOYEH PEXMM KOHTponsa "YCTpohCTBO
MOCTOSIHHO MOAKJIIOYEHO K KoMmnbloTepy" (MCnonb3yeTcs MO YyMOJIYaHWID), MpPU 3arpy3ke KOMMblTepa
duKcupyeTca n3MeHeHue annapaTtHon KoHdgurypaumm. O6 3ToM cobblTUM MHPOPMUPYET cooblieHne Ha
3KpaHe, Takxke cobbiTue TpeBorn pernctpupyetcs B xypHane Secret Net Studio. Kpome Toro, ocyuwecrs-
nsetca 6N1O0KMpOBKA KOMMbOTEpPA, eCnu ANs onepaTMBHON NaMATU AOMNOSHUTENbHO BK/IIOUYEH PEXWUM KOH-
Tponsa "BNOKMPOBaTb KOMMbIOTEP NMPU U3MEHEHUW yCTponcTBa".

PekomeHpaumu: [ins yCTpaHeHUa Takom peakuum Heobxoaumo YTBEPONUTD N3MEHEHUA annapaTHO|7| KOHCbMpraLlVII/I KOMnbloTepa.

304. B HeKkOoTOpbIX Cyyasx B XypHasie MOXeT 3aperncrtpupoBaTbcs 6onbluee KOANM4YecTso cobbiTuii Noa-
K/IIOYEHUS OAMHAKOBbIX YCTPOUCTB, YEM KONMYECTBO YCTPONCTB, OTOBpaXKeHHbIX B Ananore yTBepxXAaeHUs
annapaTHOM KOHUrypaumm.

305. Ons ycTpoiicTB, noakntodaeMblX K WnHe IEEE1394 Bo BpeMsa paboTbl KoMMnbioTepa (AMHAMUYECKUI
KOHTPOJb), haKTOM MOAK/IIOYEHUS YCTPOMCTBA CUYMTAETCS KOMaHAa OMnepauuMOHHON CUCTEMbI, aKTUBUPY-
Iowasa ycTponcTeo. MoaToMy, ecnn gpaliBep He YyCTaHOBJIEH AN KOHKPETHOro yCTpPONCTBa, TO TakoW Ko-
MaHAbl He nocneayeT, U NoACMCTEMA KOHTPOJS YCTPOWCTB He 3adumKkcupyeT nogkntoyeHmne. Kpome Toro,
npu 3anpeTte NOAK/NYEHUS B AMcrneTyepe yCTpoUCTB byaeT oTobpa)kaTbCs NOAK/IOYEHHOE YCTPOWMCTBO C
OWNBKOM — T. K. YCTPONCTBO HEpaboTOCnocobHo.

306. [Onsa ceTteBblX NaaT U yCTPOWCTB annapaTtHoW noaaepxku Secret Net Studio Bo Bpemsa cnswero pe-
XNUMa He (DUKCUPYETCS M3MEHEHMe annapaTHOW KoHdurypaumm. Bo Bpemsi paboTbl AOMYCKAETCS OTKIIO-
YeHMe UM MOAK/YEHWE paHee yTBepXAEHHOro agantepa 6e3 perncrpaumm cobbITU OTK/IOYEHUS W
NOAKIOUYEHUS.

307. Ecnu ans ceTeBOro ajantepa BK/OYEH PEXWMM KOHTPOSA "YCTPOMCTBO MOCTOSIHHO MOAK/IOYEHO K
KOMMbIOTEPY" C NapamMeTpoM "BNoKMpoBaTb KOMMbIOTEP MPU U3MEHEHUWN YCTPOWMCTBA", TO MpU BbIXOAE U3
CrALWLEro pexuMma KOoMMbloTep MOXET 6biTb 3a6/10KMpOBaH. ITO CBA3aHO C M3MEHEHWEM KOHdUrypaumm
ceTeBblX UHTEPdENCOB HEMOCPEACTBEHHO NMPWU BbIXOAE U3 CMSILErO peXxuMa, Tak Kak onepauvoHHas cu-
CTeEMa B HEKOTOPbIX C/ydasx MpOAO/KAET MPOLECC OTK/IYEeHUs UHTepdeicoB, Nnocre Yero CHoBa MX
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noakntoyaet. OTcneamTb BKAKOYEHME U OTKIHOYEHMNE CMISLWEro peXxuMa MOXHO Mo perucTtpupyeMbiM cobbl-
TUSAM B XYypHane Secret Net Studio.

PekomeHaaumm: Ytobbl OTKIIOUYEHNE CETEBOMO afanTepa, CBA3aHHOE C BbIXOAOM KOMMbIOTEPA U3 CMALLETO PeXuMa, He BOC-
MPUHAMANOCh CUCTEMON KaK M3MEHEHWe annapaTHOM KOHGUrypaLmuu, BKMIOUMTE NS 3TOr0 afantepa pexum koHtpons "Mog-
KMKOYEHWe YCTPOMCTBA paspeLLeHo”.

308. U3-3a ocobeHHOCTEN NPUMEHEHWNS NapaMeTPOB KOHTPONS ANA ceTeBblX aAanTepoB (aCMHXPOHHOCTb
BK/TIOYEHUS M OTKIIIOUYEHUS NMPU MPUMEHEHMMU NMOIMTUKM) BO3MOXHbI CUTyauun, Korga nocne nepesoja ce-
TEBOro MHTepdenca u3 pexmnma KoHTponsa “fMoaknoyeHne yCTponcTea 3anpeLweHo” B pexum "YCTpoicTBo
NOCTOSHHO MOAK/IOYEHO K KOMMblOTEpy" C napaMeTpoMm "BnokupoBaTb KOMMbITEP MNPU U3MEHEHUU
yCcTponcTBa" — npon3onaér 6/10KkMpoBKa KoMnbloTepa.

Pekomenpauumu: Ytobbl He npowusotuna 6J'|0KI/1pOBKa B TaKoW cutyauuu, npu NepexknioYeHnn pexmMmoB CHa4ana oTKn41Te na-
pameTp "EJ'IOKVIPOBaTb KOMMbKOTEP NPY U3MEHEHNN yCTpOIZCTBa", NPUMEHUTE NONUTUKY U 3aTEM BKIKOUNTE JeicTane napameTpa.

309. Ecnm B OC BK/IOUEH MeXaHM3M ynpaBneHus y4dyeTHbiMM 3anucammu (User Account Control — UAC),
He JelCTBYIOT MpaBa AOCTyna K YCTPOWCTBaM, 3aaHHble AS1S FPynnbl JIOKaAbHbIX aAMUHUCTPaTopoB. Ec-
SN AOCTYyN K YCTPOWCTBY paspelleH TOSMIbKO AN rpynnbl OKaNbHbIX agMUHUCTPATOpPOB — A0CTyn byaeTt
6nokmMpoBaTbCa ANS BCeX MoJSib30BaTenel, BK/IOYAs M aAMUHWUCTPATOPOB. Takoe MnoBeAeHue siBnsieTcs
cneacTemeM paboTbl MeEXaHM3Ma YNpaBieHUs y4eTHbIMKU 3anucamMm UAC.

Pekomenpauumu: ns npeaocTaBneHna npas AoCTyna K yCTpOIZCTBaM MCI'IOJ'Ib3y17|Te niobble Apyrue y4yeTHble 3anuciu.

310. Ecnn B OC HacTpoeHa nonutuka "AyauT goctyna K obbektam" (3HaueHue "Onpegenntb: OTkas"
unu "Onpegenntb: Ycnex") n nNpu 3TOM B noacucteme KOHTpons yctpoicts C3M Secret Net Studio ans
yctponcte CD/DVD wnun Floppy Drive npuMmeHeHa nonutmnka "bnoknpoBaTb paboyyto CTaHUMIO Npu UsaMe-
HEeHUW yCcTpoicTBa", TO Npu (POpPCUPOBAHHOM MpuUMeHeHun rpynnoBbix nonntnk OC m C3U Secret Net
Studio koMnbtoTep 6byaeT 6nokMpoBaTbCca C CO6bITUEM U3MEHEHMST annapaTHOM KOHdurypauumn. 310 CBS-
3aHO ¢ ocobeHHocTaAMM paboTbl OC: NpuM NpUMEHEHUU yKa3aHHOW Bbiwe NoAUTUKKM "AyanT Aoctyna K
ob6bekTaM" OC BbINOSIHAET OTK/IIOYEHNE U MOBTOPHOE MOAK/TIOYEHME HEKOTOPbIX YCTPOMNCTB.

Mpumevanue: Mpobnema aktyansHa anst C3W Secret Net Studio Bepcin 8.5 1 Bbiwe.

PekomeHpaumm: Bo nsbexanue 6rokupoBky komnbloTepa npu hoperpoBaHHOM MpUMeHeHn rpynnosbix nonutuk OC npep-
BapuTENLHO NepeseanTe NonuTuky "AyauT goctyna k obbektam" B 3Ha4eHme "He onpeaeneHo”.

3.1.12. NloacucTtema annaparHOM Noaaep>KKu

311. USB-kntounm n cmapTt-kapTbl JaCarta PRO u Jacarta-2 PRO/IOCT oTobpa)atTcsa B nporpamme
ynpaB/ieHus Nosib30BaTeNI MU Kak eToken Pro. DTo CBSI3aHO C O4MHAKOBOW 3/1eMEHTHOM 6a301 y AaHHbIX
yCTponcTB. B nporpamMme ynpaBneHus (B LEHTPanM30BaHHOM M JIOKA/IbHOM pexuMax paboTbl) HasBaHUS
3TUX YCTPOMCTB O0TO6pa)katoTcs NMpaBUJIbHO.

312. Ona pabotbl ¢ naeHtudukatopamm eToken PRO Heobxoammo ucnonb3oBaTb MO EAWHBIA KANEHT
JaCarta Bepcumn 2.9.x. B cocTtaB yctaHOBOYHOro KoMnsiekta Secret Net Studio gobasneHn gncrpubytus MO
EanHbI knueHT JaCarta Bepcun 2.9.0.1531.

313. B Secret Net Studio oTCYyTCTBYIOT cneumnanbHble @yHKUMKM cMeHbl PIN-koaa B USB-K/ouyax M cMapT-
KapTax.

PexomeHpaumm: Ytobbl cmenutb PIN-kog (naponk) B USB-krioye unu cMapT-kapTe, ucnonb3yite MO usrotosutens yctpoi-
cTBa.

314. Mpwn yctaHoBKke U cMeHe PIN-koaa B MO M3roToBUTENS YCTPOUCTB ANS creayowmnx USB-ko4Yen 1
CMapT-KapT Heo6X0AMMO MCMOJIb30BaTb YKasaHHble NporpamMMHble MOAY M (annneTbl):

e JaCarta PKI/TOCT, Jacarta-2 PRO/I'OCT, Jacarta-2 PRO/IFOCT SC — annneTt PKI;
e JaCarta-2 PKI/TOCT, JaCarta SF/TOCT — annnet NOCT.

315. Ecnv B maMsiTU 3NeKTPOHHOro uAaeHTUdbMKaTopa CoAepKancs naposb, NpeBbiatrowmnii 16 CMMBOMOB,
Mpu ero 3amMeHe NaposieM MeHblUel ANUHbI, B NaMSTU UAEHTUdWKATOpa OCTaHETCS CTPYKTypa, Heobxoammas
LNS XpaHeHWs! Maponsi NpeXHen ASIMHbL. TO MOXET NPUBECTU K AedUumnTy namMsaTi naeHtudrkaTopa.

PekomeHgaumm: B cnyyae fedmumra namsTi MaeHTUADMUKATOPA MO YKa3aHHOM BbilLe NpUYMHE, HEOBXOAUMO BbINONHUTL MHU-
Lmanm3aLmio WaeHTUGMKaTOpa MW 3aHOBO BLIMONHUTL MPOLEAYPY NPUCBOEHUS MOEHTU(MKATOPA MOJb30BATEHO.

316. Ecnn pgna cMeHHOro HocuTens HWM pasy He BbINOJSIHSANAchk npoueaypa MNPUCBOEHMS, B Awanore
npeabsiBeHns naeHtTudmkaTopa 3ToT HocuTenb 6yaet otobpaxartbcs 6e3 HoMepa.
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317. Paboty c USB-kntovamu (Rutoken, JaCarta nnu eToken) obecneumBaeT cucrtemMHas cnyxba "CmapT-
kapTbl" (ScardSvr.exe). Ecnn 3Ta cnyx6a He 3anyweHa, ncnosib3oBaHne USB-K/to4en HEBO3MOXHO.

318. Ecnn mHuumnanmsaumsa maeHtudukatopa eToken BbinosHseTca cpeacTBamMm Secret Net Studio, u3
naeHTndukKaTopa yaansaTcs ToNbKo AaHHble Secret Net Studio u MAK "Cobonb". MonHas oyncrtka nams-
™M naeHTudukaTtopa He ocyuwecTenasetrca. [ns dbopMaTMpoBaHUs C OYMCTKOM NaMsaATM maeHTudukaTopa
HeobxoANMO BbINOMHUTL NpoLeAypY €ro nHmuuanmnsaumm c nomowbio MO eToken PKI Client.

319. MNpu HecTabunbHOM GYHKLMOHMPOBaHUN naeHTUdUKaTopoB Rutoken pekoMmeHayeTcs 06HOBUTL MX
ApanBepbl Ha  BepcuM,  pasMelleHHble Ha  AMCKe  KOMMJAeKTa MoCTaBku B KaTanore
\Tools\Tokens\RuToken\.

320. UNaeHTudukaTopbl (Hanpumep, USB-Ko4uM), NOAKIOYEHHbIE IOKA/IbHO K TEPMUHANIBHOMY CepBepy
C YCTaQHOBJ/EHHbIM KNMeHTOM Secret Net Studio, 6yAyT HEAOCTYMNHblI B TEPMUHANbHOW CECCUMM NPU TEPMU-
HaNlbHOM MOAK/IOYEHUN C YAA/IEHHOrO KOMMbIOTEPA, HA KOTOPOM TakKXe YCTaHOBMIEH KAMEeHT Secret Net
Studio. B 3ToM cnyyae, HanpuMep, C TaKoro UAEHTUGUKATOPaA HEeb3s 3arpy3uTb 3aKpbiTble KAOUM A8
[IOCTyrMa K KpUMTOKOHTENHEpPaM.

321. Ha koMnbloTepax C YCTaHOBJIEHHbIM kKnneHToM Secret Net Studio Ans ncnonb3oBaHua USB-kntouen
WIN CMapT-KapT Npu yAaneHHOM MOAKOUYEHUN peKoMeHAYyeTCa OTK/YaTb pexuM “CmapT-kapTbl" B na-
paMeTpax noakaw4eHus (B pasgene Bbibopa NoKanbHbIX YCTPOUCTB U pecypcoB). MHaue B TepMUHanb-
HbIX CeccuMsiX BO3MOXHbl CO6OM BbIMNOSIHEHUS oOnepaumini pa3bnoKMPOBKM KOMMblOTEPA WMAM ynpaBiieHus
naeHTudunkaTopamm.

322. Mpu nucnonb3oBaHuUM ANs TEPMUHANBHOIO BXoAa maeHTMdukatopa ESMART BO3MOXHa ANuUTeNbHas
3apepxka obpaboTkm naeHtudmkaTopa, npusoasLwas K cbow npouecca Bxoaa.

PexomeHpaumm: YTobbl 0becneunTb KOPPEKTHBIA BXOD B CUCTEMY, MOXHO YBENUYMTL BPEMS OXKWAAHWS 3aBepLUEeHs onepa-
LW Npu TepMuUHanbHOM Bxode. [ns atoro B kntove cuctemHoro peectpa HKLM\SYSTEM\CurrentControlSet\Control\Terminal
Serven\WinStations\RDP-Tcp coagaitte napameTtp LogonTimeout Tvna REG_DWORD co 3HaueHrem 120 (cooTBeTCTBYET ABYM
MuHyTam). [aHHblii mapameTp MOXET He [JeiCTBOBaTb B HEKOTOPbIX KOHurypauusix — Hanpumep, B OC  Win-
dows Server 2008 R2 npu onpefeneHHbIx ycroBusx TpebyeTcs creynanbHoe WcnpaBrneHMe OT  kommaHuM  Microsoft
(cm. http://support.microsoft.com/kb/2617878/en-us).

323. Mpwu numumanusaumnm naeHtudukaTopa Guardant ID cpeacteammn Secret Net Studio B OKHe 3anpoca
PIN-kofa BBeauTe HOBbIM PIN-KOA4 ANs AaHHOro maeHtudukatopa. Takum obpasoMm, uHMuManusauus
naeHTudnKaTopa No3BoONaseT CMeEHUTb ero PIN-koa.

324. Ecnn Ha naeHTudmkaTopax JaCarta ycrtaHoBneH nycroit PIN-koAa, TO AaHHbIN naeHTudukaTop He-
BO3MOXHO NPUCBOWUTb MOIb30BaTENIO.

PekomeHpaumu: [Ins ucnonb3oBaHus uaeHTUdgmkaTopoB JaCarta MHULMANM3NpyiTe pexuM nonb3osatens ¢ nomousto M0
M3roTOBUTENS YCTPOICTBA M ycTaHoBuTe PIN-KoA,.

3.1.13. 3atupaHue paHHbIX

325. He rapaHTupyeTcs ycnewHas paboTa MexaHW3M 3aTMpaHus AaHHbIX C 06bekTamMu dalinoBon cu-
ctembl UDF (Universal Disk Format). M3-3a ocobeHHocTel peanusaumun darinosoi cuctemol UDF Mexa-
HM3M 3aTUPaHMA AAHHbIX MOJSy4YaeT JSIOXKHYI MHGOPMaLMIO O KOJIMYECTBE XXECTKUX CCbIIOK dalinoBoro
obbeKkTa, ecnin TOT MMEET anbTepHaTMBHbIE MOTOKM AaHHbIX. B pe3ynbTaTe onepauus YHUUTOXEHUS AaH-
HbIX HE BbIMNOJIHSAETCS.

326. Ecnn BKkNOYEH MexaHM3M 3aTMpaHMS AaHHbIX, MOFYT BO3HMKATb 3a4epXKW Mpu onpeaeneHum
BnepBsble noakntovaembix USB-yctpoiictBs (HanpuMep, USB-dnew-Hakonutenb). OnpeaeneHne ycTpomn-
CTBa MOXET 3aBEpLUNTbCS Yepe3 HEeCKONbKO MUHYT Mocsie ero noakntodeHus. Mpu 3ToM BCce creayrowme
NOAKIIOYEHNS TOrO e YCTPONCTBa 6yayT BbIMONHATLCA 6€3 NUMWHUX 3aTpaT BpeMeHu. MNpuunHa 3aaep-
XKE€K — 0COBEHHOCTU MPOTOKONMPOBAHMS YCTaHOBKM yCTponcTB Plug and Play B onepauMOHHON cucteme.
Mpwn ycTaHoBKe fpaiBepa ycTtponctea OC MHOroKpaTHO BbINOSIHSAET KeWwMpoBaHMe 1M nepesanncb CUCTeM-
Horo canna norMpoBaHus (40 TbICSYM LUMKIIOB 1 6onee), 4YTO yBeMUYMBAET CyMMapHoe BpeMs 06paboTku
onepaumin MeXaHU3MOM 3aTMpaHus.

PexomeHpaumu: [1ns COKpaLLeHUs BPEMEHWN MOXHO U3MEHUTb YPOBEHb NorMpoBanms onepaumii OC, BKMHOYMB PEXIM 3anmncy
TONBKO OLUMOOK U NpeaynpexaeHuit. [Ins 3Toro B cucTeMHOM peecTpe cospaiite napameTp LogLevel Tuna REG_DWORD (ec-
nm oH oTcyTeTByeT) B kntove HKLM\Software\Microsoft\Windows\CurrentVersion\Setup u 3apaiite 3ToMy napameTpy LeCTHa-
puatvpuyHoe  3HaveHne 0x00002020. [MMogpobHble CBEAEHMS O Ha3HAYeHUM M WCMOMb30BaHMKM MapameTpa  CM.
http://msdn.microsoft.com/en-us/library/windows/hardware/ff550845(v=vs.85).aspx.

327. MexaHu3M 3aTupaHnsl AaHHbIX MO YMOMYaHUIO He AeCTBYET Ans dainos Ha Ancke ¢ dainoBon cucre-
Mol ReFS (moctynHa c Bepcum Windows Server 2012), ecnu ana aucka, nanku unm camoro daina BKIOYeH
[AOMONHUTENbHBIN NapaMeTp NpoBepKM LenocTHocTu (Integrity streams). DTo CBSI3aHO C OCOBEHHOCTAMU Me-
TOAMKM 3anucy Takux dannoB — AaHHble BCErga 3anucbiBalOTCA Ha HOBOE MeCTO AMCKOBOrO MpOCTPaHCTBa.
YT06bl BKIOUMTL OEWCTBME MEXaHW3Ma 3aTUpaHWUsi HE3aBMCUMMO OT MapaMeTpa MPOBEpKW LENOCTHOCTU, B
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Kntoye cuctemHoro peectpa HKLM\SYSTEM\CurrentControlSet\services\SnEraser\Parameters co3pante na-
pameTp DisableReFsIntegrityStream Tnna REG_DWORD c nto6bIM 3Ha4eHMEM U Mepe3arpysmte KOMMbHTEp.
MNMocne aToro AparviBep MexaHu3Ma 3aTupaHus npu obpaleHun Kk dannam byaet cbpacbiBaTb X aTpubyTbl
NPOBEPKU LIENTOCTHOCTU, YTO6bI 06ecneunTs 3aTpaHme n NpeaoTBpaTUTb NOSIBAIEHNE OCTaTOYHbIX AaHHbIX.

328. Mo yMonuyaHuio NpuM 3aTUpaHUM OMEpaTUBHOM MaMSATU MPOMYCKalTCs 3adUMKCUMPOBAHHbIE CTPaHWULbI
(locked pages). 310 no3sonseT obecneuntb MYHKLMOHUPOBAHME MPUIOXKEHMA N ApaliBEPOB, KOTOpble Mpo-
[OMXKaT MCNoNb3oBaTh 3aPMKCMPOBAHHbIE CTPaHMLUbI MAaMATU HA MOMEHT 3aBepLueHus npouecca — Hanpu-
mep, MO Citrix, DebugView. MNpn He06X0AMMOCTUN MOXHO BKIHOUUTb 3aTUpaHMe 3aPUKCUMPOBaAHHbIX CTpPaHWL,
namMatn. [ns storo B kaodye cucteMHoro peectpa HKLM\SYSTEM\CurrentControlSet\Services\SnWiper co-
3pante napameTp WipelLockedPages Tuna REG_DWORD co 3HayeHuem 1.

3.1.14. NoacucTtema 3alWiuThbl NOKanbHbIX AUCKOB

329. Mpwn cos3paHmm 3arpy304HOro AMcKa aBapuiHOro BOCCTAHOBEHUS Ha USB-dnew-Hakonutene obb-
eMoM b6onee 4 6anT BUAMMBINA 06bEM AnCKa nocne popMaTupoBaHus 6yaet orpaHuyeH 4 Féant. B ganb-
HeMWweM, ecnm HocuTeNnb He ByaeT HyXeH B KayecTBe AMCKA aBapUMHOro BOCCTAHOBJIeHMS (HanpuMmep,
Npu OTKJIIOYEHUM MeXaHW3Ma 3almnTbl ANCKOB), MOXHO BEPHYTb €ro UCXoAHbI 06beM nyTteMm nepedopma-
TUpOBaHUA cTaHAapTHbIMK cpeacTtBammn OC.

330. MNpu ncnonb3oBaHMM AUCKA aBapUIMHOIO BOCCTAHOBIEHUS Ha cucTeMe, 3arpyxatouwerica ¢ GPT-
ANCKA, HEe NPOUCXOAUT yaaneHue u oTK/YeHne 3arpysdnka Secret Net Studio. Ecnv 3ToT 3arpy3umk 6y-
AeT 6n10KMpoBaTh 3arpysKy, ero MOXHo oTkIoUNTL B UEFI Setup, Bbibpas B kKayeCTBE OCHOBHOIO 3arpys-
4mK Windows.

331. MexaHu3M 3aWwuTbl AMCKOB He noaaepxusaeTt 32-paspsagaHble UEFI-cucteMbl ¢ 3arpy3skoin ¢ GPT-
Aucka.

332. Mpu ncnonb3oBaHUM MexaHW3Ma 3aluTbl AUNCKOB ANS BUMPTyasibHOM MalUMHbl pEKOMEHAYETCs CO-
34aBaTb 3arpy3ouYHbl ANCK aBapWIHOro BOCCTAaHOBMEHUSI Ha KOMMAKT-AUCKe Wan B BuAae obpasa KoM-
nakT-Aucka. Bo3MoXHOCTb 3arpy3kmn ¢ USB-del-HakonuTenss MOXeT He NoAAEpPXMBATbCSA BUPTYyaslbHOM
MaLLUNHON.

333. MNpu 3arpy3ke ¢ AnCKa aBapuMHOro BOCCTAaHOB/IEHUSA He noaaepxmBaeTcs paboTa knaBuaTypbl C
nHTepdericom PS/2.

334. MMpy MCNoNb30BaHUN AMCKA aBAapUMHOMO BOCCTAHOB/IEHMS Ha HEKOTOPbLIX KOMMbIOTEPAx C HECTaH-
[lapTHOM KOHMbUrypaumein noTeHunaabHO MOryT BO3HUKHYTb NMpo6seMbl C 3arpy3koii ¢ aToro gucka. Ans
BOCCTAHOBJIEHWNSI CUCTEMHOIO XKECTKOIO AMCKA Takoro KOMMbOTepa BbIMOJHUTE C/ieAyioWMne AelCTBUSA:

e ToAKIOUMTE CUCTEMHbIN XECTKUIA AMCK K APYroMy KoMMbioTepy ¢ Secret Net Studio.

e BknounTe KOMMNbLIOTEP W 3anyCTUTE M3 KaTanora yCTaHOBKW KimeHTa Secret Net Studio dann
TbIRescue.exe.

e BbINONHUTE BOCCTaHOBMEHME XECTKOr0 AMCKA C MCMNONb30BaHWMEM COXPAHEHHOW paHee Konuu
knova. Konusa kawo4va co3[aeTcs Mpu BKIOYEHUM MexaHuM3Ma 3aluTbl AMCKOB U COXpaHseTCs
nnbo B oTaenbHOM darne, nMbo Ha AUCKE aBapMMHOro BOCCTAaHOBJSIEHWS MPU ero Co3AaHuu
(cMm. naparpad "Pabota ¢ mMacTepoM aBapuMHOrO BOCCTaHOBNEHUS" B [PUNOXEHUN AOKYMEHTa
"PykoBOACTBO agMUHMCTpaTopa. HacTpownka u akcnayaTtauus. JlokanbHas 3awmta").

335. Mpu yaaneHnn C3UN Secret Net Studio c BKIHOYEHHBIM MEXAaHWU3MOM 3alLUNUTbl AUCKOB 3arpy3uunk Se-
cret Net Studio ocTaeTcs B cucteme. 3TO He BAMSET Ha AanbHenwyto paboty OC.

3.1.15. TeHeBOE KONUpOBaHUue

336. Ecnn ans CMEHHOro AMCKa BKJIIOYEH PEXWM TEHEBOrO KOMMPOBaHWUSI, peakumst NoACUCTEMbl Ha Mo-
NbiITKy 3anucu ¢anna 6onblero pasMepa, YeMm cBo60oaHOE MPOCTPAHCTBO Ha AMCKe, 3aBUCUT OT Bepcuu
OC n ncnonb3yemoi nporpammbl. [na Takoro cobbitus B XypHane Secret Net Studio MoxeT He peru-
cTpupoBaTbCsa owwunbka 3anucu. Jybnukat He nomecTtuBlierocs danna 6yaet nmbo oTCyTCTBOBaTh B Xpa-
HUAULLE TEHEBOro KonmpoBaHus, Nubo npeactasnieH B Buae dalina ypesaHHoro obbema (CKOIbKO 6b110
3anmMcaHo NMporpaMMor Ha AUCK 40 MOMEHTa nepenosiHeEHNS).

337. Ecnv Ans CMEHHOro AMCKa BK/HOYEH peXMM TEHEBOro KOMWPOBaHWS, B XpPaHWauWe MOryT co3ja-
BaTbCS KONuKU (hpaliioB He TOJIbKO MPU 3anmMcy Ha CMEHHbI ANCK, HO U NpU KOMMpOoBaHUK daiisioB C 3TOro
Ancka B nporpaMme NpoBoAHMK. ITO CBSA3aHO € ocobeHHoCcTaAMM 06paboTkm darinos B AaHHoM Bepcum OC
- nporpamMma MpoBOAHMK NMpX KOMMPOBAHUU OTKPbIBAET UCXOAHbIN (Gaiin C NpaBoOM Ha 3amnuchb.

338. B HekoTOpbIX Cny4vasx Npu BKIKOYEHHOM pEXMME TEHEBOro KOMUPOBAHUS AN YCTPOKCTBa 3anucu
ONMTMYECKMX AMCKOB MOXET H610KMpoBaThCa onepaumst hopMaTMpoBaHMs YMCTOr0 KOMMNaKT-Aucka B dop-
maTte dannosol cuctembl LFS (Live File System, peanusaumsa dopmata Universal Disk Format). Ecnu
dopmaTMpoBaHue 6J10KMPYETCS NMpU OTK/IIOYEHHOM pexXMMe TEHEBOro KOMWPOBaHUS, MpoBepbTe Hanuume
npenocTaB/ieHHbIX NpaB (pa3peLweHnin) 3anmcm Ansa yCTponcTBa.
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339. Cucrema Secret Net Studio KOHTPOAMpPYET 3anucb UHGOPMaUMK Ha ONTUYECKME ANCKU NpuU yCno-
BUW WCMOMb30BaHUS LUTATHbIX CPeACTB OMepauuoHHOW CUCTEeMbl. HekoTopble Mporpammbl, uMeroLune
(pyHKUMIO 3aMnCK ONTUYECKMX AUCKOB, UCMOMb3YIOT COBCTBEHHbIE ApaliBepbl yYNpaBaeHUs yCTPONCTBaMU.
Hanpumep: Daemon Tools, Power Archiver Pro, Alcohol 120%. C nomMoLlbl0 TakMx NporpaMm nosb3oBa-
TENN MOryT OCYLIEeCTBASATb 3aMnCb ONTUYECKMX AUCKOB B 06X0[ MexaHuM3Ma TEHEBOro KonmposaHusa. Ans
obecneyeHns rapaHTMpOBaAHHOIO KOHTPOJSA He yCTaHaBNAMBaWTE Ha KOMMbkoTepbl MO CTOPOHHMX NpoOuU3-
BOAMTENEN, NO3BOMISIIOLLIEE 3aMNCbIBaTb ONTUYECKMe AUCKK (ycTaHoBka MO paspeluaeTcs TO/IbKO MOb30-
BaTenam, obnagarowmnM npasaMn agMMHUCTpPaToOpa).

3.1.16. KOHTpPOMNb NPUIIOKEHUN

340. B pexuMme "ayauT NoSib30BaTeNbCKUX MPUOXKEHUI" (BKKOYEH MO YMONYaHWUIO) MexaHu3Mma "KoH-
TPOSIb MPUJIOXKEHUI" ANA HEKOTOPbIX MPOLLECCOB B XypHasie MOryT pPerncrpmpoBaTbCsi TONbKO cobbiTus
"3aBeplueHne npouecca” 6e3 npeaBapuTenbHOM perncrtpaumm cobbiTmii 3anycka. Hanpumep, cobbitne
3anycka MOXET He perMcTtpupoBaTbCsl ANS CUCTEMHOro npouecca rundlli32.exe, x0T 3aBeplleHUe 3Toro
npouecca gukcmpyetca B XypHane. [laHHas oCO6eHHOCTb CBsi3aHa C TEM, 4YTO 3anyCK TakuMX MpoLeccoB
BbIMOJIHAETCSA OT MMEHW CUCTEMbI, @ 3aBepLIeHMe NMPOUCXOAUT B KOHTeKCTe nonb3osaTtens. Mpu Heobxo-
OVUMOCTWN permcTpaummn 3anycka nogobHbIX NPOLECCOB BKAKOYMTE PeEXUM "ayauT Mosb30BaTeIbCKUX U CU-
CTEMHBbIX MPUIOXEHUI". TIpU 3TOM HYXHO YYUTbIBaTb, YTO YKa3aHHbIN peXuM yBeNnUYMBAET HarpysKy Ha
aapo Secret Net Studio M MOXET NPUBOAUTL K NEPENOJSIHEHUIO XKXYpPHasa 3anucsiMm 0 Taknx CObbITUAX.

341. Ha komnbloTepe noa ynpaBneHnem 64-paspsiaHoii Bepcum OC npu 3anycke nosb3oBaTeneMm 32-
pa3psagHbIX MpOLEeCcCcoB, AN KOTOPbIX yYKa3aHo "3anyckaTb TOAbKO MO4 aAMWUHUCTpATopoM", B XypHane
Secret Net Studio MOXeT peructpupoBaTbCs npeaynpexaeHue. Ha pabotocnocobHoctn C3U u OC 3Tto
npeaynpexaeHne HMKaK He CKa3blBaeTCs M CBA3aHO C 0COB6eHHOCTbIO peanm3aummn onepaumMoHHOM cucTe-
MOW MOBbILEHNS NpaB AOCTyNa ANs Takux NPoLECcCoB.

3.1.17. 3anpeT BTOPU4YHOro BXoga B cCMcremy

342. lMpu BKIOYEHUM peXMMa 3amnpeTa BTOPUUYHOrO BXOAA Ha KOMMbOTEpPE MOMYT 6/10KMPOBATLCSA HEKO-
TOpble aAMUHUCTPATUBHbIE PYHKLUKU. B 4acTHOCTM, AaHHbIN pEeXuUM MpensaTcTBYET BBOAY KOMMbOTEpa B
[LOMEH, MOCKOJbKY A 3TOro HE06X0AMMO BBECTU YUYETHbIE AaHHble aAMUHUCTPATOpPa AOMEHa.

343. VmetoTca cnenyowme oco6eHHOCTM MPUYMEHEHUS NapaMeTpa rpynmnoBbiX NONUTUK "Bxoa B cucTemy:
3anpeT BTOPUYHOIO BXOAA B CUCTEMY":

e  €CnM NPUMEHEHME MOSIUTUKN NMpoMcxoauT rnpu paboTe KOMMbOTEPA — HOBOE 3Ha4YeHue napameTpa
HaYyHeT AeCTBOBATb CO C/lieAyloLleit 3arpy3km KOMMbOTepa;

e B CETEBOM pexuMme (pyHKUMOHMpoBaHMa C3U ecnu B rpynnoBoi nNonuTuke napameTtp 6bin m3me-
HEH Npu BbIK/IIOYEHHOM KOMMblOTEPE — HOBOE 3Ha4YeHWe napaMeTpa HayHeT AeliCTBOBaTb CO BTO-
poli (nocne u3MeHeHUs HaCcTPOMKKN) 3arpyskm KoMnbloTepa.

344. Ona 6N0oKMpOBaHUSA BO3MOXHOCTM 3amnycka MpUIoXEHUn OT UMEHU aAMUHUCTpATopa NPUHYAUTENb-
HO M3MEHSIETCA 3Ha4yeHue CcTaHaapTHOro napametpa 6esonacHocT OC Windows "KOHTpPOsb YYETHbIX 3a-
nucei: NoBeaeHWe 3anMpoca Ha MOBbIWEHWE MpaB Ana 06blYHbIX MoJfib3oBaTenei”. [JaHHOMY mapaMmeTpy
npucBamBaeTcs 3Ha4yeHne "ABTOMATUYECKM OTKJIOHATb 3amnpochl Ha NOBbILWEHWE NpaB”.

PekomeHpauum: He nameHsiiTe 3HaueHne yka3aHHOTO napameTpa (M He 3aaaBaiTe JaHHbI napameTp B rpynnoBbIX MOMUTH-
kax), 4T0Bbl UCKIIOYNTL BO3MOXHOCTb BbINOMHEHMS AEACTBIN C BBOGOM YYETHBIX AaHHBIX MONb30BATENS, KOTOPbIA HE BbINON-
HUI MHTEPAKTVBHBIN BXO B CUCTEMY.

345. Mpu BKIOYEHHOM peXuMe 3anpeTa BTOPMYHOro BXxoaa B XypHane Secret Net Studio peructpupy-
toTCs cobbiTMA "3anpeT ceTeBOro NOAKKYEHUA MOA APYTMM MMEHEM", KOTopble SABMSIOTCA pe3ysbTaToM
MOMbITOK OTKPbITUS CETEBbIX PECYPCOB OT MMEHM MOJIb30BaTENSA, HE BbIMOJIHUBLUErO MHTEPAKTUBHbIA BXOZ,
B cucteMy. CobbiTnsa oTkasa 3anycka MO OT MMeHW ApPYroro nosib3oBaTeNs He PeruMcTpUpyloTCa B XypHa-
ne Secret Net Studio.

3.2. BoBepeHHasn cpeaa

346. Bo BpeMs WITATHOrO 3aBEpPLUEHUS CECCUMM MOSIb30BaTENsl, Nepe3arpyskn 1amn BbIKTIOYEHUS KOMMbHO-
Tepa BbINOJIHAETCS NMPUHYAUTENbHAA OCTaHOBKA nMpoueccoB co ctopoHbl OC Windows, KOTOpPYHO AOBEpEH-
Has cpepa (AC) He MOXEM OT/INYUTb OT NPUHYAUTEIbHOW OCTAHOBKM MPOLIECCOB 3/10yMbllIeHHKKOM. [C
npefoTBpallaeT 3aBeplueHne npoueccoB, B XypHane AC pernctpupyetcs cobbiTMe NonbiTKWU 3aBeplue-
HMS, HO npy 3ToM OC Windows KOpPpPEeKTHO 3aBepLuaeT Ceccuio nosb3oBaTtens uin paboTty KoMnbloTepa.

347. OnucaHue apyrux ocobeHHocTelr paboTbl, OrpaHUYEHU U peKOMEeHAALMA COAEPXNTCS B NpuUoxe-
HUM JOKyMeHTa "PyKOBOACTBO aAMMHWUCTpaTopa. HacTpowka u akcnnyaTauus. [JoBepeHHas cpepa" us
KOMMJiekTa nocrtaBku Secret Net Studio.
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3.3. MexceTeBOoi 3KpaH U aBTOPU3aLUs CETeBbIX COeAMHEHUN

3.3.1. YcraHOBKa NOACUCTEM CETEeBOM 3alUMThbI

348. Ecnv B AoMeHe BK/toYeH 3anpeT mcnosb3oBaHma NetBIOS vmeH, yctaHoBka noacucteM ceTeBoid
3alUTbl HEBO3MOXHA Ha KOMMblOTEpPax C MMEeHaMu ANMHHee 15 CMMBOJIOB.

349. Ecnn B foMeHe He dYHKUMOHMPYeT cnyxba paspeweHnss nmeH DNS, ycTaHOBKa NoAcUCTeEM ceTe-
BOM 3alMTbl MOXET ObITb MpepBaHa C Bbigayen coobuieHms o6 owmnbke "2147024638 Bpemsi oxuaaHus
onepaumn UCTeKI0" Npu nonbiTke o6HOBNeHMs nHdopMaunm o6 areHTe Ha cepBepe ayTeHTUdMKauuu.
OunarHoctupoBatb HepaboToCcnoCO6HOCTb CNyx6bl DNS MOXHO C MOMOLWbLIO CNeayrwWwmX CTaHAAPTHbIX KO-
maHg OC:

e ping <mnosHoe_FQDN-uMsi_komMnbroTEPa_CcepBepa_be3zonacHocTn> — ecnn cnyxba He HalhaeHa,
KOMaHAa BbiNonHsAeTcsa ¢ 6onblioin 3aaepxkon (nopsaka 10 cekyHa);

e nslookup <nosHoe FQDN-uMs_KoMMblOTEPA cepBepa_6e30MacHOCTU=> — ecnu cnyxba He
HaWeHa, BOo3BpallaeTcs ownbKa nus-3a NpesBbllEHNS BPEMEHM 0XnaaHusa oteeta DNS-cepeepa.

350. Bo BpemMs ycTtaHOBKM/OBHOBNEHMUS MOACUCTEM CETEBOW 3allMTbl MOryT MpepbiBaTbCS CYLLECTBYHO-
Lme ceTeBble NOAKIIOYEHUS.

351. Ecnv B onepaLMOHHOW CUCTEME HE HAacTpPOEHa MOAAEPXKKA PYCCKOro s3blika (B TOM umucie ans npu-
JIOXKEHUI, He noaaepXuBaowmx KOHMKOA), NOACUCTEMbI CETEBOI 3alUMTbl MOFYT HEKOPPEKTHO 06pabaThbl-
BaTb O6bEKTbI C CUMBOMIAMU KUPUIIMLbI (MMEHA KOMMbIOTEPOB, MYTb YCTAHOBKW U Ap.).

352. B cnyyae ycTaHOBKWM Ha KOHTpoO/siep AOMEHa, NMpu nepe3arpy3ke KOMMbloTeEpPa BO3MOXHO MosiBie-
HMe coobLEeHnn NOACUCTEMBbI ayauTa O HenoanucaHHbiX naketax. CoobweHns NoaBASAKTCS NpU 3alunTe
cneayrLwmx NOpToB KoHTposnnepa gomeHa: 135 TCP, 139 TCP, 445 TCP, 389 UDP, 88 UDP, NTDS.

353. lMpu obHoBNeHUM Secret Net Studio ¢ Bepcum 8.5.5329.0 Ha Bepcuto 8.6.8330.0 Ha KoMMbloTEpPE C
yCTaHoBNeHHbIM Kaspersky Endpoint Security Bepcum 11.1.1.126 Ha 3Tane o6HOBMEHUS NOACUCTEMbI Ce-
TEBOM 3alUUTbl MOXET NPOU30ONTK "3aBncaHme" cnctemsol.

PekomeHpaumu: [Ins koppekTHOro OOHOBMEHMsI nepen 3amyckom mpoueaypbl nomyuute cratyc Windows Defender
(8 PowerShell BBeanTe komaHay Get-MpComputerStatus).

Ecnn cTatyc nonyuntb He yaanocs, To Bknroumte Windows Defender B pexuive "lMepuognyeckoe ckaHpoBaHme". 3aTem CHOBa
nonyuute ctatyc B PowerShell. Mpu nonyy4eHnn KOPPEKTHOTO CTaTyca nepesarpyauTe KOMMLKOTEP W 3anycTuTe npoueaypy ob-
HOBMEHMSI.

3.3.2. Obuwee

354. He nopgaepxunBaeTtcsi paboTa KOMNOHEHTOB CETEBOW 3alUMTbl Ha KiacTepax.

355. [Ina KoppekTHOW paboTbl KOMMOHEHTOB CETEBOW 3alUMTbl Ha KOMMbHOTEPAxX C aKTUBHOW PONbH
Hyper-V moxeT noTpeboBaTbCs AOMOSHUTENbHAs HacTpoOMKa NapaMeTpoB CEeTeBbIX aAanTepoB. PekoMeH-
AauMn No HacTporKe NpeaoCTaBNATCA Npu obpalleHnn B Ccnyxby TeXHUUYECKOW NoaAepXXKM KOMNaHUM-
nocrasLunKa.

356. He pekoMeHAyeTCs COBMECTHOE MCMOSb30BaHME MEXAHW3MOB CETEBOW 3almThl Secret Net Studio ¢
MEXCETEBbIMW 3KpaHaMU CTOPOHHWUX MpousBoauTenei. s KOppPeKTHOro PyHKUMOHUPOBAHUS MOXET Mo-
Tpe6oBaTbCs AOMNOSHUTENIbHAA HACTpoiKa NapaMeTpoB.

Mpumeyanue: Mpu ucnons3osaHum MS Windows Firewall fononHuTensHas HacTpoika napameTpoB He TpebyeTcs.
357. MexaHu3M aBTOpM3aLMU CETEBbLIX COEAMHEHUI He NnoaAepXUBaeT KOHMUrypauuto cetu, npu KoTo-

poON CoeAMHEHME KMEHTa C 3alMLaeMbiM KOMMNbOTEPOM ocyuwecTensetca nocpeactsoMm NAT, VPN wunn
IPSEC.

358. MexceTeBoi 3kpaH He obecrne4ymBaeT paboTocnocobHOCTb C ABYMSA uau 6onee ceTeBbIMM UHTEp-
(dericamn, coeanHeHHbiMM MocToM (bridge), a Takxe c ceTeBbIMM MHTepdencammn, CrpynnmMpoBaHHbIMU B
Nic Teaming.

359. CobbiTna, 3aperncTpmpoBaHHble MexaHU3MaMu CEeTEBOWN 3alinTbl, MOFyT OoTOo6paxaTbCs B XypHane
He B XPOHOJIOMMYECKOM MopsiaKe.

360. Mocne nameHeHnsa NetBIOS-MMeHM KoMMbloTepa HEO6XOAMMO BbIMOMHUTL NPOLEAYPY MCNpaBeHNs
paboToCnoCO6HOCTN MEXAHMU3MOB CETEBOM 3aLUUThI C MOMOLLbIO MPOrpaMMbl yNpaB/ieHNs.

3.3.3. AytreHnTudmkaumna

361. MNpu obpalieHnn K 3awmLiaeMoMy KOMMbOTEPY Mo npoTokony FTP ¢ koMnbioTepa, Ha KOTOPOM 3a-
nyweH 6paHamayap Windows, ans ayTeHTMdMKaUuMmM UCNOoNb3yeTcs yyeTHas 3anmcb paboyen ctaHLnK.
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362. Monb3oBaTento, ayTeHTUGUUMPOBAHHOMY B CUCTEME, pa3pellaeTcs AOCTYN K 3alMlUiaeMbliM KOMMb-
loTepaM B TEUEHWE HEKOTOPOro BPEMEHU MOC/E OTK/IIOYEHUS UV yAaANeHUs ero yYeTHOM 3anucu.

363. lpu cMeHe Napons y4eTHOM 3anmncK 3aluiliaemMoro cepeepa (HanpuMep, nocne nepeycraHosku MO
areHTa MexCeTeBOro 3KpaHa MM BOCCTAaHOB/IEHUSI CUCTEMbI Mocne c6051) abOHEHTbI B TEYEHWE HEKOTOPO-
ro BPEMEHM HE CMOryT yCTaHaB/MBaTb C 3TUM CEPBEPOM 3aLUULLEHHbIE COeAUHEHUS.

364. Mpu ncnonb3oBaHMn SMB-coeaANHEHUS BO3MOXHO MOsIBieHMe coobleHunii ayauta 06 aHOHUMHOM
[OCTyne no npotokony SMB B cnegyowmx cny4dasx:

. rnocne BbixoAa KoMMbioTepa aboHeHTa M3 CNALWEro pexmnma;

e Npu OAHOBPEMEHHOM paboTe HEeCKONbKUX MONb30BaTeneir no npotokony SMB (T. kK. npu 3ToM
BrageHne SMB-kaHanoMm nepexoauT OT OAHOMO MoJib30BaTeNs K Apyromy).

365. CeTeBoit Tpaunk OT NPUSIOXKEHUS, 3anyleHHoro B ceccun 0 noa ydeTHoM 3anucbto LocalSystem,
onpenensieTcs Kak CUCTEMHbIN.

3.3.4. 3awmwaemMbin cepBep

366. MNpu ogHoBpeMeHHOM cpabaTbiBaHMM MOAUTUK U MPaBW/I, OrpaHMUMBalOWMX AOCTYM K 3alUMLLAEMO-
MYy KOMMblOTEPY, BO3MOXHbI AY6NMpPYIOLLINE COOBLLEHNS MOACUCTEMBbI ayanTa.

367. MNpu cMeHe rpynnbl U3MEHEHUS ANS YYETHOM 3anMcK KOMMblOTEpPA BCTyNaloT B AeNCTBME Yepes He-
CKOJIbKO 4acoB. [Jna nosb3oBaTeNns U3MEHEHUs1 BCTYMAT B AeiCTBME BO BPEMS CleAylollero BxXoaa B Cu-
cTeMy, NMM60 TakKXKe Yepe3 HEeCKOJIbKO YacoB, ec/iM MOoJb30BaTeslb HE BbIMOJIHA BbIXOA M HOBbI BXOA B
cucTemy.

368. lNpu BbIXOAE M3 aBapUIMHOIO peXxuMa MOryT 3aBEpPLUMTLCA COeANHEHUS, YCTAHOBEHHble aboHeHTa-
MM C 3alUULLAEMbIMU CEpBEPAMMU.

369. Mpu 6onblION Harpy3ke Ha KOMMblOTEpe aboHeHTa MOXET npepBaTbCs cyllecTBytowas ISAKMP-
accoumaums mexay aboHeHTOM M 3aluLaeMbiM CEPBEPOM, B pe3ysibTaTe Yero 4acTb NakeToB MOXeT OT-
NpaBnsATbCA HEMNOAMUCAHHBLIMW A0 YCTAHOBJIEHUA HOBOM accoumauunu.

370. Ecnn Ha 3awuuwaeMoM cepBepe BK/OYEeHa MpoBepka noanuMHHoCcTM SMB-Tpadwka cpeacrsamu
Windows (06bI4HO Ha KOHTpOJiepax AOMeHa), TO Npu O4HOBPEMEHHOM paboTe HeCKONbKMX Monb3oBaTe-
neli Ha OAHOM yaaneHHOM KoMMbloTepe C o6WMMU MankaMyM Ha 3TOM cepBepe MOryT npepbiBaTbcs SMB-
NOAKNOUYEHUS.

371. B HeKoTOpbIX C/yyasx, BO3HWUKAKOWMX B CUYy OCOBEHHOCTEN MaplupyTM3auun U TOMOMOrMKU CETH,
BO3MOXHO MNOsAB/EHME CoobLLEeHMI ayamuTa 06 o0bHapyXeHUn Ay6nMKaToB CETEBbIX NAKEeTOB.

3.3.5. Mpoume ocobeHHOCTH

372. Ecnn HeayTeHTUdUUMPOBaHHbBIM NOSIb30BaTENSIM pa3peLlleH A0CTyn No npoTtokony SMB Ha 445-i u
139-1 NopTbl, TO NPY NPUMEHEHUN NPUKIAAHbIX NpaBua He ByaeT yuuTbiBaTbCS UMSA NOSb30BaTens, Aaxe
€Cnn Ha yaaneHHOM KOMMbloTepe OCYLLECTBNEH BXO OT €ro UMeHu.

373. MNpaBuno gocryna He AeNCTBYeT ANA 3aAaHHOro McnonHseMoro dawna npouecca, ecnm cam dann
HaXoAMTCA Ha MPUCOEAMHEHHOM CeTeBOM Aucke. B 3Tom cnyyae Heobxoaumo ykasbiBaTb UNC nyTb B
dopmaTte "\\<ums_cepBepa=>\<uMs_ceTeBoro_karasaora=>\<umMs_charna_rnpouyecca=.exe".

374. Mpun NOAKNIOYEHNUM K CUCTEMAM XpaHeHUs AaHHbIX No npotokonaM NFS (Network File System) u
ISCSI HeobxoamnMo NpenocTaBnsATb AOCTYN KaK ANs YY4ETHOW 3anmMcu KOMMbloTepa, Tak U A8 YYETHOM 3a-
nucu nonb3oBaTtens.

375. Mpu cMeHe nMeHM KOMNbIOTEPA, Ha KOTOPOM YCTaHOBJIeH knneHT Secret Net Studio ¢ noacuctema-
MW CETEBOW 3aliuTbl, NOC/Ae MNepe3anycka B NMporpamMme ynpaBfeHus AN MeXCeTeBOro skpaHa oTtobpa-
XaeTcs cTaTyc "noacucrteMa He paboTtaet B nosHoMm obbeme". Kpome TOro, npekpailaercsd obHoBieHMe
KOHUrypaumm ceTeBoi 3almThbl, U B NporpaMMe ynpaBieHns MOXeT oTobpa)xaTbCsl CTapoe MMS KOMIMbo-
Tepa. Takxke BO3MOXHbl cbon B paboTe cpeacrsa obHapy>XeHUss BTOPXXEHUN.

PexomeHgaumu: B cryyae nepenMeHoBaHUs KOMMbOTEPA Anst BO30GHOBNEHNS HOPMarbHOM PaBoTbl BbIMONHUTE CReayHoLLmMe
JencTBms.

Ecrv KnneHT ycTaHOBIEH B CETEBOM pesumMe (hyHKLMOHNPOBaHMS:

1. Ha paboyem MecTe agMMHUCTpaTOpa B NporpamMme ynpaBneHns yaanute o6beKT U3 CTPYKTYpbl M 3aTeM cHoBa AobaBbTe
C NofuMHEeHneM TOMy e cepaepy 6esonacHocTy (CB).

2. Ha sawmwiaemom KoMNboTEPE B KOMAHAHOWM CTPOKE BBEAUTE KOMaHAY:
C:\Program Files\Secret Net Studio\Client\Components\Network Protection\ScAuthChangeRealm.exe" /KDC <ums_Cb>

Ecnu knneHT YCTaHOBINEH B aBTOHOMHOM pexume beHKLMOHMpOBaHMﬂZ
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1. Ha 3awwmiiaemMom KOMMbIOTEPE B KOMAHAHON CTPOKE NOCIeA0BaTeNbHO BBEAMTE KOMaHAbI:
C:\Program Files\Secret Net Studio\Client\Components\Network Protection\ScLocalCfg.exe NETPROTECTION Reset local
C:\Program Files\Secret Net Studio\Client\Components\Network Protection\ScLocalCfg.exe NETPROTECTION Reset main

376. TMpu BKIIOYEHHOM pexunMe 06y4eHUss MeXCEeTEBOro 3KpaHa M aKTMBHOM COeAMHEHUN abOHEHTCKOro
nyHkTa KOHTUMHEHT C cepBepoOM AO0CTyna He NpUMeHsItoTCs 6N1oKMpyloWwune npaBuia, KOTopble 3anpeLatT
BECb Tpadunk Kpome TyHHenss aboHeHTCKOro nyHkTa (Tak Kak B pexume obydyeHuss oTko4aloTcs obbiy-
Hble NpaBu/la MEXCeTEBOro 3KpaHa).

377. MNpu aBapuiiHOM 3aBepLueHuUn paboTbl Moayna aboHeHTckoro nyHkTa KoHTUHeHT ("VPN knueHT") He
BbIFPYXatloTCs CcO3A4aHHble ANS Hero npasmna AOCTyna M3 CnucKa npaBui MeXCeTeBOro akpaHa. M3-3a
3TOro, ecnv Ans nonb3oBaTenss aboOHEHTCKOro MyHKTa AeWCTBYeT KOHdWrypauwus, 3anpelarowas Becb
Tpaduk KpoMe TyHHens aboHEeHTCKOro NyHKTa — MeXCeTeBOM 3KpaH MoxeT 3abnokmpoBaTb BCe CeTeBble
coeanHeHus.

PexomeHpaumm: B criyyae 6rOKMpOBKW COEOMHEHUA MOXHO BbINOMHUTL OMEpaLuio KpaTkoBpemMeHHoro copoca (yoaneHus)
KOHCpUrypaLmm MexceTeBOro akpaHa B [paiiBepax. [eiCTBuE BbIMOMHSETCH C MOMOWIBIO YTWMUTbI KOMAHAHOW CTPOKM
ScAuthModCfg.exe, pacnonoxenHon B nogkatanore \Network Protection katarnora yctaHoBku knueHTa. [ins cbpoca koHdury-
pauuv BBeauTe komaHay: ScAuthModCfg.exe /r. Mocne 3T0ro 40 aBTOMATUYECKOTO BOCCTAHOBMEHUS KOHAUrypauwm (o1 1 ao 6
MWHYT) MOXXHO BBECTM koMaHgy ipconfig /renew (anst DHCP) n nogkntountses k cepBepy aoctyna AMKLL "KoHTuHeHT" anst uc-
npaeneHus Habopa npasu.

Mpumevanue: Ecnu npumensitoTcs auHammyeckue IP-agpeca (DHCP), onst ucnonb3oBaHus 3aLMLLEHHOM0 coeamHerust abo-
HEHTCKOro nyHKTa HeobxoauMo co3aath paspeLuatoLee npasuro ans DHCP.

378. Ha komnbloTepe cepBepa 6e3onacHocTy npu 3arpy3ke OC MOXET BO3HUKHYTb olwnbka 2147218383
BO BpeMs 3anycka cnyx6bl Secret Net Studio Network Protection Management. /3-3a 3Toro B nporpamme
ynpasneHuns npu NoAKAOUYEHUM K areHTy BblIBOAMTCS cTaTyc "Hepgonyctumasa onepaumns. Owmbka CMHXpO-
Hu3auuun. MNosTopuTe 3anpoc”, n Ans NoACUCTEM CETEBON 3alMTbl 0TOOpaXaeTcs aBapUHbIA PEXUM.

PekomeHpaumum: 3anyctute BpyuHyto cryxOy Secret Net Studio Network Protection Management. [ina perynsipHoro 3amycka
cnyxBbl MOXHO co3aaThb 3aaady B [NnanuposLuyke 3aaanuin Windows. B napameTpax 3agauvm 3agaiTe cnegytoLve napameTphb:

1. Ha Bknagke "Obwwe" (General) B pasgene "MapameTpbl GesonacHocTH" (Security 0ptions) ykaxuTe UCTONb3yeMyto yyeT-
Hyto 3anunch "Cuctema” (System) v BkItounTe pexum "BbinonHnTb ¢ HamebiclwMu npasamu” (Run with highest privileges).

2. Ha Bknagke "Tpurrepbl" (Triggers) cosnanTte HOBbIN TPUITEP 3amycka ¢ napameTpamm "HavaTb 3agady” (Begin the task),
3HaueHue "Mpu 3anycke" (“At startup”) n "OTnoxuTs 3agady Ha..." (Delay task for), 3HaueHne 3 MUHYTBI.

3. Ha sknagke "Henctaus” (Actions) cosgaiite anemeHT ¢ napametpamm “[enctaue" (Action), sHayeHure "3anyck nporpamMMbl
(“Start a program”); "Mporpamma wnn cueHapui” (Program/script), 3HaueHue “netexe” n “[obasutb aprymenthbl..." (Add
arguments....), 3HaueHme “start ScConfigServer”.

4. Ha sknagke "Ycnosus" (Conditions) yaanute oTMeTKy M3 nons "3anyckaTb TONbKO MpW NUTaHWM OT anekTpoceTn” (Start the
task only if the computer is on AC power).

3.4. AHTMBMpPYC

3.4.1. YcTtaHOBKa NOACUCTEMbl

379. Onsa paboTbl aHTUBUpYCa TpebyeTcs He MeHee 900 MBauT poctynHoi ana OC onepaTMBHOW Namsi-

™.

380. Ha HekoTopbIX KOHMUrypaumsix ans paboTbl aHTUBUPYCA MUHUMaNbHO Heobxoammo 2 balT one-
paTMBHOM NaMaTu U ucnosb3oBaHue darina noakadku B OC™.

381. CBoboaHOe MpOCTpaHCTBO AMCKA ANS YCTAaHOBKWM aHTUBMpYCa AOKHO 6biTb He MeHee 500 MBanT.
Takon o6beM Heobx0AMM ANS pa3BepTbiBaHUSA aHTUBUPYCHbIX 6a3 06HOBNEHWMIA.

382. Ecnn B cucteMHoM katanore %TEMP% u3-3a HeAgocTaTka CBOBOAHOr0 MecTa HEBO3MOXHO pasMe-
CTUTb BpeMeHHble dainbl (HanpuMmep, AN pacnakoBKWM apXMBOB), MOXeT Npoun3onTn cbon npu cKkaHWpo-
BaHWUU.

PekomeHpauuu: MNepen ycTaHoBKON aHTMBMpPYCa Heobxoaumo yoeaunTbes, YTo katanor %TEMPY% pacnonoxeH Ha Aucke ¢ fo-
CTaTO4YHO BOMbLLMM CBOOOAHBIM MPOCTPAHCTBOM.

3.4.2. Obwee

383. lMpu coBMecTHOM paboTe aHTMBMpYca Secret Net Studio c ApyrMMn aHTUBUpPYCaMn, B YacTHOCTU C
komnoHeHToM OC "3awmTHuk Windows" (Windows Defender), CyweCcTBEHHO CHUXAETCS NpoOuM3BOAUTENb-

* OcobEHHOCTb HEe OTHOCUTCS K aHTUBUPYCY C TexHomnoruen ESET.
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HOCTb KOMMbloTEPA. ITO MOXET NPUBECTU K HEBO3MOXHOCTM paboTbl nonb3oBaTenei. NosToMy BO BpeMs
yCTaHOBKM aHTuBMpyca Secret Net Studio Ha komnbiloTepe nog yrnpasseHmem OC Windows 7 "3alWTHUK
Windows" BbikntovaeTcs, a Ha OC Windows 8/10 B 3TOM KOMMOHEHTE OTK/II0HAETCA pexuM 3aluTbl B pe-
anbHOM BpeMeHu (OTK/OYEHNE NPOUCXOAUT MOCne nepesarpy3km KomnbioTepa). OgHako B OC
Windows 8/10 "3awmTHMK Windows" MOXET CHOBa BKJ/IIOYUTLCS M3-3a MPUMEHEHUS CTaHAapPTHO HacCTpo-
€HHbIX FpynnoBbiX NonanMTMk Windows mnm nocne ycraHoBku obHoBneHun OC, 3aTparmsarowmx paboty
BCTPOEHHOW aHTUBMPYCHOM 3awunTbl Windows — Hanpumep, obHoBneHne KB4015217.

PexomeHpaumu: [lo yctaHoBku aHTuBMpyca Secret Net Studio B peaakTope rpynnoBbIX NOMNMTUK HACTPOMTE COOTBETCTBYHOLLME
napameTpbl OTKITOYEHWS KOMMOHEHTa B pasaene "3awpmtHuk Windows" (Ha3saHWe MOXeT 6bITb Apyroe B 3aBUCUMOCTM OT BEpP-
cm m s3bika OC: Windows Defender nnm Endpoint Protection). Pasgen npefcTaeneH B rpynne nofmMTUK KOHGUIypawuum KoMmb-
toTepa B BeTke "AgMuHUCTpaTMBHbIE WwabnoHbl / KomnoHeHTsl Windows" (Administrative Templates / Windows Components).
Heobxoanmo kak MUHUMYM BKMIOUMTL AercTBre napameTpa "OTkniounts 3awmtHuk Windows" (Ha3saHue MoxeT BbiTb gpyroe
B 3aBMCUMOCTH OT Bepcin 1 sisbika OC: Turn off Windows Defender, "Bbikntounts Endpoint Protection” 1 1. n.). JononHuTtensHo
B COOTBETCTBYIOLLMX NapameTpax 3Toro pasfena pekoMeHOyeTcs OTKIIYNTL BCe PaspeLleHHble eNCTBUS 41 KOMMOHEHTa.
lMapameTpbl SOMKHbI MPUMEHUTLCS Ha KOMMbIOTEPaX [0 yCTaHoBKW knneHTa Secret Net Studio ¢ aHTBMpYCOM.

Ecnm npu ycraHosneHHom aHTuBMpyce Secret Net Studio B OC Bbinu ycTaHOBMEHbI 06HOBNEHWS, 3aTparuBatolmne paboty
BCTPOEHHOW aHTWBMPYCHOM 3awuTbl Windows, — ybeauTecs, YTo napameTpbl OTKIIOYEHUS KOMMOHEHTa "3awmTHuK Windows"
OCTanuch akTUBHbI, 1 NepesarpyanuTe KOMMbLIOTEP MOBTOPHO.

Mpumeyanue: OTkno4eHNE KOMNOHEHTa "3alynTHUK Windows" Takke MOXET BbINOMHSATLCS U Yepes CUCTEMHbIN peecTp. KoH-
curypaums napameTpos ans otknodeHns B OC Windows 10:

ko4 HKLM\SOFTWARE\Palicies\MicrosoftWindows Defender, napameTp DisableAntiSpyware tuna REG_DWORD co 3HaueHvem 1;
kntow HKLM\SOFTWARE\Policies\Microsoft\Windows Defender\Real-Time Protection, napameTpbl DisableBehaviorMonitoring,
DisableOnAccessProtection u DisableScanOnRealtimeEnable tuna REG_DWORD co 3HaueHusimu 1.

384. Cnucok UCKNoYeHUN HeobxoamMMo GopMUpPOBaThL C YYETOM ClIEeAYIOWMX 0COBEHHOCTEN:
e  eC/IN ANCKY Ha3HayeHO HeCKOJIbKO ByKB, B CNUCKE UCKIOYEHMA HeobX0aMMO yKasaTb BCe;

e eCcnu AOCTYN K CETEBOMY pecypcy OCyLiecTBaseTcs no IP-agpecy v no MMeHW KOMMboTepa, B
CnucKe MCKYeHnn HeobxoanMo ykasaTb oba BapuaHTa;

e 515 pecypcoB Ha NOAK/IHOYEHHOM CETEBOM AMCKe HeobX0AMMO yKasbiBaTb ABa BapuaHTa nyTtm —
nyTb C UMEHEM Ancka un nyTtb B popmaTte Multiple UNC Provider: \Device\Mup\<...> (Kak OH npea-
CTaBJIeH B CBeAEHUSX B NMporpamMme yrnpas/ieHus);

e UCK/IOYEHME He AeNCTBYeT ANs 6yKBbl BUPTyanbHOro AMCKA, CO34aHHOMO0 KoMaHAol SUBST.

385. Mpwu npoBepke CMEHHbIX HOCUTESNEN MOryT HE AENCTBOBaTb UCK/IOUYEHUS ANs 06bekToB, A06aBneH-
HbIX B CMMCOK M3 KapaHTUHa. NICKo4YeHne He yunuTbiBaeTCs, eciv Npy NoAKAOYEHUM CMEHHOIO HOCUTENs
€ero BHyYTpPEHHEe NMSl B CUCTEME He COBMaAaeT C YKa3aHHbIM B CMUCKE WUCKTIOYEHUI — MOCKOJIbKY NMpU HO-
BOM MOAK/THOYEHNN U3MEHWUIOCb MMS TOMa AN CMEeHHOro HocuTens. HanpuMep, korga B nyTy 4SS UCKLO-
yeHus 3agaH ToMm HarddiskVolumel0, a CMeHHbIh HocUTeNb noakaodeH kak HarddiskVolumell.

386. ®dalinbl, pacrnonoXxeHHble Ha ToMe, KOTOpbli noakntodeH B OC kak nanka Ha NTFS-cucteme,
YCMNELWHO KOHTPOSIMPYIOTCSA Ha HasmMune BUPYCOB B peXxuMe peasbHOro BpemeHu (npodwunb "MocTtosiHHas
3awmTa"), Ho Npm 3TOM Npu paboTe C TaKNMU TOMaMU €CTb Cleaylowme OorpaHNYeHns:

e TOWCK BUPYCOB B COAEPXXMMOM MOAKIOYEHHOIO TOMa He BbIMOJIHAETCA NPU CKaHUPOBAHUM KOpPHe-
BOM nanku 6a30BOro ToMma unun ecnm obbeKTaMm CKaHUPOBaHUS ABSAKTCS AUCKU (HanpuMmep, npu
MOSIHOM CKaHMPOBaHUN);

e MPWU KOHTEKCTHOM CKaHMPOBAHMM O6HAPYXEHHbIE BUPYCbl HE MOMELLAIOTCA B KapaHTUH;
e MPU KOHTEKCTHOM CKaHMPOBAHMUM HE MPUMEHSETCA CMUCOK UCKHOUEHUIA.

387. B OC Windows 7 SP1 ans KoppekTHOW paboTbl Mo4TOBOro aHTuBMpyca Secret Net Studio Heob6xo-
AMMO ycTaHoBUTb 06HoBNeHne OC, ncnpasnsiowee o6HoBneHne KB3033929.

388. lMpu oTnpaBke NOYTOBOro CoobLEHNS Yepe3 KOHTEKCTHOE MeH danna ¢ pacwmnpeHnem MSG npo-
BepKa NucbMa Ha BMPYCbl HE BbIMOJTHSAETCS.

389. Mpu oTkpbiTUK Microsoft Outlook 2013 nepBoe aBTOMaTU4YeCKU BbibpaHHOE MUCbMO He CKaHupyeT-
CSl Ha BUPYChI.

390. Ecnu B HacTpoMkax NMOYTOBOro aHTMBMpYCa YCTaHOBMEHO 3HaydeHue "MpoBepsaTb Bxoaswme", npo-
BEpSAIOTCSA BCe MMCbMa, NMpocMaTpuBaeMble nosib3oBarteneM. Ecnmn yctaHoBneHo 3HaveHue "MpoBepsiTb MC-
xoasawme", NnpoBepaTCs OTNpaB/ieHHble NUCbMa.

391. HacTtpoiika napameTpa "Mcnonb3oBaTb pe3ynbTaTbl NpeabliayLwero ckaHupoBaHus" B npodunasx
CKaHMpOBaHMSA He BNMSET Ha paboTy aHTMBMpYCa.
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3.4.3. KapaHTuH

392. MNpu obHoBneHnn knneHTa Secret Net Studio ¢ npeabliAyWNX BEpCUin Ha Bepcuto 8.6 Bcs MHbopma-
uma o darnax, paHee NoMeLeHHbIX B KapaHTuH, byaeT noTepsiHa. Mocne o6HOBNEHUS BOCCTAHOBUTL Ta-
Kkve dainbl cpeacTBaMM NporpaMMbl ynpasieHus 6yaeT HEBO3MOXHO.

PekomeHpauuu: MNepes BbinonHeHuem 06HOBNEHUS NPOBEPbLTE COLEPXKMMOE KapaHTMHA Ha 3aLLMLLaeMbIX KOMMNbIOTEpaX, BOC-
CTaHOBUTE HyXHble aiinbl 1 yaanuTe octanbHble. ECnv 0BHOBNEHME yxe BbINOMHEHO, BOCCTAHOBUTL alinbl MOXHO C MOMO-
LWbI0 YTUMKTBI SNS.av_cli.exe C ykasaHuem MOrHoro nytu K painy (onucanme paboTbl C YTUNUTON COQEPXMTCS JOKYMEHTe
"PykoBOACTBO agMuHMcTpaTopa. Hactpolika v akcnnyataums. AHTUBMPYC 1 CPEACTBO OBHAPYXKEHUS BTOPXEHUA").

393. B koHMMAEHLMANbHBIX CECCUMAX He noadepxuBaeTcs paboTa C KapaHTWMHOM (yAaneHwe U BoccTa-
HOB/IEHWE) CPeACTBaMM NOKANbHOM MporpaMMbl yrpasneHus. [ns BocCTaHOBNEHUS dhalifoB, NOMELLeHHbIX
B KQpaHTUH C CETEBOrO pecypca, Yepes yTUIuTy:

e oTKpoinTe CMD.exe OT MMeHN agMuHUcTpaTopa (C NOBbILEHHbIMU NPUBKUIETNSMI);
e nepenauTe B nanky aHtmeupyca "cd\AntivirusDir\";

e ecnu B lY BktodeHa 3awmta no PIN, BBeauTe ero mn BbINOHUTE KOMaHAY: "sns.av_cli.exe -
c:restore_file-p:"c:\checkAVA\IITW#460.vxe.quarantine” -elevate_privilege:pin_code_value";

e ecnu B MY Het 3awwmtbl no PIN, BbinonHuTe KoMaHAay: "sns.av_cli.exe -c:restore_file -
p:"c:\checkAV\IITW#460.vxe.quarantine”.

394. B nporpamme ynpasfieHUs 3NeMeHTbl CNUCKa KapaHTuHa oTobpaxkatoTcsa B popmaTte NT namespace
C yKasaHueM CBeAeHW 0 nornyeckoMm aucke (tome) B Buae: "\Device\HarddiskVolume<N=>\...". 3710
obecneumBaeT yHUdMKaumMio nmeH GansioB Ha TEPMMHANbHbLIX CepBepax, Korga nytu K dannam B Buae
DOS-MMeHU MOryT coepXXaTb U3MEHSEMbIE YAacTU — HaNpuMep, 3aBUCsLLME OT UMEHU NOoNb30BaTens.

395. U3 kapaHTUHa aBTOMaTU4eckn yaanatotcs daiinbl, xpaHsawmnecs 6onee 30 aHen. MNMepunoa xpaHeHUs
MOXHO WM3MEHWTb C MOMOLLbI YTUINTbI KOMaHAHOW CTPOKM sns.av_cli.exe.

396. BoccraHoBUTbL dalil Ha CMEHHOM HOCUTENE, KOTOPbIM O6bl1 MOMELLEH B KapaHTUH, MOXHO Ha N1to6oM
KOMMNbIOTEPE C YCTAHOB/IEHHbIM KOMMOHEHTOM aHTMBMpYyca Secret Net Studio. BocctaHoBneHue ocy-
LLLeCTB/ISIETCA C MOMOLLbI YTUIUTBLI KOMaHAHOM CTPOKK sns.av_cli.exe.

Mpumevanue: Hanpumep, ans BocctaHoBnerust dhaitna Z:\ForVMs.shareWinAUTORUNUITW#184 \IITW#184.vxe.quarantine
BBeAMTE KOMaHay: sns.av_cli.exe -c:restore_file -p:Z:\ForVMs.share\VinAUTORUNVITW#184 \ITW#184.vxe.quarantine

3.4.4. 3awuTa B pexxmme peanbHOro BpeMeHu

397. Ona npoduns "TocTosiHHas 3awWwuTa" He pekoMeHayeTcs 6e3 Heob6XxoAMMOCTM BKAOYaTb MPOBEPKY
B MaKCMManbHO MNofsiIHOM obbeme: "YrnybneHHas 3sBpucTuka" — BkaYeHo, "lMponyckaTb apxuBbl" u
"MponyckaTb ¢annbl 6onee ... M6" — oTKAOYEHO. B 3TMX ycnoBusx npoBepka ainoB MOXET ANUTbLCS
3HauMUTeNbHOE BPEMS M BOCMPUHUMATLCS NONb30BaTENEM KakK “3aBMCaHUE" CUCTEMbI.

398. [nsa dainoB Ha CeTEBbIX pecypcax He peKoOMeHAYeTCs BKAUYaTb AeACTBUS "YAansaTb 3apaXeHHble
dannbl" unm "Yaansemble dainbl NOMECTUTb B KapaHTUH", Tak Kak nocneayrowui nomck "nponaswmnx”
dannoB (yaaneHHbIX AN NOMeLLEeHHbIX B KapaHTUH) 6yaeT BO3MOXEH TO/IbKO MO XypHanam.

PekomeHpaummn: Ha komnbloTepax, KOTOpble MPENOCTABNAOT CETEBbE PECYPChbl, YCTAHOBWTE KOMMOHEHT aHTMBMpyca Se-
cret Net Studio n HacTpoiTe perynsipHyto MPOBEPKY NMOKasbHbIX HOCUTENEN.

399. MNpu nepemelweHnn @arinoBbix 06LEKTOB BHYTPW OAHOMO pasgena NpoBepkKa Ha BUPYCbl HE OCy-
wecrBnseTca. B aTom cnyyae B hannoBo cUCTEME NPOUCXOAUT TOSIbKO U3MEHeHWe 3anunceil 06 obbekTax
6e3 pu13nyecKkoro rnepemMeLleHns coaepxXmmoro ganios n/mnm nanok.

400. lMpwn npocMoTpe darnos B ¢dannoBoM MeHeaxepe (Hanpumep, B nporpamme [MpoBoAHMK) dalinbl
NpoOBEPSAIOTCA aHTUBMPYCOM TakK Xe, KakK U MPpu UX HEMOCPEeACTBEHHOM OTKPbITUM.

401. Ecnu B cucTteMe noaknatoyeH obpas aucka, KOTOpbI COAEPXUT 3apa)keHHble dainbl, Npu obpalle-
HMM K 3TOMY AMCKY B (paliioBOM MeHeaxepe (Hanpumep, B nporpamMme MpoBOAHMK) BO3MOXHbI ANUTENb-
Hble 3a4epXXKW OTKPbITUA (haniioB.

402. MNpu BKJIIOYEHHOW TPACcCUPOBKE PEKOMEHAYETCS A06aBUTb B CMMCOK MCKIIOUEHWIA KaTanor c fora-
MU. MHaye BO3MOXHbl ANUTENbHbIE 3a4EPXKKM NPU 3arpy3Ke KOMMbloTepa C permcrpaumnein owmbok dhyHk-
LMOHaJIbHOTO KOHTPOSIS.

3.4.5. CkaHupoBaHMe MO pacnucaHuio unu no rpebosaHuo
403. Mo YMO4aHUIO B CUCTEME NMpeacTaB/ieHa oTAE/IbHaA NOCTOAHHAA 3ada4da No pacnucaHuUio, npuMme-

HseMas aAns npoBepku ornepatMBHOM nNamatn (RAM) M OCHOBHOM 3arpy304HOM 3anucu pmu3nyeckoro amc-
ka (MBR) uyepe3 10 MMHYT nocne crtapTa cepBuca.
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404. Ha KoMMbtoTEpPE C HM3KOWM CKOPOCTb BbINMOSIHEHMS ANMCKOBbLIX Onepaunii CkaHMpoBaHuWe Mo pacnu-
caHuto B pexxunme "lMocne 3anycka" MOXeT CyLLeCTBEHHO yBenmunTb BpemMs 3arpy3sku OC.

PekoMeHAaumm: Ha Takux KOMMboTEPaX PEKOMEHAYETCS HacTpauBaTh CKAHMPOBAHME MO PACTIYCAHMIO B OMPELENEHHOe Bpems..

405. Mpn KOHTEKCTHOM cKaHupoBaHun CD/DVD-ANCKOB BO3MOXHO HEMpaBubHOE ornpeaeneHne nyTen K
darinam (ocobeHHocTb paboTbl MNpoBogHMKa). 15 KOPPEKTHOrO CKAHMPOBaHWS He CrefyeT OAHOBpPEMEH-
HO BbIGUpaTb MMetLWKnecs Ha agncke dannbl 1 dakiabl, NOArOTOBIEHHbIE ANS 3aMUCK Ha AUCK.

406. lMapaMeTpbl CKaHMPOBaHUA METOAOM Yrny6feHHOM 3BPUCTUKN COBMNAAalT C NapaMeTpaMmn 3BpuUCTU-
KN B 0BbIYHOM pexunme™.

3.4.6. Perucrpauma cobbiTum

407. MNocne o6HoBneHusa Secret Net Studio ¢ Bepcumn 8.4 Ha Bepcuio 8.6 y paHee 3aperncTpupoBaHHbIX
B XypHane Secret Net Studio co6bITUii C UCTOYHUKOM "Antimalware" CTaHOBUTCS HeAOCTYMNHa noapo6Has
NHbopMaumsa o cobbiTun, coepkallasica B none "OnucaHue"”.

Pekomenpgaumu: Ecnin Tpe6yeTc;|, n3y4ute VIHd)OpMaL[VIPO 0 AaHHbIX COBbITUSX nepen BbINONHEHWEM 06HOBNEHMS.

408. lMpu Hanuuum B UMeHU daina CMMBOSIOB NpoueHTa u undpbl (Hanpumep, %1) BO3MOXHa HeKop-
peKkTHas pervcrpaums AaHHbIX 0 daliiie B 3anmcu xypHana.

409. B peructpupyembix cobbiTuax ceeneHnss o6 owmnbkax 06HOBNEHUS, CBA3aHHbIX C CETEBbIM AOCTY-
nom (https), NpMBOASATCSA Ha aHIMMACKOM SA3bIKE.

3.4.7. O6bHOBNeHue aHTUBUPYCHbIX 6a3

410. PexuMbl aBTOMaTM4YeCcKOro onpeneneHns npokcu-cepeepa (direct_connection n system_proxy) Mo-
ryT UCMOMb30BaTbCA MpU YCIIOBMU MpefocTaBneHnss HEO6X0ANMbIX NMapaMeTpPoB COEANHEHMUS CO CTOPOHBI
cepBepoB DHCP unu DNS. B ocTanbHbIX Ciay4yasix crieayeT UCMOJib30BaTb PEXWM HACTPOWKM BPYUHYIO
(custom_settings) ¢ ABHO yKa3aHHbIMW NapaMeTpamMu COeMHEHNs.

3.5. O6Hapy>xeHue U npeaoTepaleHue BTOPXXeHUM

411. MNpw npoBeaeHnun B ceTn atak ARP-spoofing aetektop Secret Net Studio nx ycnewHo obHapyxuBa-
eT. Ho B HekoTopbIx cuTyaumsax ms-3a cneundukm obpabotkm B OC ARP-Tpadumka BO3MOXHa MoagMeHa
peanbHoro MAC-agpeca GUKTMBHbLIM. HanpuMmep, Nnpy NpoBeAeHUM aTakmM C NMOMOLLbIO CneumnanmanpoBaH-
Horo MO Cain & Abel (v4.9.56). [1na KOMMJEKCHOM 3aWMTbl OT TaKMX aTak PEKOMeHAYEeTCS AOMOSHUTENb-
HO MCMNO/Ib30BaTb COOTBETCTBYOLLME CPeACTBA 3alUnNTbl, UMEKLMECS Ha ceTeBOM 060pyaoBaHUMN.

412. Ecnn B HacTpoiikax HTTP aHanusatopa COB ykasaTb nMopTbl, NO KOTOPbIM nepepaetcss He HTTP
TpadukK, aHanun3aTop MoxeT paboTaTb HEKOPPEKTHO, YTO MOXET NpMBecTM K HepaboTocnocobHoOCTU ceTe-
BbIX COEAVWHEHUIM MO 3TUM NopTaM.

3.6. LleHTp ynpaBneHus

3.6.1. Obuwee

413. Ecnn Ha paboyeM MecTe agMUHUCTpaTopa ucnonbdyetca OC Windows ¢ 6a30BbIM S3bIKOM, OT/INY-
HbIM OT PYCCKOro, M YCTaHOBNEH PYCCKOSI3blYHbIA BapuaHT KOMMNoHeHTa "Secret Net Studio — LleHTp
ynpaBneHus", To AssS KOPPEeKTHOro oTtobpaxeHus uHTepdenca nporpammbl yrnpasrieHuss Heobxoammo
YCTaHOBUTb pPyCcCKMii a3blk Ans napameTtpa OC Windows, onpegensiowero s3blk NporpaMM, He noaaep-
Xupatowmx Unicode.

414. Tpwn 3arpy3ke auctpnbytnea Secret Net Studio B nporpaMMmy ynpaBneHus BO3HUKaeT owunbka, ec-
N B NYTU K ANCTPUBYTUBY MMEIOTCS CUMBOJIbI A3blKa, AN KOTOPOro He yCTaHOBJ/IEHa sioKanm3aums.

PekomeHpaumum: Pasmectute guctpnbytms Secret Net Studio B nonb3oBaTenbCckoi nanke Ans BpeMeHHbIX aiinos, copep-
aLLen B NOSTHOM MyTW CUMBOTbI Ha 5i3blKke YCTaHOBIEHHOW cucTeMbl (% TEMPY%).

3.6.2. 3anyck nporpamMmbl ynpasrieHUsa

415. Ecnv B napameTpax nMporpaMMbl Katanor ass BpeMeHHbIX (alinoB yKasaH C MCMNOoSIb30BaHUEM Me-
peMeHHON okpyxeHusa (Hanpumep, %Temp%), UM NepeMeHHON AO/HKHO HAa4YMHATbCSA C CMMBOJIA B BEPX-
HeM pernctpe. MHaye BO3MOXHO BO3HUKHOBEHME OLUMOKM MPU 3anycke NporpaMmbl.

416. lNofknoYeHne K cepBepy NporpaMmMbl ynpasieHUs Ha 3TOM Xe KOMMboTEPE MOXET 6/1I0KMPOBaTbCA
C OLIMBKOW M3-3a@ HEAOCTATOYHbIX NPUBUETUI MOMb30BATENS NPU CNEAYIOLNX YCI0BUSX:

* OcobEHHOCTb HEe OTHOCUTCS K aHTUBUPYCY C TexHomnoruen ESET.
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e B OMNEepaumMoHHOM CUCTEME BKJ/IIOYEH MeXaHW3M ynpaB/ieHus y4deTHbiMM 3anucsamm (User Account
Control — UAC);

e Ipynnow agMMHUCTPATOpPOB AoMeHa 6e30MacHOCTM sBNSeTCsA CTaHAapTHas AOMeHHas rpynna ag-
MUHUcTpatopoB (Domain Admins);

e 3anyCTMBLUMM NporpaMmMy nosib3oBaTesib 6bi1 go6aBneH B rpynny agMMHUCTPATOPOB (He siBNsieTcs
NepBMYHON YYETHOWN 3anncbio agMUHUCTpaTopa AoMeHa Windows).

ﬂpumeanMe: OrpaqueHme aAMWHUCTPATUBHbLIX NpaB Nosib3oBaTena ABNAETCA CneaCcTBUEM pa60TbI mexaHmama UAC.

3.6.3. BbiBOA AaHHbIX

417. B HEKOTOpbIX Ciy4dasax cCMCTEMA HE MOXET YCTaHOBWTb TWUM MOJIb30BaTE/IbCKOM CECCUM Ha 3aluumula-
€MOM KOMMbloTepe, M B MpOrpaMMe yrpasieHns oTobpaxaeTcs 3Ha4YeHne "He onpeaeneH”.

3.6.4. HacrtpomMka napameTpoB

418. lNpw HacTpoike napaMeTpoB pPacCblIKM MOYTOBbIX yBeAOMAeHu B none "OT KOro" MOXHO yKa3bl-
BaTb TO/IbKO NIATUHCKME CMMBOJbI, 3HAKN MNYHKTyaUMn U cneucnumBonbl #$|*?1%&+=_-/{}.

3.6.5. Paborta c xypHanamm

419. B 3anucsax XypHanoB MMeHa KOMMbIOTEPOB MOryT oTobpaxaTbCcs co 3HakoMm "$". Hanunume mnm oT-
CyTCTBME 3Haka obycnaBnnBaeTcs TUMOM YUYETHOM 3anncu KoMnbloTepa: AOMEHHas UKW NoKanbHas y4yet-
Has 3anuce.

420. OnucaHnsa cobbITUi B 3aNUCAX XYPHasnoB MOryT 6biTb Kak Ha pyCCKOM, Tak U Ha aHIIMNCKOM
A3blke — B 3aBMCUMOCTU OT JloKanmsauum onepaumMoHHON CUCTEMbl KOMMblOTEPA, HAa KOTOPOM MpOM30-
wno cobbiTne.

421. Mpw BOCCTaHOBNEHUM B 6a3e AaHHbIX 3anucelr OAHOro M TOro Xe apxuBa npoucxoauT Aybamnposa-
Hue 3anucen (CTONIbKO pa3, CKOJIbKO BbIMOJIHAIOCh BOCCTAHOBIEHNE).

422. Ecnv M3MEHUNOoCh MMS areHTa (M3-3a NepeuMMeHOBaHWsl KOMMblOTEpa), TO MpU 3anpoce XypHasnos
[ANS 3TOro areHTa, He 6yayT AOCTYMHbI 3anNWCcK, 3aperMcTPUPOBaHHbIE A0 NepenMeHoBaHusA. YTobbl 0TO6-
pa3uTb BCE 3amnucu, MOXHO B nose "KomnbioTep" BBECTM CTapoe M HOBOE WMMSl areHTa yepes 3andaTyio.
KpoMe TOro, MOXHO MOSyUnTb BCE 3anncu, OTKIIOUMB NpUMeHeHne dhunbTpa No UMEeHU KoMMboTepa.

423. ns 3arpy3ku XypHasoB M3 60MblIMX apXMBOB MNporpaMMe ynpaBieHUss MOXeT noTpeboBaTbCs
3HauuTenbHbIN 06beM onepaTMBHOM NamMaTW. Npu HegocTaTKe onepaTUBHOW NaMATU ANS NOJyYeHUs 3a-
nMcem M3 apxMBOB PEeKOMEHAYeTCs BOCMO/b30BaTbCs (YHKUMEN noucka no apxmpaMm. OuUNbTp noucka
No3BoNSeT yKasaTb MMsS KOMMNblOTEpPa, TUMbI XXYPHANoB 1 CO6bITUI, BpeMs MU ApyrMe napameTpbl, € MOMO-
Wb KOTOPbIX MOXHO MOJSYy4YUTb OTHOCUTENbHO HebOoNblW Y BbIBOPKY 3anncen AN NpoCcMOTpa Ha KOMMb-
l0Tepax C orpaHN4YeHHbIM 06bEMOM onepaTUBHOM MaMATH.

424. B nokanbHOM pexuMe NporpaMmMbl YNpaBaeHUs Npu NMOUCKE Yrpo3 HE MPUMEHSIIOTCS npaBuia, B KO-
TOpbIX ANS MOUCKa YKa3aHbl MapaMeTpbl B onucaHusax cobbituin "MapameTp: uMsa nonb3oBatens” mn "Ma-
paMeTp: Kog Bo3BpaTa'. B 4acTHOCTWU, HE NMPUMEHSIETCA YCTaHOBMIEHHOE MO YMOJIYaHMIO NPaBMIO MOUCKa
"Monbop naponsa".

3.7. CepBep 6e3onacHoCTM

3.7.1. YcraHoBka, o6HOBNeHMe, BOCCTaHOBNEeHUue cepeepa 6eszonacHoCcTU

425. YcTaHOBKa cepBepa HEBO3MOXHA, eC/in B ONepaumMoHHON CUCTEME BKJIIOYEH MEXAHWU3M yrnpaBJfieHUs
yyeTHbIMM 3anucamm (User Account Control — UAC).

MosicHenue: Ecnn UAC BKIIOYEH, nporpaMmmMa yCTaHOBKW NPEOSIOXUT OTKMOYUTL 3TOT MEXaHN3M. lNocne YCTaHOBKM MO mexa-
H3M MOXXHO CHOBa MCMONb30BaTh.

426. lNpu ycTaHOBKe cepBepa 6e30MacHOCTU B KayecTBe rpynnbl agMUHUCTPATOPOB AOMeHa 6e30nacHo-
CTW UCMNOb3YiTe rpynny, KoTopas He ABASeTCS CTaHAAPTHOM AOMEHHON rpynnoi agMMHUCTPaTopoB. Pe-
KOMEHAYEeTCS MCMo/b30BaTh CNeUnanbHO CO34aHHY0 rpynmny nosb3oBaTesne.

427. 3anpeliaeTcs BbINOJHATL BOCCTaHOB/IEHMe cepBepa 6e30macHOCTU M3 NtobbiX CHUMKOB COCTOSIHUS
cuctembl (Hanpumep, Ucnonb3yst AMCK BoccTtaHoBAeHus OC Windows nnm coxpaHeHHbIh obpa3 BUpTyasb-
HOM MalWwWHbl). B 3TOM cnyyae npoucxoauT OTKaT BHyTpeHHero cyetymka (USN) ueHTpanusoBaHHOMo
XpaHuInwa, YTo MOXeT NMPUBOANTb K HapylweHusiM B paboTe cepeepa 6e3onacHocTu. [aHHas cuTyaums
n3BecTHa kak "USN Rollback" n nogpobHo paccmaTpuBaeTcs B cTaTbe: https://support.microsoft.com/ru-
ru/help/875495/how-to-detect-and-recover-from-a-usn-rollback-in-windows-server-2003-w.
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428. OcobeHHOCTb 06HOBNEHUS NMpeablaywmnx Bepcuii. Ecnm B foMeHe 6e30MacHOCTM MMEETCS HeCKOsib-
KO cepBepoB, Mpoueaypy O6HOBMEHUS HYXXHO HayaTb C cepBepa, KOTOPOMY MpPUCBOEHa posib MacTepa
cxeMbl LDS aomeHa 6e3onacHocTn. O6bIYHO posib MacTepa CXeMbl MPUCBOEHa NepBOMY YCTaHOBNEHHOMY
cepBepy.

429. Mpwn ycTtaHoBKe B AoMeHe 6e3onacHOCTU cepBepa 6e3onacHocTn 6onee HOBOW BepcuMK, YeM Bepcus
CepBepOB, YXXe& MMEKLWNXCS B AaHHOM AOMeHe, nponcxoamT obHoBneHne cxembl LDS (ueHTpanuM3oBaHHoe
XpaHunuwe). Mocne 3TOro He peKoMeHAYyeTcs yCTaHaBaMBaTb B AaHHbIM AOMeH 6e30MacHOCTU HOBble
cepBepa 6e3onacHocTn 6onee cTapblX BEPCUIA, YEM BEPCUS YCTaHOBIEHHOIO cepBepa.

430. B Secret Net Studio Bepcuit 8.0-8.4 n Secret Net Bepcuii 7.X nNpm ycTaHoBKe cepBepa 6e3onacHo-
CTW Ha KOHTponnepax AoMeHa AD nporpamMMa yCTaHOBKM co3paBasia CiyXebHyt yYeTHYI0 3anucb JOMEH-
Horo monb3oBaTtensa SecretNetLDS$ mnu SecretNetLDS (B 3aBucumocTtu ot Bepcum OC), MUCronb3yeMyto
ANns 3anycka cnyx6 AD LDS. OTa ydeTHas 3anucb B Tekyllen Bepcun Secret Net Studio He TpebyeTcs.

Buumanue! lNocrne o6Hosnexus MO cepBepos 6e30MacHOCTM 40 TEKYLLEN BEPCUM AaHHYIO YYETHYH0 3anucb Heobxoaumo B
obsizaTensHOM nopsiake yoanuTb. [epen BbiNoNHeHWeM yaaneHus Heobxogmumo BHavane obHouTb 10 cepeepa 6e3onacHo-
CTV Ha Bcex 6e3 MCKIToYeHNs KoHTponnepax gomeHa AD, Ha KOTOpbIX OH (PYHKUMOHMPYeET. 3aTemM Ha OQHOM 13 KOHTPOMIEPOB
[OMeHa cneayeT 3anyCTuTb Ha BbIMONHEHWe Noj, YYETHOM 3anuckio aaMuHncTpaTopa goMeHa AD ytunuty Ids_dc_patch.exe ¢
napameTtpoM del — Ids_dc_patch.exe /del. YTunuta pasmelyaetcs Ha ycraHoBouHoM aucke Secret Net Studio B kaTanore
Tools\SecurityCode\LdsPasswordChange\.

431. MNpwn ycTtaHoBKe cepBepa 6e30MacHOCTM M3MEHATCA HekoTopble napaMeTpbl IIS (nepeveHb CM. B
AokyMeHTe "CpeacTBo 3awmTbl MHGopMaumn Secret Net Studio. PykoBoacTBO agMMHMUCTpaTopa. YCTaHOB-
ka, obHoBNeHune, yaaneHne"). BocctaHoBNeHNE NCXOAHbBIX 3HAYEHUI AaHHbIX NapaMeTpoB 3anpeLlaeTcs.

432. Ecnn yctaHoBKa MO BbINOAHSANACh C CETEBOrO AMCKA, TO NMpW 3anycke npoueaypbl BOCCTAaHOBNEHMUS
WTaTHbIM cnocoboM (B OkHe "YcTaHOoBKa W yaasieHuMe nporpamm™ unam "fporpaMMbl U KOMNOHEHTbI") Mpo-
rpamMme yCTaHOBKWM MoTpebyeTcss AOCTYn K pecypcy. [pn HeAOCTYNMHOCTU CETEBOro pecypca Ha 3KpaHe
MosIBUTCS 3anpoc NyTu K KaTasory ¢ garnamum gnctpmbyTumsea.

433. Mpwn ycTaHOBKe cepBepa 6€30MacHOCTU C UCMOMb30BaHWEM cyllecTBylowel 6a3bl AaHHbIX (ocTaB-
LWencs oT paHee yAaJlleHHOro cepBepa) Heob6XoAMMO KOPPEKTHO yKasaTb y4YeTHble AaHHble ANs NOAKI/I0-
yeHus cepsepa k Bl. Ecnun nonb3oBaTenb ykasaH HenpaBuibHO (YYETHOWM 3anMncK C yKa3aHHbIM UMEHEM B
CYB/[l He cywecTByeT), Nocse yCTaHOBKM MOAKJOYeHMe cepBepa K 6a3e gaHHbiX 6yaeT HEBO3MOXHO. B
3TOM C/nlyyae HeobXx0AMMO COXPaHUTb KOPPEKTHbIe YUYeTHble AaHHble B KOH(UIrypaunoHHOM daiine cepse-
pa c nomouwbto nporpammbl OmsDBPasswordChange.exe. OnuncaHume npoueaypbl M3MEHEHUS YYETHbIX
AaHHbIX Ansa nogkntodenns Cb k cepsepy CYB/[ cM. B AokyMeHTe "CpeAcTBO 3awWuTbl MHdOpMaumm Se-
cret Net Studio. PykoBoACTBO aAMUHUCTpaTOpa. YCTaHOBKa, 06HOB/IEeHME, yaaneHmne".

3.7.2. B3aumogeMncTBMue C APYrMMM KOMMNOHEHTaMM

434. CeTeBoe coeaguHeHue C cepBepoM 6e30MacHOCTM OocyllecTBnseTcs vepe3 nopT 443 (CTaHAAPTHbIN
nopt SSL). Ha cTopoHe kAneHTa nopT BbibupaeTcs AMHaMuyeckn. Ha cTopoHe cepBepa BO3MOXHbI Clle-
Ayolwme KOHMAMKTbI MICNOMb30BaHUS MOPTOB:

e ecnn MyHKUMOHMPYIOT cnyxbbl o6HoBNeHui cepsepa SQL, MO Apache, Skype, KOTOpble UCMOJb-
3Y0T TOT Xe nopT. CBeAeHMs 0 NMpuBA3Ke NOPTOB K MpoLeccaMm MOXHO MOSyYUTb C MOMOLLbIO KO-
MaHAbl "netstat —aon";

e ecnn cepsep 6e3onacHOCTM YHKUMOHMPYET Ha KoMMbtoTepe nog ynpasneHnem OC Windows
Server 2012 R2 ¢ BK/ItOYEHHbIM KOMMoHeHTOM Work Folders anga ponu File and Storage Services.
B stomM cnydae ana obecneyeHuss COeAMHEHUS C CEPBEPOM WM OCTaHOBUTE paboTy Cnyxo6bl
SyncShareSvc nam cMeHuTe NOpT, UCMNOJIb3YEMbIA MO YMONYaHUio KoMrnoHeHToM Work Folders (cM.
https://blogs.technet.com/b/filecab/archive/2013/10/15/windows-server-2012-r2-resolving-
port-conflict-with-iis-websites-and-work-folders.aspx).

435. Tpu BbINOSHEHMM 3aMpPOCOB K cepBepy 6e30MacHOCTN BO3MOXHO BO3HMKHOBEHWE Cneayowmx oWwnbok:
1) 0x80070490 "InemMeHT He HangeH" (“Element not found™). 2) OxO0003E3 "Onepauns BBoda/BbiBOAA
6blna NpepBaHa M3-3a 3aBepLlUEeHUs NOTOKa KOMaHA unu no 3anpocy npunoxenusa™ ("The 1/0 operation
has been aborted because of either a thread exit or an application request"). Yka3aHHble ownbKn MoryT
MPOUCXOANTb M3-3a MOTEPU CETEBOro coeaAuHeHus (PuU3nyeckun paspbiB, HU3KAs MPOMyckHash criocob-
HOCTb) MM NO MPUYMHE BbICOKOW 3arpy>XeHHOCTU KOMMbIOTEPOB, HA KOTOPbIX YCTAHOBMEHblI U OA4HOBpe-
MEHHO MCMOJIb3YIOTCA pasiM4yHble KOMMNOHEHTbI cncTeMbl Secret Net Studio.

PekomeHpaumu: [1ns HanaxweaHus GecrniepeboitHon paboTbl pekoMeHayeTcs:

1. He ncnonb3oBaTb KOHTPONNEp AOMeEHa B Ka4ecTBe cepaepa 6e3onacHoCTy.

2. Pacnpepenuts IIS 1 cepeep CYB[] no pasnnyHbIM KOMMbOTEPAM.

3. He 3anyckatb Ha KOMMbIOTEPE C CEPBEPOM 6E30MACHOCTI NPOrpaMMy YrpaBreHus.
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4, B nporpamMme ynpaBreHus yBenuUMTb 3HAYEHUS CIEOYIOLLMX NapameTpoB Anis cepepa Ge30macHOCTy, areHToB M Camoi
nporpamMMbl: "Bpems oxuaaHus paspellenns umeH DNS', "Bpems oxugaHus coefHeHus ¢ cepeepom”, "Bpems oxuaaHus ot-

npaBku 3anpoca Ha cepaep”, "Bpems oxuaaHus Havyana nepegayn cnegyoliero bnoka”, "Bpems oxuganus cobeitus ans pabo-
el CTaHuumM" 1 "Bpems oxugaHus cepBepoM OTBETa Ha KOHTPOIbHbIN 3anpoc'.

436. lNpn BO3HMKHOBEHMM OWMBOK TUNa “"Knacc He 3apernctpupoBaH” (“class not registered™) Bo Bpems
nonyyeHUs  XypHana wauM  otyeTta, Ambo  ownbOK  NpUMEHeHWs  rpynnoBbIX  MOAUTUK
"AsyncCallbackApplyPoliciesCommand() Owwubka:Unknown error OXEO6D7363..." 3T0 MOXeT 6biTb CBS-
3aHO C OTCYTCTBMEM KOMMOHeHTa MS XML Parser Hy>XXHOW Bepcuu. [Ans ycTpaHeHus owunboK yCcTaHOBUTE
YKa3aHHbI KOMMOHEHT Bepcun 6.0 unu Bbile. YCTaHOBKY KOMMOHEHTA MOXHO BbIMO/HUTL C YCTAaHOBOY-
HOro amcka cucrtembl Secret Net Studio 13 kaTanora \Tools\Microsoft\Prerequisites\.

437. CeptudukaTt cepsepa 6e30MacHOCTM B XpaHunuwe O6bEKTOB LEHTPasM30BaHHOIO YynpaBieHus
[OJIXEeH coBnajaTb C cepTuduKaToM, yCTaHOBNEHHbIM B IIS. MNMpu 3ameHe ceptudukarta B IIS ero Heob6xo-
ANMO CMHXPOHU3MPOBaTb U B XpaHunauwe obbekTos LIY. Mpoueaypa BbINONHAETCS B NporpamMMe reHepa-
umm ceptTudmkaToB, Bxoaswen B coctas O cepeepa 6e3onacHoCTy.

438. Ons paboTbl cepBepa 6e3onacHOCTM Ha cepBepe IS Henb3s UCMOMNb30BaTb HECKOSIbKO paboymx
NpoLeccoB Ans nyna npunoxeHuin (onpeaensieTcs B ocHacTke ynpasneHus 11S) — nHaye npu coeanHe-
HUM C cepBepoM 6e3onacHocTn 6yaeT BO3HMKATb owmbka 0x000005B4. Mpu BO3HMKHOBEHWM AAHHOWM
ownbkn nNpoBepbTe 3HaYeHWe napaMeTpa “Maximum number of worker processes" B AManoroBOM OKHE
HacTpoikun DefaultAppPool, Bknaaka Performance, n npun He06X0AMMOCTU YKaXXunTte 3HadeHune 1.

439. Mpwn 3HaunTeNnbHON Harpy3ke Ha cepBep 6e3zonacHocTu (nNopsaaka 3000 NoAKMOYEHHbIX areHTOB U
6onee) BO3MOXHbI 0TKasbl B 06CNY>XMBaHNN CO CTOPOHbI cepBepa IIS, ecnn 3aaaHO HeAoCTaToOYHOe 3Ha-
yeHue ana napameTtpa appConcurrentRequestLimit. JaHHbI NnapaMeTp onpeaesnseT MakCMManbHOE KOJn-
YeCcTBO OA4HOBPEMEHHbIX 3anpocoB K 11S.

PekomeHpaaumu: Ecnv npu nonbiTkax CoeanHEHUs ¢ cepBepom Be30nacHOCTM Ha KNneHTax BO3HWKaeT ownbka HTTP 503.2
"Concurrent request limit exceeded", ysennybte 3HaueHne napameTpa appConcurrentRequestLimit Ha cepsepe IIS. Hanpu-
mep, ykaxute 3HadeHue 100 000 (no ymonuanuto 5 000). [Ins 9TOr0 B pexume KOMaHOHOW CTPOKM BBEAWUTE KOMaHAy:
%windir%\System32\inetsr\appcmd.exe set config /section:serverRuntime /appConcurrentRequestLimit: 100000

440. MNocne ypaneHus cepsepa 6€30MacHOCTM BCe NMOAUYMHEHHbIE EMY areHTbl CTAHOBATCS "cBO60AHBLIMU™
TO/IbKO MPY Ha/IMYMKN B 5TOM XXe AoMeHe 6e30MmacHOCTV Apyroro cepsepa. Ecnin yaanserca nocneaHwin cepeep
B AOMeHe 6e30MacHOCTM, AaHHble O MOAYMHEHHBIX €My KOMMbloTepax YAANSOTCS BMECTE C XPaHUIULLEM, U
3TV KOMMbIOTEPbI He ByAYyT 0TO6paXKaTbCs B CTPYKTYpe B KayecTBe CBO6OAHbIX.

441. Ons noak/toyeHus K cepBepy 6€30MacHOCTM KOMMOHEHTOB ynpaBfieHus (MporpamMm ynpasneHus,
areHToB, AOYepHUX cepBepoB) TpebyeTcs AOCTYNHbI DNS-cepBep.

PekomeHpauuu: Cnepgute, utobbl B ceTh Bcerga Obin goctyneH cepeep DNS.

442. B HeEKOTOPbIX Ciy4yasix Mpu nepesarpyske Wau BbIK/TOYEHUM KOMMbIOTEPA OMOBELLEHWE CEpBepa
6e30MacHOCTM 06 3TOM He BbIMOJIHAETCA. ITO NPUBOAUT K HEBO3MOXHOCTU MOAK/IIOUEHMSA KOMMblOTEpa K
cepBepy 6e30MacHOCTN B TeUeHne 2—3 MUHYT MNoc/e NpeablayLLero npekpaiieHns paboThbl.

3.7.3. O6paborka paHHbIX

443. lMpoueaypa apxXvBMPOBaHUS XYPHaJiOB 3aBUCUT OT 06beMa AaHHbIX U MOXET MPOAOXKATLCS A0 He-
CKOJIbKMX 4YacoB. MpyU MHTEHCMBHOM HAMOJIHEHUWN XXYPHaNOB PEKOMEHAYETCS AOCTAaTOYHO 4YacTo BbIMOJSI-
HSTb 3aMyCcK NpoueAypbl apXUBMPOBaHUs (OAMH pas B HeAento U valle).

444, 3anpelwiaeTcs ypansaTb NpaBa Ha 3anucb B KaTasor A1 XpPaHEHUs BpeMeHHbIX ¢ainoB cepsepa
6e3onacHoCcTM (KaTasior yKasblBaeTCsa MNpu YCTAaHOBKE cCepBepa), NPeAoCTaBJIEHHbIE YYETHOW 3anucu
"Network Service".

445. NHdopmauus o cobbiTusx TpeBora OTnpaBAseTcsa MnojaydyaTent NoyYToBOW paccbiiku 6nokamu. B
6510k nonagatoT cobbiTMs TpeBora, npovsowelne NpMMepHo B O4HO M ToXe BpeMs Ha pabouyen cTaH-
ummn. Ecnmn xots 6bl 04HO M3 COBbITUI NOAXOAUT NMOA YC/I0BME OTNpPaBKU NMOYTOBOrO YBEAOM/IEHUS, TO MO-
ny4yaTtento oTnpasnsieTcs Becb 610k TpesBora.

446. CepBep 6e30nacHOCTM UCnonb3yeT NapameTpbl GopMaTa AaTbl U BPEMEHW, 33AaHHble A4Sl CUCTEM-
HOM y4eTHOW 3anucn. Ecnn napameTpbl U3MEHEHbl ANs YYETHOM 3anucu nonb3oBaTtens, Ytobbl UX npume-
HWTb Ha cepBepe 6e30NacHOCTM HeO6XOAUMO BbIMNOMHUTL OMepaumio KOMUPOBaHWS MapamMeTpoB B
CUCTEMHYIO YYETHYI0 3anucb. [N KOMMPOBaHMA MapamMeTpoB TeKYLLero nosib3oBaTens oTKpoWTe Auano-
roBO€ OKHO HACTPOMKW C NOMOLbIO Apabika "PervoHanbHble cTtaHaapThl" B [MaHenun ynpaBneHus, nepen-
aute K awnanory "JdononHuTenbHo", Haxmute KHonKy "KonupoBaTb napaMeTpbl" M B NOSIBUBLUEMCS
Ananore yctaHoOBMTEe OTMETKY B rnose "DKpaH NpUBETCTBUSA U CUCTEMHbIE YYeTHble 3anmcn”.
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3.8. CepBep o6HOBNEeHuM

447. Ecnn Ha KOMMNbIOTEpPE, KyAda MaHUPYETCS YCTaHOBUTb cepBep OBHOBMIEHUN, yXXe YCTaHOBJIEH K/n-
eHT Secret Net Studio C BK/IIOYEHHOWM 3alUMTON OT JSIOKA/IbHOr0 aAMWHUCTpaTopa, TO nepes yCTaHOBKOM
cepBepa 06HOB/IEHMI HEOHXOAUMO OTK/IOUYUTBL 3aLMTY OT JIOKaSIbHOMO aAMUHUCTpaTopa U MeperpysnTb
KoMnbloTep. MNocne ycTaHOBKU cepBepa O6HOB/IEHMN CHOBA aKTUBUPYMTE 3aLuuTy.

000 "KO[ BE3OIMNACHOCTH"

lMouToBbLIV agpec: | 115127, MockBa, a/a 66
TenedoH: | (495) 982-30-20
E-mail: | info@securitycode.ru
Web: | https://www.securitycode.ru
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	28. Реализовано централизованное управление групповыми политиками подсистемы входа для клиентов с установленным СЗИ Secret Net LSP.
	29. Добавлен новый реквизит для учетных записей пользователей – "Тип учетной записи".
	30. В журналах Secret Net Studio добавлен столбец с указанием сквозного порядкового номера события.
	31. Реализована возможность использования быстрых клавиш для навигации, раскрытия/закрытия узлов дерева, выполнения команд контекстного меню на объекте Контроля устройств.
	32. Реализована поддержка групповых операций в Контроле устройств (выбор нескольких устройств в рамках одного класса и назначение параметров контроля/доступа на выбранные устройства).
	33. Реализовано автоматическое повторное подключение программы управления к серверу безопасности, если соединение было разорвано.
	34. Изменено отображение компьютеров, удаленных из AD: теперь вместо SID указываются их имена. Восстановление имен по SID выполняется по базе данных сервера аутентификации.

	2.1.6. Сервер безопасности
	35. Добавлен новый роль для сервера безопасности – шлюз. Шлюз обеспечивает взаимодействие двух серверов безопасности, находящихся в разных и несвязанных лесах доменов  безопасности Secret Net Studio.


	2.2. Версия 8.5.5329.0
	2.2.1. Общесистемные
	36. Обеспечена совместимость Secret Net Studio с ОС Microsoft Windows Server 2019.
	37. Обеспечена совместимость Secret Net Studio с ОС Microsoft Windows 10 October 2018 Update (версия 1809).
	38. Обеспечена совместимость Secret Net Studio с ОС Microsoft Windows 10 April 2018 Update (версия 1803).
	39. Реализована полная поддержка режима Secure Boot и защиты LSA в ОС Windows 10.
	40. В состав Secret Net Studio добавлен компонент "Доверенная среда", обеспечивающий внешний по отношению к ОС контроль работы ОС и системы защиты, установленных на компьютере.
	41. В состав дистрибутивов Secret Net Studio включены все обновления, выпускавшиеся для Secret Net Studio версий 8.2, 8.3 и 8.4.
	42. Добавлена возможность централизованной установки и централизованного обновления клиента Secret Net Studio средствами групповых политик домена Windows.
	43. В программу автозапуска c установочного диска добавлен пункт для установки сервера обновлений.

	2.2.2. Базовая и локальная защита
	44. Реализован механизм самозащиты, обеспечивающий защиту от остановки критических служб и процессов Secret Net Studio, выгрузки драйверов Secret Net Studio, а также защиту модулей и ключей системного реестра от несанкционированной модификации или уда...
	45. Реализована функция контроля административных привилегий, обеспечивающая контроль доступа пользователей с правами локального администратора компьютера к программе "Локальный центр управления".
	46. Реализована интеграция с ПАК "Соболь" версии 4.
	47. Реализовано оповещение пользователя о последнем успешном входе в систему.
	48. Реализовано предупреждение пользователя в виде сообщения при входе в систему (до аутентификации) о том, что в информационной системе реализованы меры защиты информации, а также о том, что при работе в системе пользователем должны быть соблюдены ус...
	49. В парольной политике реализована возможность установки минимальной длины пароля, равной 16 символам.
	50. Реализована поддержка идентификаторов JaCarta PRO, JaCarta-2 PRO/ГОСТ, JaCarta-2 SE, JaCarta U2F, JaCarta WebPass и смарт-карт JaCarta PRO, JaCarta-2 PRO/ГОСТ.
	51. Реализован механизм исключений в подсистеме затирания данных, позволяющий исключать выбранные объекты (файлы и папки) из обработки при автоматическом затирании данных на локальных дисках и сменных носителях.
	52. Реализован монитор отложенного затирания остаточных данных, отображающий прогресс выполнения затирания и пространство локальных дисков и сменных носителей.
	53. Обеспечено полное завершение процесса затирания данных до выключения компьютера.
	54. Доработаны механизмы затирания данных по требованию и контроля потоков в части их совместимости. Теперь при включенном контроле потоков и при наличии у пользователя прав на удаление файла и отсутствии прав (в соответствии с мандатным принципом) на...
	55. Реализовано автоматическое обновление серийных номеров устройств в политике "Контроль устройств" при обновлении соответствующих серийных номеров в системе.
	56. Реализован механизм исключений, позволяющий заданным приложениям осуществлять прямой вывод на печать через заданные устройства (например, COM-порты), минуя запрет на это действие при включенном контроле печати.
	57. Повышена скорость установки клиента Secret Net Studio.
	58. Реализовано отображение этапов обновления клиента Secret Net Studio на локальном компьютере в момент его перезагрузки.

	2.2.3. Межсетевой экран и авторизация сетевых соединений
	59. Реализована возможность настройки исходящих правил МЭ для локальных пользователей в автономном режиме.
	60. Реализована маркировка (в режиме маркировки "ГОСТ") сетевого трафика от удаленных компьютеров с установленным или не установленным клиентом Secret Net Studio.
	61. Добавлена поддержка настройки правил МЭ с условиями для фильтрации сетевого трафика в виде сигнатур СОВ. Данные правила применяются только с учетом состояния компонента СОВ, независимо от состояния МЭ (включен, выключен).
	62. Реализована корректная обработка сервером аутентификации имен учетных записей компьютеров, содержащих только цифры и спецсимволы.

	2.2.4. Антивирус и средство обнаружения и предотвращения вторжений
	63. Реализовано подключение антивирусных модулей (движков) как плагинов. Теперь для смены варианта антивируса достаточно сменить лицензию компонента "Антивирус" в программе управления Secret Net Studio.
	64. Добавлен вариант антивируса на базе SDK АО "Лаборатория Касперского".
	65. Добавлена поддержка переменных (HOME_NET, EXTRNAL_NET …), параметров, определяющих уникальность правила (id, msg) в программе управления, а также номера ревизии сигнатуры, без изменения id сигнатуры.
	66. Добавлен контроль веб-ресурсов с использованием базы опасных веб-ресурсов от АО "Лаборатория Касперского".
	67. При истекшем сроке действия лицензии теперь антивирус и средство обнаружения и предотвращения вторжений прекращают выполнять обновление антивирусных баз и баз решающих правил, а вариант антивируса "Антивирус (технология ESET)" полностью прекращает...
	68. Детализирован аудит событий безопасности СОВ. Теперь в журнале событий безопасности регистрируются идентификатор правила и сообщение.

	2.2.5. Центр управления
	69. Добавлена возможность формировать отчеты "Ресурсы АРМ", "Программы и компоненты", "Допуск пользователей в ПАК "Соболь" и "Электронные идентификаторы".
	70. Реализована возможность добавления устройств в политику "Контроль устройств" по их VID и PID (без предъявления самого устройства).
	71. Реализовано сохранение группировки паспорта ПО при перезапуске программы управления.
	72. Доработана процедура развертывания Secret Net Studio. Теперь загрузка дистрибутива на целевой компьютер выполняется до запуска перезагрузки.
	73. Реализована возможность задавать тайм-ауты для всех типов операций централизованной модификации клиентской части Secret Net Studio.
	74. Доработан механизм автоматической установки пакетов обновлений в процессе установки или обновления клиента Secret Net Studio.

	2.2.6. Сервер безопасности
	75. Оптимизирован поиск серверов безопасности при установке Secret Net Studio. Теперь время составления списка доступных серверов безопасности составляет не более 1 минуты.
	76. Сокращен управляющий трафик между серверами безопасности. При изменении конфигурации в LDS в рамках одного домена безопасности серверы не посылают уведомления родительскому серверу.
	77. Реализован приоритет операций на сервере безопасности. Команды от программы управления имеют наивысший приоритет.
	78. Добавлена функция создания прокси-пользователя для обеспечения возможности централизованного управления ПАК "Соболь" версии 3.0 на компьютерах, защищенных Secret Net LSP.

	2.2.7. Сервер обновлений
	79. Реализована возможность обновления правил МЭ в виде сигнатур СОВ в составе остальных сигнатур через сервер обновлений.
	80. Реализована автоматическая установка компонентов, необходимых для работы сервера обновлений, при выполнении установки компонента "Сервер обновлений" из программы автозапуска c установочного диска.

	2.2.8. Утилиты
	81. Разработана утилита миграции, позволяющая перенести политики с клиентов Trust Access на сервер безопасности Secret Net Studio.
	82. Разработана утилита для выгрузки детализированной информации по событиям контроля устройств, теневого копирования, контроля печати в текстовом виде.


	2.3. Версия 8.4.2863.0
	2.3.1. Общесистемные
	83. Обеспечена совместимость Secret Net Studio с ОС Microsoft Windows Server 2016.
	84. Обеспечена совместимость Secret Net Studio с ОС Microsoft Windows 10 April 2018 Update (версия 1803) при условии установки обновлений 8.4.2863.2, 8.4.2863.3, 8.4.2863.4, включенных в установочный комплект Secret Net Studio. Эти обновления устанавл...
	85. Обеспечена совместимость Secret Net Studio с ОС Microsoft Windows 10 Fall Creators Update (версия 1709).
	86. Реализована поддержка для ОС Windows 10 загрузки при включенной в UEFI функции SecureBoot.
	87. Из состава Secret Net Studio исключен компонент "Шифрование трафика (VPN клиент)".
	88. В состав дистрибутивов Secret Net Studio включены все обновления, выпускавшиеся для Secret Net Studio версий 8.2 и 8.3.

	2.3.2. Базовая и локальная защита
	89. Изменен механизм обновления клиента Secret Net Studio. Теперь процесс обновления выполняется подобно установке обновлений ОС Windows во время перезагрузки компьютера. Также обновления клиента, размещенные на установочном диске Secret Net Studio, т...
	90. Добавлена функция полного затирания внешних носителей и локальных дисков.
	91. Выполнена доработка и оптимизация механизма затирания данных. Повышена скорость затирания данных.
	92. Реализована поддержка идентификаторов и смарт-карт JaCarta LT, JaCarta 2-ГОСТ, JaСarta 2 PKI/ГОСТ, ESMART GOST D.
	93. Реализован механизм синхронизация паролей в RDP-сессиях для случаев, когда пароли в ОС Windows и в Secret Net Studio не совпадают.
	94. В состав средств локальной защиты добавлен механизм "Паспорт ПО".
	95. Оптимизирована работа клиента Secret Net Studio при загрузке ОС, что позволило повысить скорость загрузки компьютера.
	96. Оптимизирована и повышена скорость работы (выполнения операций) механизма контроля целостности.
	97. Дополнен и расширен список объектов реестра, устанавливаемых на контроль целостности по умолчанию.
	98. Оптимизированы и ускорены проверки перенаправления при входе пользователя в конфиденциальной сессии.
	99. Ускорена работа приложений Microsoft Office 2013 и Adobe Acrobat Reader DC в среде с действующими механизмами защиты.
	100. Реализована совместимость с технологией персональных виртуальных дисков Personal vDisk Citrix XenDesktop.

	2.3.3. Антивирус и средство обнаружения и предотвращения вторжений
	101. Разработан новый общий сервер обновлений, позволяющий выполнять обновление и антивирусных баз, и базы решающих правил СОВ.
	102. В состав сервера обновлений входит программа управления с графическим интерфейсом, позволяющая управлять обновлениями.

	2.3.4. Центр управления
	103. Разработана новая панель управления "Дашборд". Панель содержит сведения об общем состоянии защищенности системы и позволяет оперативно отслеживать ряд важных параметров ее работы.
	104. Разработан механизм настройки политик безопасности с помощью шаблонов параметров безопасности, позволяющий быстро настроить механизмы защиты за счет тиражирования эталонных наборов параметров.
	105. Добавлен функционал, позволяющий централизовано управлять компьютерами под управлением ОС Linux с установленным СЗИ Secret Net LSP версий 1.7 и 1.8.
	106. В локальном режиме работы программы управления реализован поиск по данным хранилища теневого копирования с использованием Windows Search.
	107. Реализовано наглядное оповещение пользователя при разрыве соединения центра управления с сервером безопасности.
	108. Реализовано наглядное оповещение пользователя при длительном отсутствии обновлений антивируса.
	109. В панели "Развертывание" добавлена функция централизованного запуска процесса исправления клиентского ПО на защищаемых компьютерах.
	110. В панели "Развертывание" добавлено детальное отслеживание состояния процессов установки, обновления, исправления и удаления клиента Secret Net Studio.
	111. В панели "Компьютеры" в режиме "Таблица" добавлены функции фильтрации объектов.
	112. В фильтре получения тревог (при централизованном управлении) добавлена возможность отображения выборок событий.
	113. Повышено удобство работы фильтра отображения событий аудита.
	114. В панели "Компьютеры" добавлена возможность выполнять с компьютерами групповые операции, такие как включение и выключение механизмов защиты, отправка команд оперативного управления, принудительное выполнение функционального контроля.
	115. Повышено удобство управления карантином антивируса.
	116. Повышена скорость запуска программы управления в локальном режиме работы.
	117. Параметры политики перенаправления и защиты RDP-сеансов объединены в отдельном разделе политик "Контроль RDP подключений".
	118. Добавлена проверка допустимости вводимых значений при настройке параметров антивируса и средства обнаружения и предотвращения вторжений.
	119. Повышена устойчивость к переименованию объектов защиты.

	2.3.5. Утилиты
	120. Разработана утилита миграции, позволяющая перенести данные из СЗИ Secret Net версии 7.6 и выше в Secret Net Studio для сохранения имеющихся настроек групповых политик.
	121. В состав дистрибутива Secret Net Studio вновь включена обновленная и доработанная утилита SnDSTool, предназначенная для работы с хранилищем объектов централизованного управления.


	2.4. Версия 8.3.1406.0
	2.4.1. Общесистемные
	122. Реализована возможность создания нескольких доменов безопасности в одном контейнере Active Directory (AD). Теперь на базе одного контейнера AD (домена AD или организационного подразделения) можно установить несколько серверов безопасности в режим...
	123. Обеспечивается частичная совместимость Secret Net Studio и Microsoft Windows 10 Fall Creators Update (версия 1709). Перед проведением обновления Windows 10 до версии 1709 необходимо в Secret Net Studio отключить функцию защиты диска. Эта функция ...
	124. Secret Net Studio выпускается теперь на русском и английском языках.

	2.4.2. Базовая и локальная защита
	125. Добавлена возможность принудительной перезагрузки компьютеров при централизованной установке клиента Secret Net Studio. Теперь в параметрах задания развертывания можно указать интервал времени, по истечении которого будет выполнена автоматическая...
	126. Реализована интеграция с системой Avanpost SSO.
	127. Добавлен функционал, позволяющий использовать защищенные носители информации на базе USB-носителей JaCarta SF/ГОСТ.

	2.4.3. Антивирус
	128. Оптимизирована работа антивируса при загрузке операционной системы компьютера. Теперь загрузка выполняется быстрее.

	2.4.4. Сервер безопасности
	129. Изменена процедура обновления сервера. Теперь при возникновении ошибки в процессе обновления происходит восстановление сервера безопасности к состоянию до обновления.


	2.5. Версия 8.2.1156.0
	2.5.1. Общесистемные
	130. Реализована совместимость СЗИ Secret Net Studio и Microsoft Windows 10 Creators Update (версия 1703).

	2.5.2. Базовая и локальная защита
	131. При попытке пользователя выключить или перезагрузить компьютер во время централизованной установки клиента (а также при централизованном обновлении или удалении) в операционной системе выводится предупреждающее сообщение.
	132. Доработаны алгоритмы проверки и удаления патчей для корректного выполнения процедур обновления, исправления и удаления клиента.
	133. Реализована возможность установки клиента при наличии установленного СКЗИ "Континент-АП" (все версии до 4.0).
	134. Реализована возможность удаления отдельных защитных подсистем клиента, включая программу управления в локальном режиме ("Локальный центр управления").
	135. Изменен способ активации административного режима входа в систему. Активация режима осуществляется при нажатии комбинации клавиш <Ctrl>+<Shift>+<Esc>.
	136. Реализована поддержка идентификаторов и смарт-карт eToken PRO.
	137. Для режима идентификации "Только по идентификатору" оптимизированы процедуры входа в систему и разблокировки при наличии подключенных идентификаторов.
	138. Реализовано затирание данных для выбранных файловых объектов по команде "Удалить безвозвратно" в программе Проводник.
	139. Реализовано затирание имен удаляемых файлов и каталогов.
	140. Реализована поддержка контроля печати для приложений Магазина Windows.
	141. В параметрах перенаправления локальных устройств и ресурсов в RDP-подключениях (соответствующие политики групп "Контроль приложений", "Контроль устройств" и "Контроль печати") добавлены дополнительные значения "Определяется политиками Windows" дл...
	142. Изменены значения по умолчанию для параметров политик группы "Оповещения о тревогах" (параметр "Фильтр тревог") и группы "Контроль печати" (параметры "Маркировка документов" и Теневое копирование").
	143. Доработана процедура начальной настройки механизма замкнутой программной среды при установке и обновлении клиента. В модели данных создается специальное задание ЗПС по умолчанию со списком ресурсов СЗИ. Обновление клиента при включенном механизме...
	144. Реализована возможность загрузки журнала Secret Net Studio в конфиденциальных сессиях.
	145. В программе управления пользователями выполнены доработки для более удобного представления данных: реализованы функции сортировки, поиска объектов и сохранения параметров отображения в следующих сеансах.
	146. Реализована возможность доступа к диалоговому окну "Управление Secret Net Studio" в Панели управления из сеанса пользователя. Доступ предоставляется, если в ОС включен механизм управления учетными записями (User Account Control — UAC). Для открыт...
	147. В программе настройки подсистемы полномочного управления доступом отредактирован и дополнен список приложений, подлежащих настройке (раздел "Вручную / Программы").
	148. В утилите экспорта журнала Secret Net Studio (GetEventLog.exe) добавлена возможность экспорта файлов из хранилища теневого копирования.
	149. В утилите экспорта и импорта параметров эффективной политики компьютера (SnetPol.exe) реализованы возможности работы с параметрами дополнительных механизмов защиты Secret Net Studio.

	2.5.3. Межсетевой экран и авторизация сетевых соединений
	150. Добавлен новый тип правил для обеспечения возможности фильтрации сетевого трафика в рамках TCP-соединений (сессий). Данный тип правил позволяет осуществлять фильтрацию команд, параметров и последовательностей команд, а также обеспечивать блокиров...

	2.5.4. Антивирус
	151. Реализовано контекстное сканирование выбранных файловых объектов в режиме игнорирования списка исключений. Специальная команда "Проверить на вирусы (игнорировать белый список)" доступна в расширенном контекстном меню каталога или файла для членов...
	152. Реализована возможность использования самораспаковывающихся архивов с обновлениями для антивирусных баз. Файлы доступны для скачивания на серверах обновления антивирусов и на сервере ООО "Код Безопасности".
	153. Расширены выводимые сведения об ошибках при обновлении.
	154. Оптимизирована работа сканирования в конфиденциальных сессиях.
	155. Реализован поиск вирусов в файловых объектах с данными формата reparse point (все объекты, возможные в NTFS: symlink, junction point, mount points).

	2.5.5. Шифрование трафика (VPN клиент)
	156.  Реализован автоматический выбор датчика случайных чисел для использования криптопровайдером. Выбор осуществляется при установке клиента — если на компьютере обнаружен ПАК "Соболь", будет использоваться физический ДСЧ ПАК "Соболь". В противном сл...

	2.5.6. Центр управления
	157. В локальном режиме работы программы управления реализована возможность смены режима функционирования клиента — из автономного режима в сетевой и наоборот.
	158. При отключении отдельных механизмов защиты в программе управления соответствующие подсистемы деактивируются, но не удаляются с компьютера. Кроме подсистемы шифрования трафика — модули этой подсистемы удаляются при отключении механизма.
	159. В панели "Развертывание" добавлены средства фильтрации объектов по наличию в названии заданных строк символов.
	160. Реализована возможность печати и экспорта сведений о компьютерах, отображаемых в панели "Компьютеры" в режиме "Таблица".
	161. Реализована корректная обработка конфликтов при появлении в структуре ОУ "дубликатов" (когда в разных доменах безопасности одного леса присутствуют записи об одном и том же компьютере) или при обнаружении "потерянных" компьютеров (когда объект уд...

	2.5.7. Сервер безопасности
	162. При установке сервера безопасности в IIS формируется специальный сайт SecretNetStudioSite. Сайт по умолчанию (Default Web Site), необходимый для предыдущих версий сервера безопасности, теперь не используется.


	2.6. Версия 8.1.721.0
	2.6.1. Общесистемные
	163. Реализована поддержка ОС Windows 10.

	2.6.2. Антивирус
	164. Разработан отдельный компонент антивируса для применения в системах с защитой гостайны.

	2.6.3. Центр управления
	165. Реализована функциональность детектирования угроз, позволяющая выполнять поиск угроз по событиям из журналов Secret Net Studio и штатных журналов ОС.



	3. Особенности работы и ограничения
	3.1. Базовая и локальная защита
	3.1.1. Установка клиента
	166. Перед установкой клиента Secret Net Studio необходимо установить пакеты обновлений для ОС, указанные в требованиях к аппаратному и программному обеспечению (см. документ "Secret Net Studio. Руководство администратора. Установка, обновление, удале...
	167. Имя домена Active Directory, в котором будут установлены клиенты и другие компоненты Secret Net Studio для сетевого режима, рекомендуется задать без использования символов кириллицы. Также нежелательно использовать буквы любых других алфавитов, о...
	168. Для установки компонентов СЗИ из папки на локальном или сетевом диске необходимо скопировать с установочного диска содержимое следующих каталогов (с сохранением их структурной вложенности):
	169. При первой перезагрузке после установки или обновления выполняется автоматическое утверждение аппаратной конфигурации компьютера. В связи с этим администратор безопасности должен контролировать первую загрузку компьютера после установки, чтобы не...
	170. Установка клиента в сетевом режиме функционирования невозможна при недоступности в сети контроллера домена.
	171. При обновлении клиента возможна регистрация ряда ошибок в журнале приложений. Как правило, такие ошибки не являются критическими и никак не влияют на дальнейшую работу системы.
	172. Если произошел сбой на стадии установки драйвера виртуального принтера, это может быть связано с повреждением или отсутствием на компьютере системного файла ntprint.inf.
	173. Драйвер средства аппаратной поддержки Secret Net Card устанавливается отдельно от ПО клиента Secret Net Studio.
	174. При централизованной установке клиента на компьютер с сервером безопасности установка может завершиться с ошибками. В частности, возможны ситуации, когда компьютер не будет подчинен серверу безопасности.
	175. При централизованной установке или удалении клиента на компьютерах с серверной ОС автоматическая перезагрузка компьютера по истечении заданного в задании времени ожидания может в некоторых случаях не выполняться.
	176. При централизованной установке нескольких патчей рекомендуется создавать отдельные задания развертывания для каждого патча. Если в одном задании указано несколько патчей, это может привести к ошибкам.
	177. После обновления сетевых клиентов с предыдущих версий Secret Net возможна ситуация, когда список ресурсов централизованной задачи "Контроль ресурсов Secret Net Studio" обновляется не на всех компьютерах. В результате списки ресурсов для КЦ и ЗПС ...
	178. Если выполняется обновление клиента Secret Net версий 6.5 и 7.Х с настроенными категориями конфиденциальности ресурсов, при установке клиента Secret Net Studio следует установить подсистему полномочного управления доступом. В этом случае для ресу...
	179. Невозможна централизованная установка клиента Secret Net Studio на компьютер под управлением ОС Windows Server 2012 и выше с установленным сервером безопасности, на котором инициировано задание установки.

	3.1.2. Общее
	180. Если доступ к ресурсу запрещен какой-либо защитной подсистемой Secret Net Studio, некоторые программы могут работать некорректно (например, встроенный редактор WordPad). В таких приложениях не осуществляется обработка запрета доступа к ресурсам.
	181. При использовании средств ускорения запуска ОС могут возникать ошибки функционального контроля или другие сбои во время загрузки компьютера. Например, при совместном функционировании с ПО RapidBoot Shield, которое установлено на некоторых моделях...
	182.  При использовании утилиты Userdump компании Microsoft (для создания дампов процессов) возможны сбои при выполнении системой криптографических операций. Для нормальной работы системы защиты необходимо удалить утилиту Userdump после выполнения все...
	183. При регистрации событий защитных подсистем в журнале Secret Net Studio полное имя процесса или файла на локальном диске может быть указано в виде DOS-имени "C:\..." или со сведениями о логическом диске (томе) в формате имени устройства: "\Device\...
	184. Если включен режим усиленной защиты доступа к хранилищу объектов централизованного управления (поле "шифровать управляющий сетевой трафик" в списке защитных механизмов окна "Управление СЗИ Secret Net Studio") и при этом в системе не настроена инф...
	185. В системах с медленными каналами связи при обращениях компонентов Secret Net Studio к хранилищу объектов ЦУ (например, при запуске синхронизации с ЦБД КЦ-ЗПС) может возникать ошибка "Служба не ответила на запрос своевременно". В этом случае для у...
	186. Если клиент Secret Net Studio установлен без подсистем сетевой защиты (не включены межсетевой экран и авторизация сетевых соединений), при изменении параметров пользователей в программе управления пользователями (например, смена уровня допуска ил...
	187. Secret Net Studio не поддерживает проекцию доменов безопасности из разных лесов безопасности на один и тот же контейнер AD (организационное подразделение или домен). Если это допустить, то возможно некорректное отображение управляемой иерархии.
	188. Не допускается создавать в домене Windows AD два леса безопасности Secret Net Studio, которые в дальнейшем будут подчиняться серверу, находящемся в другом лесе безопасности в рамках федерации.
	189. Не гарантируется стабильная работа Secret Net Studio с технологией перемещаемых профилей пользователей.

	3.1.3. Локальное и централизованное управление
	190. При запрете использования сетевого интерфейса средствами Secret Net Studio, в списке устройств локальной политики безопасности интерфейс отображается с зачеркнутым названием. Если при этом устройство, соответствующее интерфейсу, остается физическ...
	191. Некоторые параметры пользователя после изменения вступают в силу только при следующем входе пользователя в систему. К таким параметрам относятся:
	192. После создания доменного пользователя штатными средствами управления Windows требуется некоторое время для синхронизации сделанных в AD изменений с сервером безопасности. Запуск синхронизации выполняется сервером автоматически через каждый час, а...
	193. Если для журнала Secret Net Studio установлен режим очистки вручную и активирована системная настройка "Немедленное отключение системы, если невозможно внести в журнал записи об аудите безопасности" — в случае переполнения журнала записями на ком...
	194. Если размер журнала Secret Net Studio изменен в сторону уменьшения, изменения вступят в силу только после очистки журнала.
	195. Размер журнала системы защиты меняется с шагом 64 Кбайт. Поэтому в случае, если максимальный размер установлен в 64 или 128 Кбайт, система будет неверно определять его заполнение на 80%.
	196. При загрузке записей журнала Secret Net Studio из файла *.evtx или *.evt в оснастку "Просмотр событий" ("Event Viewer") ОС Windows корректное отображение записей возможно при условии, что пользователь входит в локальную группу администраторов.
	197. В сетевом режиме функционирования СЗИ локальный администратор (локальный пользователь, входящий в группу локальных администраторов компьютера) может присвоить локальному пользователю идентификатор, присвоенный до этого доменному пользователю. Это...
	198. В сетевом режиме функционирования СЗИ при недоступности контроллера домена невозможна корректная проверка принадлежности идентификатора пользователю.
	199. В сетевом режиме функционирования СЗИ не поддерживаются доверительные отношения между доменами, если эти домены не входят в один лес (т. е. у доменов нет общего глобального каталога).
	200. В сетевом режиме функционирования СЗИ после удаления идентификатора доменного пользователя выполнять процедуру присвоения этого идентификатора другому пользователю рекомендуется через некоторое время. Пауза необходима для проведения репликации, к...
	201. В автономном режиме функционирования СЗИ локальный администратор компьютера не имеет возможности работать со списком доменных пользователей в программе управления пользователями.
	202. В автономном режиме функционирования СЗИ при попытке добавить доменного пользователя может возникнуть ошибка "Object picker cannot open because no locations from which to choose objects could be found" ("Невозможно открыть Object Picker, поскольк...
	203. Для корректной работы с параметрами пользователей в группе "Pre-Windows 2000 Compatible Access" должна быть либо группа "Everyone" ("Все"), либо группа "Authenticated Users" ("Прошедшие проверку").
	204. Если в ОС включен механизм управления учетными записями (User Account Control — UAC), система при определенных действиях администратора выдает запросы о предоставлении административных полномочий. В этом режиме возможно проявление следующих особе...
	205. При работе с папкой хранилища теневого копирования, открытой из программы управления в локальном режиме, пользователю может быть отказано в открытии XPS-файлов (копии, полученные при печати документов). В этом случае для просмотра содержимого фай...
	206. Если в пользовательской переменной окружения TEMP задан путь, содержащий длинные имена с пробелами, то при запуске программы редактирования маркеров будет возникать ошибка загрузки XML-файла. Для устранения ошибки задайте в переменной окружения T...

	3.1.4. Вход в систему
	207. При закрытии сессии на терминальном сервере в журнале приложений может регистрироваться ошибка WinLogon "Неверная функция".
	208. В режиме усиленной аутентификации по паролю в журнале приложений могут регистрироваться группы ошибок для следующих случаев запрета входа в систему:
	209. В режиме усиленной аутентификации по паролю если пароль пользователя для входа в ОС Windows не синхронизирован с паролем в базе данных Secret Net Studio, при смене пароля самим пользователем новый пароль не будет сохранен в БД Secret Net Studio. ...
	210. После установки СЗИ Secret Net Studio в параметрах безопасности локальной политики принудительно включается действие стандартного параметра "Интерактивный вход в систему: не требовать нажатия Ctrl+Alt+Del".
	211. После установки СЗИ Secret Net Studio на компьютер с ОС Windows 10 и 8.1 блокируется возможность использования графических паролей.
	212. В Secret Net Studio текущей версии не поддерживается вход в систему для учетных записей Майкрософт (Microsoft Live ID account). После установки клиента на компьютер с ОС Windows 8.1/10, Windows Server 2012R2/2016/2019 в параметрах безопасности ло...
	213. Предусмотрена возможность считывания системой данных из идентификатора, подключенного к считывателю на момент первого локального входа пользователя или при терминальных входах. Функция не действует, если к компьютеру подключены два или более иден...
	214. На компьютере под управлением ОС Windows 8 и всех последующих версий экран блокировки не отключается автоматически при входе пользователя по идентификатору, в котором отсутствует пароль. Из-за этого приглашение для ввода пароля закрыто экраном. Ч...
	215. При входе в систему по сертификату на некоторых версиях ОС невозможно сменить просроченный пароль пользователя в ОС. Данная особенность не связана с работой Secret Net Studio.
	216. При входе в систему по сертификату дополнительно запрашивается пароль пользователя, если в Secret Net Studio включен режим усиленной аутентификации по паролю или включены подсистемы группы сетевой защиты. Во втором варианте при необходимости можн...
	217. В режиме усиленной аутентификации по паролю параметры парольной политики Secret Net Studio действуют независимо от параметров политики паролей Windows. Поэтому возможна ситуация, когда система защиты обязывает пользователя сменить пароль, а полит...
	218. При невозможности входа пользователя из-за рассинхронизации паролей в ОС и СЗИ (например, если пароль был изменен на компьютере без системы защиты) рекомендуется в программе управления пользователями Secret Net Studio сменить пароль пользователя ...

	3.1.5. Подсистема контроля целостности
	219. Ограничен набор используемых переменных окружения при описании ресурсов. Не поддерживаются произвольные переменные окружения.
	220. При запуске программы "Контроль программ и данных" в момент выполнения задания на контроль целостности или в момент выполнения синхронизации система выдает сообщение: "В результате загрузки модели данных произошла ошибка. Идет обработка базы данн...
	221. Чрезмерно большое количество объектов базы данных контроля целостности (от нескольких десятков тысяч) приводит к длительной обработке базы данных при каждой загрузке системы. В этих условиях запуск программы "Контроль программ и данных" следует в...
	222. Если база данных контроля целостности имеет значительный объем, проверка БД во время загрузки компьютера и входа пользователя в систему может занимать длительное время.
	223. При контроле целостности с восстановлением не поддерживается восстановление атрибута ОС "Шифровать атрибут для защиты данных", а также атрибутов доступа (включая атрибут "Время последнего доступа") и категорий конфиденциальности.
	224. Не поддерживается расчет эталонных значений для файлов на сетевом диске с длиной имени более 255 символов.

	3.1.6. Подсистема замкнутой программной среды
	225. Для запуска DOS-программы с помощью ярлыка вызова, пользователю необходимо предоставить разрешение на запуск, как самой программы, так и ярлыка.
	226. При вводе сетевого пути с использованием IP-адреса программа "Контроль программ и данных" автоматически преобразует введенный IP-адрес в сетевое имя компьютера. Ввод IP-адресов не поддерживается, поэтому для пользователей отсутствует возможность ...
	227. По умолчанию подсистема замкнутой программной среды обрабатывает доступ ко всем файлам — независимо от того, являются они исполняемыми файлами или нет.
	228. В сетевом режиме функционирования СЗИ при необходимости включения замкнутой программной среды на компьютере с установленным сервером безопасности, следует отключить действие механизма ЗПС для учетной записи IWAM_ComputerName. Для этого средствами...
	229. При построении списка ресурсов по зависимым модулям в список могут быть включены не все модули. Рекомендуется после построения списка включить "мягкий" режим и скорректировать список разрешенных программ по журналу Secret Net Studio.
	230. При использовании сетевого ресурса в сценариях для построения задачи ЗПС необходимо предоставить доступ к данному ресурсу не только пользователям, но и учетной записи Network. В противном случае сценарий для такого сетевого ресурса не будет преоб...
	231. Механизм контроля скриптов контролирует выполнение сценариев, созданных по технологии Active Scripts. Если приложение использует другую технологию обработки сценариев (например, браузер Mozilla Firefox), в этом приложении перехват сценариев не ос...
	232. Из-за особенностей формирования и загрузки сценариев на многих популярных интернет-ресурсах происходит автоматическая модификация одних и тех же сценариев при обращениях к ранее загруженным страницам. Это приводит к невозможности полноценного кон...
	233. Не рекомендуется вручную добавлять в модель данных исполняемый сценарий (скрипт) из wsf-файла. В файле могут быть представлены дополнительные сведения (другие скрипты, ссылки и пр.), которые не задействуются при исполнении сценария. Поэтому испол...
	234. Из-за особенности реализации стандартного Проводника, запуск файлов *.lnk не регистрируется. При необходимости регистрации запуска lnk-файлов отредактируйте в ключе системного реестра HKLM\System\CurrentControlSet\Services\SnExeQuota\Parameters з...
	235. Запуск со сменного носителя некоторых приложений (например, программ установки) может выполняться с особенностями: исполняемый файл со сменного диска копируется во временную папку %USERPROFILE%\....\AppData\Local\Temp\... и запускается непосредст...
	236. При запуске приложения с сетевого ресурса в журнале Secret Net Studio могут регистрироваться два идентичных события, относящиеся к запуску приложения.
	237. В программе Проводник при наведении курсора на файл программы в журнале будет регистрироваться событие запуска или запрета запуска приложения (в зависимости от того, указано или нет данное приложение в списке разрешенных для запуска).

	3.1.7. Централизованное управление КЦ-ЗПС
	238. Централизованное управление осуществляется в рамках одного домена безопасности Secret Net Studio.
	239. Централизованное управление режимами ЗПС осуществляется на уровне компьютеров и групп компьютеров. Поэтому при необходимости по-разному настроить ЗПС для нескольких пользователей одного компьютера, следует настраивать ЗПС локально.
	240. Ресурсы, явно описанные в ЦБД, при установке на контроль остаются в ЛБД и контролируются даже в том случае, если на компьютере не обнаружены соответствующие ресурсы — при контроле будет регистрироваться ошибка отсутствия ресурса. Напротив, ресурс...
	241. Если в задаче со сценарием были внесены изменения, после синхронизации регистрируются события удаления задачи и добавления задачи в журнале Secret Net Studio.
	242. Если для тиражируемого задания в ЦБД изменить метод контроля и перерасчитать эталоны, то на рабочих станциях новые эталонные значения синхронизируются корректно, но при этом старые значения (рассчитанные по предыдущему методу контроля) не будут у...
	243. Чтобы использовать DNS-псевдоним (alias) вместо настоящего имени компьютера в сценариях для формирования заданий ЗПС, необходимо выполнить регистрацию псевдонима в Active Directory. Регистрация выполняется однократно пользователем с правами админ...
	244. Если модель данных содержит более 250000 объектов, при ее сохранении в программе управления выдается предупреждающее сообщение. Не рекомендуется хранить в модели количество объектов, превышающее указанное ограничение.
	245. Если в тиражируемом задании контроля целостности используется метод контроля "Содержимое" с алгоритмом "полное совпадение", не рекомендуется включать в задание файлы большого размера. Иначе во время синхронизации возможны задержки из-за необходим...
	246. Если в централизованную модель данных требуется добавить группу ресурсов по журналу, в файле журнала Secret Net Studio должны отсутствовать записи о событиях, источником которых является SnNetworkProtection. Иначе произойдет ошибка при декодирова...

	3.1.8. Дискреционное управление доступом
	247. При установке прав доступа на каталог, к которому предоставлен общий доступ (непосредственно к этому каталогу), необходимо обеспечить возможность просмотра содержимого для системной учетной записи. Для этого разрешение на выполнение должно быть у...
	248. Если в ОС включен механизм управления учетными записями (UAC), система при определенных действиях пользователя может выдавать запросы на ввод учетных данных пользователя. При выполнении в программе Проводник файловой операции с ресурсом пользоват...

	3.1.9. Полномочное управление доступом
	249. Регистрация предупреждений, выдаваемых пользователю при доступе к конфиденциальным файлам, повышении категории конфиденциальности файлов и при выводе информации на внешние носители, осуществляется в системном журнале (штатный журнал ОС Windows).
	250. Если в ОС включен механизм управления учетными записями (UAC), система при определенных действиях пользователя может выдавать запросы на ввод учетных данных пользователя, обладающего необходимыми правами. При выполнении в программе Проводник файл...
	251. Если в системе используется более трех категорий конфиденциальности, рекомендуется на всех компьютерах домена безопасности установить клиента Secret Net Studio текущей версии — для корректной работы подсистем. При наличии компьютеров со старым кл...
	252. При отключенном режиме контроля потоков, если в приложении был открыт конфиденциальный документ, печать всех последующих документов в текущем сеансе работы приложения рассматривается как печать конфиденциальной информации (даже если потом были от...
	253. В некоторых случаях при открытии конфиденциального файла может быть выдан запрос на повышение уровня конфиденциальности приложения, и при этом в запросе будет указано имя другого файла. Это связано с особенностями работы приложений — могут запраш...
	254. Для работы при включенном режиме контроля потоков требуется дополнительная настройка параметров, которая осуществляется локально с помощью программы настройки подсистемы полномочного управления доступом. Дополнительную настройку рекомендуется вып...
	255. При включенном режиме контроля потоков для обеспечения необходимого уровня защиты блокируется запуск команд и сетевых подключений с вводом учетных данных пользователя, который не выполнил интерактивный вход в систему. Функция блокировки действует...
	256. При работе приложений в конфиденциальных сессиях в журнале Secret Net Studio могут регистрироваться события "Запрет изменения параметров конфиденциальности ресурса" с причиной "Категория файла превышает категорию каталога". Это вызвано особенност...
	257. При включенном режиме контроля потоков не рекомендуется в конфиденциальной сессии выполнять любые административные действия по настройке, управлению, конфигурированию системы (не связанные напрямую с обработкой конфиденциальной информации), даже ...
	258. В режиме работы с контролем потоков первый вход пользователя в систему принудительно выполняется в неконфиденциальной сессии. При этом пользователю выводится сообщение вида "Текущий вход является конфигурационным, возможность смены уровня конфиде...
	259. В режиме работы с контролем потоков вход пользователя, имеющего перемещаемый профиль в ОС Windows, будет принудительно выполняться в неконфиденциальной сессии (конфигурационный вход). В том же случае, когда часть такого профиля все же хранится ло...
	260. Если для устройства записи оптических дисков включен режим теневого копирования, в конфиденциальных сессиях блокируется возможность записи дисков с использованием интерфейса Image Mastering API (IMAPI) — возникает ошибка при записи образа диска в...
	261. При работе пользователя в конфиденциальной сессии запрещено удаление любой информации с помещением в Корзину (в том числе неконфиденциальных ресурсов и пустых каталогов).
	262. Создание каталогов перенаправления вывода файлов невозможно для каталогов, в которых присутствуют файловые объекты с данными особого формата reparse point и при этом объекты не относятся к типам "символическая ссылка" (symbolic link) или "соедине...
	263. На компьютере под управлением ОС Windows 7 по умолчанию действует функция перенаправления вывода общих служебных файлов при создании записок на Рабочем столе (в программах StikyNot или SideBar). Из-за этого имеются следующие особенности работы с ...
	264. Если на компьютере под управлением ОС Windows 8/10/2012 будут использоваться приложения Магазина Windows, требующие ввода данных учетной записи Майкрософт, перед включением режима контроля потоков выполните запуск этих приложений для сохранения у...
	265. Для режима контроля потоков предусмотрен механизм исключений, позволяющий обеспечить нормальное функционирование приложений, которым требуется доступ к служебным файлам без изменения их категорий конфиденциальности (например, ПО MapInfo). Список ...
	266. При включенной трассировке во время работы в конфиденциальной сессии может регистрироваться большое количество событий тревоги из-за постоянного обращения системы к каталогу с логами. Высокая частота возникновения событий приводит к тому, что опо...

	3.1.10. Контроль печати
	267. Список виртуальных принтеров автоматически формируется при включении режима маркировки (стандартная или расширенная обработка) или режима теневого копирования документов. Виртуальные принтеры используются для контроля печати и соответствуют реаль...
	268. Если включен режим маркировки (стандартная или расширенная обработка) или режим теневого копирования документов, печать осуществляется только на виртуальные принтеры (реальные принтеры в списке отсутствуют). При печати документа регистрируются 4 ...
	269. Маркировка (добавление грифов) при печати документов выполняется без учета форматирования самих документов. Поэтому при формировании документа для печати с грифом необходимо учитывать области страниц, где будут размещаться фрагменты грифа. Если с...
	270. Печать документа с грифом, предусматривающим добавление сведений на оборотной стороне последнего листа, выполняется со следующими особенностями:
	271. При включенном режиме маркировки с расширенной обработкой категория конфиденциальности распечатываемого документа определяется следующим образом:
	272. Если включен режим маркировки с расширенной обработкой, не поддерживаются возможности частичной печати документов (печать выделенного фрагмента, области печати, текущей страницы и пр.) за исключением печати указанного списка страниц документа. В ...
	273. В некоторых приложениях (например, Microsoft PowerPoint 2010) при включенном режиме маркировки (стандартная или расширенная обработка) или режиме теневого копирования документов при печати может не учитываться количество копий, заданное в диалоге...
	274. При печати грифа заданные значения полей выводятся в объеме, не превышающем отведенное пространство для каждого поля. Перенос строк в длинных значениях полей не осуществляется. Если для поля указано слишком длинное значение (которое не умещается ...
	275. Корректное функционирование механизма контроля печати обеспечивается при условии наличия необходимых прав доступа на каталог временных файлов пользователя, заданный переменными окружения %temp% и %tmp%, а также на принтер, используемый для вывода...
	276. Механизм контроля печати несовместим с принтерами Xerox семейства Phaser 4510. Несовместимость связана с внутренними особенностями функционирования драйверов принтеров указанной серии.

	3.1.11. Контроль устройств
	277. Если компьютер был заблокирован из-за подключения неразрешенного устройства, после отключения устройства компьютер останется заблокированным до административного снятия блокировки.
	278. Дисковод гибких магнитных дисков определяется по настройке в BIOS компьютера — независимо от физического наличия дисковода.
	279. Не отслеживаются устройства, подключенные к последовательным и параллельным портам компьютера. Контролируются обращения пользователей к самим портам. В частности, при подключении к параллельному порту ZIP-дисковода, после установки драйверов все ...
	280. Для определения параметров сетевых карт используются их драйверы. Поэтому при выключении сетевого подключения будет фиксироваться удаление сетевой карты и наоборот.
	281. Если для сетевого интерфейса в политике контроля устройств СЗИ Secret Net Studio включен режим контроля "Подключение устройства разрешено", такой интерфейс будет автоматически подключаться (активизироваться) при поступлении запросов со стороны си...
	282. В списке устройств политики контроля устройств некоторые сетевые карты могут быть включены в класс, не соответствующий типу сетевого интерфейса. Например, если для адаптера CNET Pro200 PCI Fast Ethernet установлен стандартный драйвер Microsoft, э...
	283. При регистрации доступа к дискам компьютера в записях о таких событиях могут фиксироваться пути вида: K:\SnCP.log\:Docf_ Epgykx0vJecku24w1vbvh5k2Nh:$DATA. Это связано с тем, что программа Проводник делает попытки открывать в файлах альтернативные...
	284. Если для устройства действует режим "Подключение устройства разрешено", при подключении/отключении устройства кроме соответствующих событий может регистрироваться событие "Изменены параметры действующей политики: политика доступа к устройствам".
	285. При подключении нового устройства выполняется поиск первых установленных параметров вверх по иерархии списка устройств. Заданные параметры для класса или группы копируются для нового устройства (при этом явно заданные параметры имеют приоритет пе...
	286. Для некоторых устройств PCMCIA не отображается информация об устройстве. Как правило это происходит, когда само устройство не содержит необходимой информации.
	287. Чтобы обеспечить контроль устройств для шины PCMCIA, в системном реестре должен быть добавлен дополнительный параметр:  HKLM\SYSTEM\CurrentControlSet\Services\Pcmcia\Parameters\IoctlInterface : REG_DWORD : 1.  Данный параметр автоматически создае...
	288. При изменении конфигурации компьютера (а также программной среды - например, при установке, обновлении ПО Secret Net Studio или при обновлении драйверов) при первой загрузке компьютера может возникнуть ошибка функционального контроля на этапе кон...
	289. Некоторые устройства при подключении могут определяться системой как несколько устройств (далее — составные устройства). Это связано с особенностями реализации контроллеров на данных компьютерах или драйверов устройств. Например, на некоторых мод...
	290. При импорте в групповую политику домена или организационного подразделения параметров политик, содержащих список устройств, для всех импортированных групп, классов, моделей и устройств принудительно включается режим "задать настройки контроля" (д...
	291. Если в групповую политику домена или организационного подразделения импортируется модель устройств и при этом в списке уже есть устройства, относящиеся к такой модели, то эти устройства останутся принадлежащими классу, а не модели. При этом после...
	292. Некоторые виды устройств (например, смартфон HTC S710) предоставляют возможность хранить и переносить данные, но в ОС не выступают в качестве диска или переносного носителя — т.  е. устройство или его компонент не включается в класс "Хранение дан...
	293. При подключении устройства со сменным носителем (CD/DVD) к IEEE 1394 при полном запрете по правам подсистемы разграничения доступа для всех, но разрешенном подключении, в программе Проводник может появиться буква диска. Доступ к носителю при этом...
	294. Возможна некорректная ассоциация устройств на шине SD с локальными дисками. Это связано с различиями в версиях драйверов для контроллера SD. Администратор имеет возможность либо запретить, либо разрешить использование шины SD целиком.
	295. Игнорируется появление/исчезновение устройств RAS Async adapter, WAN Miniport (PPPOE), WAN Miniport (PPTP) и других подобных. Эти устройства являются программными и не несут угрозу безопасности.
	296. При запуске программы со сменного носителя ОС копирует файл во временный каталог пользователя и оттуда производит запуск файла. Подсистема разграничения доступа в этом случае не регистрирует доступ на исполнение к файлу со сменного носителя.
	297. При установленном запрете доступа на исполнение для подключаемых дисков (подсистемой разграничения доступа) действие "Open(O)" в программе Проводник будет вызывать ошибку "Нет доступа". Причина заключается в том, что при выполнении данного действ...
	298. Подсистема контроля устройств не обнаруживает встроенный PCI-модем.
	299. Диски, подключаемые по технологии iSCSI, отключаются при выключении компьютера и подключаются снова при его включении. Подсистема контроля устройств отслеживает данные события. Если такое устройство установлено на контроль, при перезагрузке фикси...
	300. При использовании RAID-массива дисков подсистема контроля устройств контролирует массив как один физический диск. Вследствие этого некоторые внутренние операции с дисками в массиве (например, замена одного из дисков) могут не контролироваться под...
	301. Из-за особенностей работы драйверов аппаратного обеспечения в ОС Windows возможны ситуации, когда разрешенные для использования подключенные устройства могут не появляться в системе после перезагрузки. Такое поведение характерно для устройств, по...
	302. После подключения жесткого диска возможно срабатывание контроля аппаратной конфигурации на изменение памяти компьютера. Такое может произойти при использовании некоторых контроллеров (например, IDE Controller Marvell), которые резервируют для сво...
	303. Только для компьютеров с включенным в BIOS режимом загрузки Legacy. При включении или отключении механизма защиты дисков на таких компьютерах осуществляется монопольный захват или освобождение небольшого фрагмента оперативной памяти, необходимого...
	304. В некоторых случаях в журнале может зарегистрироваться большее количество событий подключения одинаковых устройств, чем количество устройств, отображенных в диалоге утверждения аппаратной конфигурации.
	305. Для устройств, подключаемых к шине IEEE1394 во время работы компьютера (динамический контроль), фактом подключения устройства считается команда операционной системы, активирующая устройство. Поэтому, если драйвер не установлен для конкретного уст...
	306. Для сетевых плат и устройств аппаратной поддержки Secret Net Studio во время спящего режима не фиксируется изменение аппаратной конфигурации. Во время работы допускается отключение и подключение ранее утвержденного адаптера без регистрации событи...
	307. Если для сетевого адаптера включен режим контроля "Устройство постоянно подключено к компьютеру" с параметром "Блокировать компьютер при изменении устройства", то при выходе из спящего режима компьютер может быть заблокирован. Это связано с измен...
	308. Из-за особенностей применения параметров контроля для сетевых адаптеров (асинхронность включения и отключения при применении политики) возможны ситуации, когда после перевода сетевого интерфейса из режима контроля "Подключение устройства запрещен...
	309. Если в ОС включен механизм управления учетными записями (User Account Control — UAC), не действуют права доступа к устройствам, заданные для группы локальных администраторов. Если доступ к устройству разрешен только для группы локальных администр...
	310. Если в ОС настроена политика "Аудит доступа к объектам" (значение "Определить: Отказ" или "Определить: Успех") и при этом в подсистеме контроля устройств СЗИ Secret Net Studio для устройств CD/DVD или Floppy Drive применена политика "Блокировать ...

	3.1.12. Подсистема аппаратной поддержки
	311. USB-ключи и смарт-карты JaCarta PRO и Jacarta-2 PRO/ГОСТ отображаются в программе управления пользователями как eToken Pro. Это связано с одинаковой элементной базой у данных устройств. В программе управления (в централизованном и локальном режим...
	312. Для работы с идентификаторами eToken PRO необходимо использовать ПО Единый клиент JaCarta версии 2.9.х. В состав установочного комплекта Secret Net Studio добавлен дистрибутив ПО Единый клиент JaCarta версии 2.9.0.1531.
	313. В Secret Net Studio отсутствуют специальные функции смены PIN-кода в USB-ключах и смарт-картах.
	314. При установке и смене PIN-кода в ПО изготовителя устройств для следующих USB-ключей и смарт-карт необходимо использовать указанные программные модули (апплеты):
	315. Если в памяти электронного идентификатора содержался пароль, превышающий 16 символов, при его замене паролем меньшей длины, в памяти идентификатора останется структура, необходимая для хранения пароля прежней длины. Это может привести к дефициту ...
	316. Если для сменного носителя ни разу не выполнялась процедура присвоения, в диалоге предъявления идентификатора этот носитель будет отображаться без номера.
	317. Работу с USB-ключами (Rutoken, JaCarta или eToken) обеспечивает системная служба "Смарт-карты" (ScardSvr.exe). Если эта служба не запущена, использование USB-ключей невозможно.
	318. Если инициализация идентификатора eToken выполняется средствами Secret Net Studio, из идентификатора удаляются только данные Secret Net Studio и ПАК "Соболь". Полная очистка памяти идентификатора не осуществляется. Для форматирования с очисткой п...
	319. При нестабильном функционировании идентификаторов Rutoken рекомендуется обновить их драйверы на версии, размещенные на диске комплекта поставки в каталоге \Tools\Tokens\RuToken\.
	320. Идентификаторы (например, USB-ключи), подключенные локально к терминальному серверу с установленным клиентом Secret Net Studio, будут недоступны в терминальной сессии при терминальном подключении с удаленного компьютера, на котором также установл...
	321. На компьютерах с установленным клиентом Secret Net Studio для использования USB-ключей или смарт-карт при удаленном подключении рекомендуется отключать режим "Смарт-карты" в параметрах подключения (в разделе выбора локальных устройств и ресурсов)...
	322. При использовании для терминального входа идентификатора ESMART возможна длительная задержка обработки идентификатора, приводящая к сбою процесса входа.
	323. При инициализации идентификатора Guardant ID средствами Secret Net Studio в окне запроса PIN-кода введите новый PIN-код для данного идентификатора. Таким образом, инициализация идентификатора позволяет сменить его PIN-код.
	324. Если на идентификаторах JaCarta установлен пустой PIN-код, то данный идентификатор невозможно присвоить пользователю.

	3.1.13. Затирание данных
	325. Не гарантируется успешная работа механизм затирания данных с объектами файловой системы UDF (Universal Disk Format). Из-за особенностей реализации файловой системы UDF механизм затирания данных получает ложную информацию о количестве жестких ссыл...
	326. Если включен механизм затирания данных, могут возникать задержки при определении впервые подключаемых USB-устройств (например, USB-флеш-накопитель). Определение устройства может завершиться через несколько минут после его подключения. При этом вс...
	327. Механизм затирания данных по умолчанию не действует для файлов на диске с файловой системой ReFS (доступна с версии Windows Server 2012), если для диска, папки или самого файла включен дополнительный параметр проверки целостности (Integrity strea...
	328. По умолчанию при затирании оперативной памяти пропускаются зафиксированные страницы (locked pages). Это позволяет обеспечить функционирование приложений и драйверов, которые продолжают использовать зафиксированные страницы памяти на момент заверш...

	3.1.14. Подсистема защиты локальных дисков
	329. При создании загрузочного диска аварийного восстановления на USB-флеш-накопителе объемом более 4 Гбайт видимый объем диска после форматирования будет ограничен 4 Гбайт. В дальнейшем, если носитель не будет нужен в качестве диска аварийного восста...
	330. При использовании диска аварийного восстановления на системе, загружающейся с GPT-диска, не происходит удаление и отключение загрузчика Secret Net Studio. Если этот загрузчик будет блокировать загрузку, его можно отключить в UEFI Setup, выбрав в ...
	331. Механизм защиты дисков не поддерживает 32-разрядные UEFI-системы с загрузкой с GPT-диска.
	332. При использовании механизма защиты дисков для виртуальной машины рекомендуется создавать загрузочный диск аварийного восстановления на компакт-диске или в виде образа компакт-диска. Возможность загрузки с USB-флеш-накопителя может не поддерживать...
	333. При загрузке с диска аварийного восстановления не поддерживается работа клавиатуры с интерфейсом PS/2.
	334. При использовании диска аварийного восстановления на некоторых компьютерах с нестандартной конфигурацией потенциально могут возникнуть проблемы с загрузкой с этого диска. Для восстановления системного жесткого диска такого компьютера выполните сл...
	 Подключите системный жесткий диск к другому компьютеру с Secret Net Studio.
	 Включите компьютер и запустите из каталога установки клиента Secret Net Studio файл TblRescue.exe.
	 Выполните восстановление жесткого диска с использованием сохраненной ранее копии ключа. Копия ключа создается при включении механизма защиты дисков и сохраняется либо в отдельном файле, либо на диске аварийного восстановления при его создании  (см. ...
	335. При удалении СЗИ Secret Net Studio с включенным механизмом защиты дисков загрузчик Secret Net Studio остается в системе. Это не влияет на дальнейшую работу ОС.

	3.1.15. Теневое копирование
	336. Если для сменного диска включен режим теневого копирования, реакция подсистемы на попытку записи файла большего размера, чем свободное пространство на диске, зависит от версии ОС и используемой программы. Для такого события в журнале Secret Net S...
	337. Если для сменного диска включен режим теневого копирования, в хранилище могут создаваться копии файлов не только при записи на сменный диск, но и при копировании файлов с этого диска в программе Проводник. Это связано с особенностями обработки фа...
	338. В некоторых случаях при включенном режиме теневого копирования для устройства записи оптических дисков может блокироваться операция форматирования чистого компакт-диска в формате файловой системы LFS (Live File System, реализация формата Universa...
	339. Система Secret Net Studio контролирует запись информации на оптические диски при условии использования штатных средств операционной системы. Некоторые программы, имеющие функцию записи оптических дисков, используют собственные драйверы управления...

	3.1.16. Контроль приложений
	340. В режиме "аудит пользовательских приложений" (включен по умолчанию) механизма "Контроль приложений" для некоторых процессов в журнале могут регистрироваться только события "Завершение процесса" без предварительной регистрации событий запуска. Нап...
	341. На компьютере под управлением 64-разрядной версии ОС при запуске пользователем 32-разрядных процессов, для которых указано "запускать только под администратором", в журнале Secret Net Studio может регистрироваться предупреждение. На работоспособн...

	3.1.17. Запрет вторичного входа в систему
	342. При включении режима запрета вторичного входа на компьютере могут блокироваться некоторые административные функции. В частности, данный режим препятствует вводу компьютера в домен, поскольку для этого необходимо ввести учетные данные администрато...
	343. Имеются следующие особенности применения параметра групповых политик "Вход в систему: Запрет вторичного входа в систему":
	344. Для блокирования возможности запуска приложений от имени администратора принудительно изменяется значение стандартного параметра безопасности ОС Windows "Контроль учетных записей: поведение запроса на повышение прав для обычных пользователей". Да...
	345. При включенном режиме запрета вторичного входа в журнале Secret Net Studio регистрируются события "Запрет сетевого подключения под другим именем", которые являются результатом попыток открытия сетевых ресурсов от имени пользователя, не выполнивше...


	3.2. Доверенная среда
	346. Во время штатного завершения сессии пользователя, перезагрузки или выключения компьютера выполняется принудительная остановка процессов со стороны ОС Windows, которую доверенная среда (ДС) не можем отличить от принудительной остановки процессов з...
	347. Описание других особенностей работы, ограничений и рекомендаций содержится в приложении документа "Руководство администратора. Настройка и эксплуатация. Доверенная среда" из комплекта поставки Secret Net Studio.

	3.3. Межсетевой экран и авторизация сетевых соединений
	3.3.1. Установка подсистем сетевой защиты
	348. Если в домене включен запрет использования NetBIOS имен, установка подсистем сетевой защиты невозможна на компьютерах с именами длиннее 15 символов.
	349. Если в домене не функционирует служба разрешения имен DNS, установка подсистем сетевой защиты может быть прервана с выдачей сообщения об ошибке "2147024638 Время ожидания операции истекло" при попытке обновления информации об агенте на сервере ау...
	350. Во время установки/обновления подсистем сетевой защиты могут прерываться существующие сетевые подключения.
	351. Если в операционной системе не настроена поддержка русского языка (в том числе для приложений, не поддерживающих Юникод), подсистемы сетевой защиты могут некорректно обрабатывать объекты с символами кириллицы (имена компьютеров, путь установки и ...
	352. В случае установки на контроллер домена, при перезагрузке компьютера возможно появление сообщений подсистемы аудита о неподписанных пакетах. Сообщения появляются при защите следующих портов контроллера домена: 135 TCP, 139 TCP, 445 TCP, 389 UDP, ...
	353. При обновлении Secret Net Studio с версии 8.5.5329.0 на версию 8.6.8330.0 на компьютере с установленным Kaspersky Endpoint Security версии 11.1.1.126 на этапе обновления подсистемы сетевой защиты может произойти "зависание" системы.

	3.3.2. Общее
	354. Не поддерживается работа компонентов сетевой защиты на кластерах.
	355. Для корректной работы компонентов сетевой защиты на компьютерах с активной ролью Hyper-V может потребоваться дополнительная настройка параметров сетевых адаптеров. Рекомендации по настройке предоставляются при обращении в службу технической подде...
	356. Не рекомендуется совместное использование механизмов сетевой защиты Secret Net Studio с межсетевыми экранами сторонних производителей. Для корректного функционирования может потребоваться дополнительная настройка параметров.
	357. Механизм авторизации сетевых соединений не поддерживает конфигурацию сети, при которой соединение клиента с защищаемым компьютером осуществляется посредством NAT, VPN или IPSEC.
	358. Межсетевой экран не обеспечивает работоспособность с двумя или более сетевыми интерфейсами, соединенными мостом (bridge), а также с сетевыми интерфейсами, сгруппированными в Nic Teaming.
	359. События, зарегистрированные механизмами сетевой защиты, могут отображаться в журнале не в хронологическом порядке.
	360. После изменения NetBIOS-имени компьютера необходимо выполнить процедуру исправления работоспособности механизмов сетевой защиты с помощью программы управления.

	3.3.3. Аутентификация
	361. При обращении к защищаемому компьютеру по протоколу FTP с компьютера, на котором запущен брандмауэр Windows, для аутентификации используется учетная запись рабочей станции.
	362. Пользователю, аутентифицированному в системе, разрешается доступ к защищаемым компьютерам в течение некоторого времени после отключения или удаления его учетной записи.
	363. При смене пароля учетной записи защищаемого сервера (например, после переустановки ПО агента межсетевого экрана или восстановления системы после сбоя) абоненты в течение некоторого времени не смогут устанавливать с этим сервером защищенные соедин...
	364. При использовании SMB-соединения возможно появление сообщений аудита об анонимном доступе по протоколу SMB в следующих случаях:
	365. Сетевой трафик от приложения, запущенного в сессии 0 под учетной записью LocalSystem, определяется как системный.

	3.3.4. Защищаемый сервер
	366. При одновременном срабатывании политик и правил, ограничивающих доступ к защищаемому компьютеру, возможны дублирующие сообщения подсистемы аудита.
	367. При смене группы изменения для учетной записи компьютера вступают в действие через несколько часов. Для пользователя изменения вступят в действие во время следующего входа в систему, либо также через несколько часов, если пользователь не выполнял...
	368. При выходе из аварийного режима могут завершиться соединения, установленные абонентами с защищаемыми серверами.
	369. При большой нагрузке на компьютере абонента может прерваться существующая ISAKMP-ассоциация между абонентом и защищаемым сервером, в результате чего часть пакетов может отправляться неподписанными до установления новой ассоциации.
	370. Если на защищаемом сервере включена проверка подлинности SMB-трафика средствами Windows (обычно на контроллерах домена), то при одновременной работе нескольких пользователей на одном удаленном компьютере с общими папками на этом сервере могут пре...
	371. В некоторых случаях, возникающих в силу особенностей маршрутизации и топологии сети, возможно появление сообщений аудита об обнаружении дубликатов сетевых пакетов.

	3.3.5. Прочие особенности
	372. Если неаутентифицированным пользователям разрешен доступ по протоколу SMB на 445-й и 139-й порты, то при применении прикладных правил не будет учитываться имя пользователя, даже если на удаленном компьютере осуществлен вход от его имени.
	373. Правило доступа не действует для заданного исполняемого файла процесса, если сам файл находится на присоединенном сетевом диске. В этом случае необходимо указывать UNC путь в формате "\\<имя_сервера>\<имя_сетевого_каталога>\<имя_файла_процесса>.e...
	374. При подключении к системам хранения данных по протоколам NFS (Network File System) и ISCSI необходимо предоставлять доступ как для учетной записи компьютера, так и для учетной записи пользователя.
	375. При смене имени компьютера, на котором установлен клиент Secret Net Studio с подсистемами сетевой защиты, после перезапуска в программе управления для межсетевого экрана отображается статус "подсистема не работает в полном объеме". Кроме того, пр...
	376. При включенном режиме обучения межсетевого экрана и активном соединении абонентского пункта Континент с сервером доступа не применяются блокирующие правила, которые запрещают весь трафик кроме туннеля абонентского пункта (так как в режиме обучени...
	377. При аварийном завершении работы модуля абонентского пункта Континент ("VPN клиент") не выгружаются созданные для него правила доступа из списка правил межсетевого экрана. Из-за этого, если для пользователя абонентского пункта действует конфигурац...
	378. На компьютере сервера безопасности при загрузке ОС может возникнуть ошибка 2147218383 во время запуска службы Secret Net Studio Network Protection Management. Из-за этого в программе управления при подключении к агенту выводится статус "Недопусти...


	3.4. Антивирус
	3.4.1. Установка подсистемы
	379. Для работы антивируса требуется не менее 900 МБайт доступной для ОС оперативной памяти.
	380. На некоторых конфигурациях для работы антивируса минимально необходимо 2 ГБайт оперативной памяти и использование файла подкачки в ОС0F*.
	381. Свободное пространство диска для установки антивируса должно быть не менее 500 МБайт. Такой объем необходим для развертывания антивирусных баз обновлений.
	382. Если в системном каталоге %TEMP% из-за недостатка свободного места невозможно разместить временные файлы (например, для распаковки архивов), может произойти сбой при сканировании.

	3.4.2. Общее
	383. При совместной работе антивируса Secret Net Studio с другими антивирусами, в частности с компонентом ОС "Защитник Windows" (Windows Defender), существенно снижается производительность компьютера. Это может привести к невозможности работы пользова...
	384. Список исключений необходимо формировать с учетом следующих особенностей:
	385. При проверке сменных носителей могут не действовать исключения для объектов, добавленных в список из карантина. Исключение не учитывается, если при подключении сменного носителя его внутреннее имя в системе не совпадает с указанным в списке исклю...
	386. Файлы, расположенные на томе, который подключен в ОС как папка на NTFS-системе, успешно контролируются на наличие вирусов в режиме реального времени (профиль "Постоянная защита"), но при этом при работе с такими томами есть следующие ограничения:
	387. В ОС Windows 7 SP1 для корректной работы почтового антивируса Secret Net Studio необходимо установить обновление ОС, исправляющее обновление KB3033929.
	388. При отправке почтового сообщения через контекстное меню файла с расширением MSG проверка письма на вирусы не выполняется.
	389. При открытии Microsoft Outlook 2013 первое автоматически выбранное письмо не сканируется на вирусы.
	390. Если в настройках почтового антивируса установлено значение "Проверять входящие", проверяются все письма, просматриваемые пользователем. Если установлено значение "Проверять исходящие", проверяются отправленные письма.
	391. Настройка параметра "Использовать результаты предыдущего сканирования" в профилях сканирования не влияет на работу антивируса.

	3.4.3. Карантин
	392. При обновлении клиента Secret Net Studio с предыдущих версий на версию 8.6 вся информация о файлах, ранее помещенных в карантин, будет потеряна. После обновления восстановить такие файлы средствами программы управления будет невозможно.
	393. В конфиденциальных сессиях не поддерживается работа с карантином (удаление и восстановление) средствами локальной программы управления. Для восстановления файлов, помещенных в карантин с сетевого ресурса, через утилиту:
	394. В программе управления элементы списка карантина отображаются в формате NT namespace с указанием сведений о логическом диске (томе) в виде: "\Device\HarddiskVolume<N>\...". Это обеспечивает унификацию имен файлов на терминальных серверах, когда п...
	395. Из карантина автоматически удаляются файлы, хранящиеся более 30 дней. Период хранения можно изменить с помощью утилиты командной строки sns.av_cli.exe.
	396. Восстановить файл на сменном носителе, который был помещен в карантин, можно на любом компьютере с установленным компонентом антивируса Secret Net Studio. Восстановление осуществляется с помощью утилиты командной строки sns.av_cli.exe.

	3.4.4. Защита в режиме реального времени
	397. Для профиля "Постоянная защита" не рекомендуется без необходимости включать проверку в максимально полном объеме: "Углубленная эвристика" — включено, "Пропускать архивы" и "Пропускать файлы более … Мб" — отключено. В этих условиях проверка файлов...
	398. Для файлов на сетевых ресурсах не рекомендуется включать действия "Удалять зараженные файлы" или "Удаляемые файлы поместить в карантин", так как последующий поиск "пропавших" файлов (удаленных или помещенных в карантин) будет возможен только по ж...
	399. При перемещении файловых объектов внутри одного раздела проверка на вирусы не осуществляется. В этом случае в файловой системе происходит только изменение записей об объектах без физического перемещения содержимого файлов и/или папок.
	400. При просмотре файлов в файловом менеджере (например, в программе Проводник) файлы проверяются антивирусом так же, как и при их непосредственном открытии.
	401. Если в системе подключен образ диска, который содержит зараженные файлы, при обращении к этому диску в файловом менеджере (например, в программе Проводник) возможны длительные задержки открытия файлов.
	402. При включенной трассировке рекомендуется добавить в список исключений каталог с логами. Иначе возможны длительные задержки при загрузке компьютера с регистрацией ошибок функционального контроля.

	3.4.5. Сканирование по расписанию или по требованию
	403. По умолчанию в системе представлена отдельная постоянная задача по расписанию, применяемая для проверки оперативной памяти (RAM) и основной загрузочной записи физического диска (MBR) через 10 минут после старта сервиса.
	404. На компьютере с низкой скоростью выполнения дисковых операций сканирование по расписанию в режиме "После запуска" может существенно увеличить время загрузки ОС.
	405. При контекстном сканировании CD/DVD-дисков возможно неправильное определение путей к файлам (особенность работы Проводника). Для корректного сканирования не следует одновременно выбирать имеющиеся на диске файлы и файлы, подготовленные для записи...
	406. Параметры сканирования методом углубленной эвристики совпадают с параметрами эвристики в обычном режиме1F*.

	3.4.6. Регистрация событий
	407. После обновления Secret Net Studio с версии 8.4 на версию 8.6 у ранее зарегистрированных в журнале Secret Net Studio событий с источником "Antimalware" становится недоступна подробная информация о событии, содержащаяся в поле "Описание".
	408. При наличии в имени файла символов процента и цифры (например, %1) возможна некорректная регистрация данных о файле в записи журнала.
	409. В регистрируемых событиях сведения об ошибках обновления, связанных с сетевым доступом (https), приводятся на английском языке.

	3.4.7. Обновление антивирусных баз
	410. Режимы автоматического определения прокси-сервера (direct_connection и system_proxy) могут использоваться при условии предоставления необходимых параметров соединения со стороны серверов DHCP или DNS. В остальных случаях следует использовать режи...


	3.5. Обнаружение и предотвращение вторжений
	411. При проведении в сети атак ARP-spoofing детектор Secret Net Studio их успешно обнаруживает. Но в некоторых ситуациях из-за специфики обработки в ОС ARP-трафика возможна подмена реального MAC-адреса фиктивным. Например, при проведении атаки с помо...
	412. Если в настройках HTTP анализатора СОВ указать порты, по которым передается не HTTP трафик, анализатор может работать некорректно, что может привести к неработоспособности сетевых соединений по этим портам.

	3.6. Центр управления
	3.6.1. Общее
	413. Если на рабочем месте администратора используется ОС Windows c базовым языком, отличным от русского, и установлен русскоязычный вариант компонента "Secret Net Studio — Центр управления", то для корректного отображения интерфейса программы управле...
	414. При загрузке дистрибутива Secret Net Studio в программу управления возникает ошибка, если в пути к дистрибутиву имеются символы языка, для которого не установлена локализация.

	3.6.2. Запуск программы управления
	415. Если в параметрах программы каталог для временных файлов указан с использованием переменной окружения (например, %Temp%), имя переменной должно начинаться с символа в верхнем регистре. Иначе возможно возникновение ошибки при запуске программы.
	416. Подключение к серверу программы управления на этом же компьютере может блокироваться с ошибкой из-за недостаточных привилегий пользователя при следующих условиях:

	3.6.3. Вывод данных
	417. В некоторых случаях система не может установить тип пользовательской сессии на защищаемом компьютере, и в программе управления отображается значение "не определен".

	3.6.4. Настройка параметров
	418. При настройке параметров рассылки почтовых уведомлений в поле "От кого" можно указывать только латинские символы, знаки пунктуации и спецсимволы #$|*?!%&+=_-/{}.

	3.6.5. Работа с журналами
	419. В записях журналов имена компьютеров могут отображаться со знаком "$". Наличие или отсутствие знака обуславливается типом учетной записи компьютера: доменная или локальная учетная запись.
	420. Описания событий в записях журналов могут быть как на русском, так и на английском языке — в зависимости от локализации операционной системы компьютера, на котором произошло событие.
	421. При восстановлении в базе данных записей одного и того же архива происходит дублирование записей (столько раз, сколько выполнялось восстановление).
	422. Если изменилось имя агента (из-за переименования компьютера), то при запросе журналов для этого агента, не будут доступны записи, зарегистрированные до переименования. Чтобы отобразить все записи, можно в поле "Компьютер" ввести старое и новое им...
	423. Для загрузки журналов из больших архивов программе управления может потребоваться значительный объем оперативной памяти. При недостатке оперативной памяти для получения записей из архивов рекомендуется воспользоваться функцией поиска по архивам. ...
	424. В локальном режиме программы управления при поиске угроз не применяются правила, в которых для поиска указаны параметры в описаниях событий "Параметр: имя пользователя" и "Параметр: код возврата". В частности, не применяется установленное по умол...


	3.7. Сервер безопасности
	3.7.1. Установка, обновление, восстановление сервера безопасности
	425. Установка сервера невозможна, если в операционной системе включен механизм управления учетными записями (User Account Control — UAC).
	426. При установке сервера безопасности в качестве группы администраторов домена безопасности используйте группу, которая не является стандартной доменной группой администраторов. Рекомендуется использовать специально созданную группу пользователей.
	427. Запрещается выполнять восстановление сервера безопасности из любых снимков состояния системы (например, используя диск восстановления ОС Windows или сохраненный образ виртуальной машины). В этом случае происходит откат внутреннего счетчика (USN) ...
	428. Особенность обновления предыдущих версий. Если в домене безопасности имеется несколько серверов, процедуру обновления нужно начать с сервера, которому присвоена роль мастера схемы LDS домена безопасности. Обычно роль мастера схемы присвоена перво...
	429. При установке в домене безопасности сервера безопасности более новой версии, чем версия серверов, уже имеющихся в данном домене, происходит обновление схемы LDS (централизованное хранилище). После этого не рекомендуется устанавливать в данный дом...
	430. В Secret Net Studio версий 8.0-8.4 и Secret Net версий 7.х при установке сервера безопасности на контроллерах домена AD программа установки создавала служебную учетную запись доменного пользователя SecretNetLDS$ или SecretNetLDS (в зависимости от...
	431. При установке сервера безопасности изменяются некоторые параметры IIS (перечень см. в документе "Средство защиты информации Secret Net Studio. Руководство администратора. Установка, обновление, удаление"). Восстановление исходных значений данных ...
	432. Если установка ПО выполнялась с сетевого диска, то при запуске процедуры восстановления штатным способом (в окне "Установка и удаление программ" или "Программы и компоненты") программе установки потребуется доступ к ресурсу. При недоступности сет...
	433. При установке сервера безопасности с использованием существующей базы данных (оставшейся от ранее удаленного сервера) необходимо корректно указать учетные данные для подключения сервера к БД. Если пользователь указан неправильно (учетной записи с...

	3.7.2. Взаимодействие с другими компонентами
	434. Сетевое соединение с сервером безопасности осуществляется через порт 443 (стандартный порт SSL). На стороне клиента порт выбирается динамически. На стороне сервера возможны следующие конфликты использования портов:
	435. При выполнении запросов к серверу безопасности возможно возникновение следующих ошибок: 1) 0x80070490 "Элемент не найден" ("Element not found"). 2) 0x00003E3 "Операция ввода/вывода была прервана из-за завершения потока команд или по запросу прило...
	436. При возникновении ошибок типа "класс не зарегистрирован" ("class not registered") во время получения журнала или отчета, либо ошибок применения групповых политик "AsyncCallbackApplyPoliciesCommand() Ошибка:Unknown error 0xE06D7363..." это может б...
	437. Сертификат сервера безопасности в хранилище объектов централизованного управления должен совпадать с сертификатом, установленным в IIS. При замене сертификата в IIS его необходимо синхронизировать и в хранилище объектов ЦУ. Процедура выполняется ...
	438. Для работы сервера безопасности на сервере IIS нельзя использовать несколько рабочих процессов для пула приложений (определяется в оснастке управления IIS) — иначе при соединении с сервером безопасности будет возникать ошибка 0x000005B4. При возн...
	439. При значительной нагрузке на сервер безопасности (порядка 3000 подключенных агентов и более) возможны отказы в обслуживании со стороны сервера IIS, если задано недостаточное значение для параметра appConcurrentRequestLimit. Данный параметр опреде...
	440. После удаления сервера безопасности все подчиненные ему агенты становятся "свободными" только при наличии в этом же домене безопасности другого сервера. Если удаляется последний сервер в домене безопасности, данные о подчиненных ему компьютерах у...
	441. Для подключения к серверу безопасности компонентов управления (программ управления, агентов, дочерних серверов) требуется доступный DNS-сервер.
	442. В некоторых случаях при перезагрузке или выключении компьютера оповещение сервера безопасности об этом не выполняется. Это приводит к невозможности подключения компьютера к серверу безопасности в течение 2–3 минут после предыдущего прекращения ра...
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	443. Процедура архивирования журналов зависит от объема данных и может продолжаться до нескольких часов. При интенсивном наполнении журналов рекомендуется достаточно часто выполнять запуск процедуры архивирования (один раз в неделю и чаще).
	444. Запрещается удалять права на запись в каталог для хранения временных файлов сервера безопасности (каталог указывается при установке сервера), предоставленные учетной записи "Network Service".
	445. Информация о событиях Тревога отправляется получателю почтовой рассылки блоками. В блок попадают события Тревога, произошедшие примерно в одно и тоже время на рабочей станции. Если хотя бы одно из событий подходит под условие отправки почтового у...
	446. Сервер безопасности использует параметры формата даты и времени, заданные для системной учетной записи. Если параметры изменены для учетной записи пользователя, чтобы их применить на сервере безопасности необходимо выполнить операцию копирования ...
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	447. Если на компьютере, куда планируется установить сервер обновлений, уже установлен клиент Secret Net Studio с включенной защитой от локального администратора, то перед установкой сервера обновлений необходимо отключить защиту от локального админис...



